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Bài thêm: Cách bảo

vệ tài khoản
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NỘI DUNG

 Một vài phương pháp hack tài khoản

 Cách phòng chống

 Thiết lập cơ chế thông báo cho facebook
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Phương pháp hack tài khoản

 Dùng chung máy tính

 Dò mật khẩu

 Lừa người dùng nhập mật khẩu

 Nhiễm Trojan, virus, key logger, mã độc …

 Dùng các công cụ truy vết, đọc và phân tích

gói tin

 …
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Dùng chung máy tính

 Cách thực hiện:

– Sử dụng máy

tính dùng chung

– Tài nguyên được

chia sẻ chung

CuuDuongThanCong.com https://fb.com/tailieudientucntt

cu
u d

uo
ng

 th
an

 co
ng

 . c
om

http://cuuduongthancong.com?src=pdf
https://fb.com/tailieudientucntt


Dùng chung máy tính

 Dò mật khẩu được lưu trong máy tính
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Dò mật khẩu

 Mật khẩu quá phổ

biến.

 Mật khẩu quá đơn

giản: tên, tuổi, 

ngày sinh, CMND, 

Mã SV…

 Bị lộ khi gõ mật

khẩu.
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Lừa đảo

 Truy cập vào các

trang web lừa đảo -

List

 Giao diện trang

đăng nhập của

facebook, gmail …
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Một vài cách phòng chống

 Hạn chế dùng chung máy tính, nếu có cần

biện pháp bảo vệ tài khoản: 

– Dùng bàn phím ảo

– Dùng chế độ ẩn danh của trình duyệt (incognito –

Ctrl + Shift + N)

– Không dùng chế độ lưu mật khẩu

 Dùng mật khẩu khó dò, nếu có ghi lại mật

khẩu cần lưu giữ cẩn thận
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Một vài cách phòng chống

 Đề phòng các hành vi 

lừa đảo:

– Tin nhắn từ người lạ

– Tin nhắn từ người thân

nhưng tự dưng khác lạ

(có thể bị hack tài khoản)

– Cho mượn tiền, vay tiền

cần xác minh lại (gọi điện, 

gặp trực tiếp …)

– Kiểm tra thông báo

Secure của website
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Thiết lập cơ chế thông báo

 Thông báo khi tài khoản bị đăng nhập
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Thiết lập cơ chế thông báo (2)
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Thiết lập cơ chế thông báo (3)
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Xác nhận hai lớp
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Lấy lại mật khẩu

 Sử dụng cơ chế quên mật khẩu.

 Chọn 3-5 người bạn để xác nhận nếu quên

mật khẩu.
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Theo dõi thiết bị truy cập
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CẢM ƠN ĐÃ THEO DÕI
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