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Chæång 8  

GIÅÏI THIÃÛU VÃÖ HÃÛ THÄÚNG SCADA 
 

8.1. Khaïi niãûm vãö tæång taïc giæîa ngæåìi vaì maïy (TNM ) : 

Âáy laì khaïi niãûm tæång âäúi måïi vãö mäúi quan hãû qua laûi giæîa ngæåìi 
váûn haình vaì hãû thäúng âiãöu khiãøn xung quanh trong quaï trçnh âiãöu phäúi váûn 
haình hãû thäúng âiãûn, âàûc biãût laì giæîa ngæåìi vaì maïy tênh. Âãø âiãöu haình täút hãû 
thäúng âiãûn cáön taûo ra sæû tæång thêch hoaìn toaìn giæîa con ngæåìi vaì maïy tênh. 
Âiãöu naìy âàûc biãût quan troüng trong caïc chãú âäü sæû cäú chè trong thåìi gian ráút 
ngàõn, nhán viãn váûn haình phaíi hiãøu âæåüc tçnh huäúng âaî xaíy ra vaì choün loüc 
ra âæåüc caïc thäng tin quan troüng nháút trong vä säú caïc thäng tin âæa âãún baìn 
âiãöu khiãøn âäöng thåìi dãù daìng thao taïc khàõc phuûc sæû cäú. 

1) Thãø hiãûn så âäö læåïi âiãûn: 

Coï hai phæång phaïp thãø hiãûn så âäö læåïi âiãûn xuáút phaït tæì nhu cáöu 
thæûc tãú khaïc nhau : 

+ Thãø hiãûn kiãøu så âäö kãút dáy âãø âiãöu khiãøn tæì xa. Âáy laì phæång 
phaïp thãø hiãûn âån giaín vaì roî raìng, cho pheïp ngæåìi âiãöu haình phán têch 
nhanh choïng vaì chênh xaïc tçnh traûng læåïi âiãûn, thao taïc caïc thiãút bë âiãöu 
khiãøn tæì xa vaì ghi laûi caïc thao taïc cuía thiãút bë duìng tay.  

Caïch thãø hiãûn naìy cho pheïp hiãøn thë caïc âáöu cung cáúp vaì täø håüp læåïi 
phán phäúi dæåïi daûng så âäö coï kêch thæåïc låïn. Noï liãn quan âãún háöu hãút caïc 
thao taïc cuía ngæåìi âiãöu haình. Kiãøu så âäö naìy coìn coï thãø bäø sung caïc thäng 
säú chi tiãút cuía caïc traûm dæåïi daûng så âäö thæï hai trãn cuìng så âäö trãn våïi 
thäng tin phong phuï hån vaì âæåüc phoïng to thu nhoí våïi tè lãû theo yãu cáöu. 

+ Thãø hiãûn kiãøu âëa âäö cho caïc âäüi sæía chæîa. Noï cho pheïp ngæåìi âiãöu 
haình hæåïng dáùn caïc âäüi sæía chæîa thæûc hiãûn caïc chuyãún cäng taïc trãn vuìng 
laînh thäø. Khi âoï læåïi âiãûn seî âæåüc xáy dæûng theo caïc toüa âäü âëa lyï cho noï 
coï coï thãø laìm viãûc kãút håüp våïi baín âäö. Âiãöu naìy cho pheïp xæí lyï nhanh caïc 
sæû cäú vaì giaím thåìi gian càõt âiãûn. 
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 2) Caïc chæïc nàng cuía TNM:  

Chæïc nàng haìng âáöu cuía TNM laì hiãøn thë tçnh traûng læåïi âiãûn vaì giuïp 
cho ngæåìi âiãöu haình hiãøu âæåüc thao taïc cáön phaíi tiãún haình. Caïc chæïc nàng 
naìy gäöm coï: 

a) Chæïc nàng âënh hæåïng: Cung cáúp caïc khaí nàng âënh hæåïng bàòng 
caïch âæa ra så âäö toaìn caính cuía læåïi âiãûn. 

b) Chæïc nàng phán táöng thäng tin:  

Caïc så âäö læåïi âiãûn chia thaình caïc táöng, trãn âoï sàõp xãúp caïc pháön tæí 
ténh vaì âäüng vaì chuïng coï thãø âæåüc cáûp nháût liãn tuûc. Nhæ váûy coï thãø âæåüc 
hiãøn thë hoàûc khäng hiãøn thë mäüt táöng hoàûc nhoïm caïc táöng tuìy theo yãu cáöu 
truy nháûp thäng tin liãn quan. 

c) Chæïc nàng tä maìu caïc âäüng thaïi cuía læåïi: 

  Sæû kãút näúi cuía læåïi âiãûn âæåüc miãu taí chênh xaïc bàòng caïc maìu sàõc 
tæång æïng våïi âäüng thaïi coï thãø cho pheïp täøng håüp âæåüc traûng thaïi thæûc tãú 
cuía læåïi âiãûn. Caïc hçnh aính trãn maìn hçnh coï thãø cho pheïp hiãøn thë : 

+ Caïc pháön tæí cuía læåïi khäng âæåüc cung cáúp nguäön; 

+ Caïc nuït giåïi haûn båíi hai xuáút tuyãún; 

+ Vuìng cuía mäüt læåïi âæåüc cáúp âiãûn båíi maïy biãún aïp;  

... 

d) Nguyãn tàõc gáy chuï yï khi coï sæû kiãûn: 

Khi coï biãún âäøi naìo âoï trong læåïi cáön gáy chuï yï cho ngæåìi sæí duûng, 
ngæåìi ta thæåìng duìng thuí thuáût aïnh saïng hoàûc ám thanh. Thuí thuáût aïnh saïng 
coï thãø laì sæû thay âäøi maìu cuía pháön tæí læåïi våïi sæû chåïp nhaïy trong khoaíng 
thåìi gian naìo âoï keìm theo laì sæû baïo âäüng. Thuí thuáût ám thanh thæåìng sæí 
duûng ám thanh ngàõt quaîng coï táön säú cao trong daíi táön säú nghe tháúy âæåüc âãø 
gáy chuï yï âãún ngæåìi váûn haình. 

3) Caïc så âäö cuía læåïi: 

Caïc nguyãn tàõc cuía så âäö: Caïc så âäö cuía læåïi coï thãø cuìng âæåüc nhçn 
tháúy trãn mäüt vaìi cæía säø cuía maìn hçnh âiãöu haình. Caïc quaï trçnh xaíy ra trãn 
så âäö thãø hiãûn mäüt caïch âäöng thåìi. Caïc pháön tæí cuía så âäö coï thãø laì caïc âäúi 
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tæåüng ténh hoàûc âäüng. Khi thiãút kãú så âäö trãn maìn hçnh cáön phaíi chuï yï âãún 
sæû biãún âäøi traûng thaïi ráút maûnh cuía noï.  

Phæång thæïc kãút näúi så âäö: Mä taí caïch näúi âiãûn giæîa caïc pháön tæí cuía 
hãû thäúng, säú læåüng caïc âiãøm kãút näúi. Noï xaïc âënh mäüt âæåìng dáy, mäüt 
thanh caïi, mäüt âáöu dáy håí hoàûc mäüt âiãøm näúi v.v...  

Caïc thäng säú âiãûn: Laì caïc dæî liãûu khäng thãø thiãúu trong caïc tênh toaïn 
vãö âiãûn (täøng tråí, tråí khaïng cuía pháön tæí, cäng suáút taïc duûng vaì phaín khaïng, 
doìng âiãûn, âiãûn aïp...) 

Caïc thäng tin vãö hãû thäúng : Chuïng coï thãø laì thäng tin tæì caïc RTU 
truyãön tåïi hoàûc laì caïc kãút quaí tênh toaïn, hay vë trê âoïng càõt cuía caïc maïy càõt, 
dao caïch ly v.v... 

4)Taûo vaì thay âäøi så âäö: 

TNM cáön phaíi coï chæïc nàng naìy âãø bäø sung caïc pháön tæí måïi cuía læåïi 
âiãûn (âæåìng dáy, MBA , maïy càõt, dao caïch ly måïi...). 

 

8.2. Mäüt säú caïc nguyãn tàõc cå baín trong caïc hãû thäúng SCADA 
(Supervisory Control And Data Acquisition) 

8.2.1. Khaïi niãûm chung:  

Trong hãû thäúng âiãûn coï nhæîng khu væûc thènh thoaíng måïi cáön phaíi 
thæûc hiãûn caïc thao taïc nhæ âoïng måí maïy càõt, nhæng chi phê âãø duy trç nhán 
viãn váûn haình taûi chäù laûi toí ra khäng håüp lyï. Ngoaìi ra viãûc cháûm trãù khi cæí 
nhán viãn kyî thuáût âãún âëa baìn khi xaíy ra sæû cäú coï thãø keïo daìi thåìi gian 
khàõc phuûc sæû cäú vaì laìm giaím cháút læåüng phuûc vuû khaïch haìng. Khaí nàng 
thæûc hiãûn caïc thao taïc váûn haình tæì xa, cuîng nhæ viãûc âaím baío cho caïc thao 
taïc âoï âuïng theo yãu cáöu cho pheïp tiãút kiãûm âæåüc nhiãöu chi phê trong váûn 
haình hãû thäúng âiãûn. 

Tæì nhæîng nguyãn nhán chênh âoï hãû thäúng SCADA âaî phaït triãøn. Caïc 
hãû thäúng SCADA coï khaí nàng thæûc hiãûn caïc thao taïc âo læåìng, âiãöu khiãøn 
tæì xa, truyãön dæî liãûu vaì baïo caïo laûi våïi trung tám âiãöu haình kãút quaí thæûc 
hiãûn thao taïc. Hãû thäúng SCADA toí ra laì phæång tiãûn häù tråü ráút hiãûu quaí vaì 
kinh tãú trong váûn haình hãû thäúng âiãûn, goïp pháön tråü giuïp âàõc læûc cho caïc 
nhán viãn váûn haình.  
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8.2.2. Âiãöu khiãøn vaì giaïm saït: 

Thuáût ngæî âiãöu khiãøn giaïm saït thæåìng âæåüc duìng âãø chè váûn haình tæì 
xa (âiãöu khiãøn) caïc trang bë âiãûn nhæ âäüng cå hoàûc maïy càõt vaì viãûc thäng 
tin ngæåüc tråí laûi (giaïm saït) âãø chæïng toí ràòng thao taïc yãu cáöu âaî âæåüc thæûc 
hiãûn âuïng. Trong caïc thåìi kyì âáöu cuía viãûc váûn haình hãû thäúng âiãûn viãûc 
giaïm saït âæåüc thæûc hiãûn bàòng caïc âeìn baïo xanh, âoí. Khi mäüt thao taïc nhæ 
måí maïy càõt âæåüc thæûc hiãûn bàòng âiãöu khiãøn tæì xa, sæû thay âäøi tæì âeìn âoí 
sang âeìn xanh taûi trung tám âiãöu haình seî xaïc âënh ràòng thao taïc âaî thæûc 
hiãûn thaình cäng.  

Taûi trung tám âiãöu haình hãû thäúng SCADA seî thæûc hiãûn viãûc truyãön 
tên hiãûu thäng tin queït tuáön tæû caïc traûm biãún aïp åí xa. Caïc traûm biãún aïp âæåüc 
trang bë caïc thiãút bë âáöu cuäúi giaïm saït tæì xa RTU (Remote Terminal Unit) 
cho pheïp trung tám âiãöu haình coï thãø âiãöu khiãøn traûm biãún aïp thäng qua noï. 
Hån næîa caïc RTU cuîng coï thãø thäng baïo laûi cho trung tám âiãöu haình caïc 
thao taïc âaî âæåüc thæûc hiãûn cuîng nhæ caïc thäng säú chãú âäü nhæ doìng âiãûn, 
âiãûn aïp, cäng suáút taïc duûng, cäng suáút phaín khaïng vaì thäng säú traûng thaïi 
cuía caïc pháön tæí nhæ traûng thaïi âoïng hay måí cuía maïy càõt, nhiãût âäü dáöu cuía 
MBA... vaì nhiãöu âaûi læåüng khaïc cáön giaïm saït. 

Âãø giaím båït säú læåüng dæî liãûu truyãön giæîa caïc traûm biãún aïp åí xa vaì 
trung tám âiãöu haình, dæî liãûu chè âæåüc truyãön khi chuïng thay âäøi hoàûc råi ra 
ngoaìi vuìng giåïi haûn cho træåïc. 

Trong háöu hãút caïc hãû thäúng nhæ váûy, thiãút bë chuí cuía trung tám âiãöu 
haình seî láön læåüt queït caïc thiãút bë âáöu cuäúi åí xa RTU bàòng caïch gæíi mäüt 
thäng baïo ngàõn tåïi tæìng RTU âãø xem mäùi RTU coï váún âãö gç phaíi baïo caïo. 
Nãúu coï, RTU seî gæíi thäng baïo ngæåüc laûi cho thiãút bë chuí vaì dæî liãûu nháûn 
âæåüc seî læu træî trong bäü nhåï cuía maïy tênh. Nãúu cáön, mäüt tên hiãûu âiãöu khiãøn 
seî âæåüc gæíi tåïi RTU âang xeït vaì caïc thäng baïo hoàûc tên hiãûu caính baïo seî 
âæåüc maïy in cuía thiãút bë chuí in ra hoàûc âæåüc hiãøn thë trãn maìn hçnh kiãøu tivi 
(CRT) hay maìn hçnh tinh thãø loíng. Pháön låïn caïc hãû thäúng coï chu trçnh queït 
táút caí caïc RTU âæåüc thæûc hiãûn trong khoaíng vaìi giáy. Tuy nhiãn trong 
træåìng håüp sæû cäú mäüt traûm naìo âoï, thäng baïo seî âæåüc gæíi tæì RTU åí âáy vãö 
maïy chuí, quaï trçnh queït bçnh thæåìng seî  bë dæìng laûi trong thåìi gian âuí âãø 
thiãút bë nháûn âæåüc thäng baïo vaì phaït tên hiãûu caính baïo sao cho ngæåìi váûn 
haình coï thãø phaín æïng tæïc thç. Khi coï báút kyì sæû kiãûn thay âäøi traûng thaïi naìo åí 
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táút caí caïc traûm âæåüc trang bë RTU, thäng tin seî âæåüc truyãön vãö  trung tám 
âiãöu haình trong thåìi gian ngàõn. Nhæ váûy trung tám âiãöu haình luän âæåüc 
cung cáúp nhæîng thäng tin måïi nháút vãö tçnh traûng hãû thäúng âiãûn. 

Háöu hãút caïc hãû thäúng âiãöu khiãøn giaïm saït âãöu âæåüc trang bë maïy tênh. 
Thiãút bë chuí thæûc cháút laì mäüt maïy tênh säú coï khaí nàng chuyãøn tên hiãûu tåïi 
RTU vaì nháûn thäng tin tæì chuïng. Thäng tin nháûn âæåüc hiãøn thë lãn maìn 
hçnh hoàûc âæåüc in ra caïc baín baïo caïo. 

 

8.2.3. Kãnh thäng tin cho hãû thäúng SCADA : 

Caïc hãû thäúng SCADA bao gäöm mäüt traûm chênh (trung tám âiãöu 
haình), caïc RTU vaì mäüt vaìi tuyãún thäng tin liãn laûc giæîa thiãút bë chuí taûi traûm 
chênh våïi caïc thiãút bë âáöu cuäúi RTU. Âæåìng dáy thäng tin coï thãø laì âæåìng 
dáy âiãûn thoaûi, tuyãún caïp quang, kãnh viba hoàûc kãnh taíi ba. Báút kyì mäüt 
âæåìng thäng tin naìo coï tè säú tên hiãûu/ nhiãùu (S/N) âuí låïn vaì coï daíi táön âuí 
cho täúc âäü truyãön cuía tên hiãûu säú âãöu coï thãø sæí duûng âæåüc. 

Caïc täúc âäü truyãön tên hiãûu cao hån âoìi hoíi phaíi måí räüng daíi táön cuía 
kãnh truyãön dæî liãûu. Trong mäüt säú træåìng håüp kãnh truyãön tên hiãûu âiãûn 
thoaûi bçnh thæåìng våïi daíi táön tæì 300 ÷ 3400 Hz laì hoaìn toaìn thoía maîn.  

Âäúi våïi viãûc truyãön dæî liãûu säú, hiãûn nay ngæåìi ta sæí duûng räüng raîi caïp 
quang. Täúc âäü truyãön tên hiãûu säú âæåüc âo bàòng bit/s (coìn goüi laì baud). Täúc 
âäü truyãön coï thãø âaût tåïi 19200 baud, coìn bçnh thæåìng ngæåìi ta thæåìng sæí 
duûng täúc âäü truyãön tæì 600 âãún 9600 baud. 

Kãnh thäng tin coï táöm quan troüng âàûc biãût âäúi våïi hãû thäúng SCADA. 
Trong hãû thäúng SCADA, âäü tin cáûy cuía caí hãû thäúng thæåìng phuû thuäüc vaìo 
cháút læåüng kãnh thäng tin vç âáy laì bäü pháûn coï hãû säú tin cáûy tháúp nháút trong 
hãû thäúng. Hãû thäúng SCADA khäng thãø laìm viãûc bçnh thæåìng nãúu thiãúu 
kãnh thäng tin tin cáûy vaì âuí maûnh. 

 

8.2.4. Caïc daûng hãû thäúng SCADA : 

Hãû thäúng SCADA bao gäöm thiãút bë chuí vaì RTU. Trãn thæûc tãú coï mäüt 
säú cáúu truïc maûng SCADA âæåüc sæí duûng, vaì daûng âæåüc choün seî xuáút phaït tæì 
yãu cáöu cuía hãû thäúng, khaí nàng truyãön tin vaì yãúu täú giaï thaình. Sau âáy laì 
mäüt säú så âäö cáúu truïc maûng duìng trong hãû thäúng SCADA.  
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Kyï hiãûu:  

Thiãút bë chuí (Master goüi tàõt laì M) ; Thiãút bë åí xa (Remote goüi tàõt laì 
R) ; 

+ Hçnh a: mäùi thiãút bë chuí phuûc vuû træûc tiãúp mäüt pháön tæí xa theo mäüt 
kãnh thäng tin riãng biãût.  

+ Hçnh b: laì hãû thäúng hçnh sao, våïi mäüt thiãút bë chuí phuûc vuû vaìi thiãút 
bë åí xa, nhæng mäùi thiãút bë åí xa sæí duûng mäüt kãnh thäng tin riãng biãût. 

+ Hçnh c: laì så âäö näúi maûng kiãøu dáy theo nhoïm, våïi mäüt kãnh thäng 
tin phuûc vuû vaìi thiãút bë åí xa. 

+ Hçnh d: laì så âäö kãút håüp giæîa maûng hçnh sao vaì dáy theo nhoïm. 

 

8.2.5. Täøng quan vãö caïc thiãút bë chênh trong hãû thäúng SCADA: 

a) Thiãút bë chuí cuía hãû thäúng giaïm saït laì haût nhán cuía hãû thäúng naìy. 
Táút caí caïc thao taïc våïi RTU do ngæåìi âiãöu haình thæûc hiãûn âãöu thäng qua 
thiãút bë naìy vaì âæåüc caïc RTU baïo caïo laûi cho noï. Bäü pháûn cho pheïp liãn laûc 
giæîa thiãút bë chuí vaì RTU laì Modem duìng âãø chuyãøn âäøi caïc tên hiãûu säú cuía 
maïy tênh thaình daûng coï thãø phaït vaì thu qua kãnh thäng tin. 

b) Caïc thiãút bë phuûc vuû bao gäöm : 

+ Baìn âiãöu khiãøn våïi maïy vi tênh coï trang bë pháön mãöm quaín lyï viãûc 
trao âäøi thäng tin, cå såí dæî liãûu vaì caïc daûng thäng tin så âäö. 

M 

R M 

R R1 

R4 R2 

R3 
M 

M 

R2 R4 

R1 R3 
M 

R7 R8 

R5 R6 

R3 R4 

R1 R2 

Hçnh 8.1a Hçnh 8.1b 

Hçnh 8.1c Hçnh 8.1d 

CuuDuongThanCong.com https://fb.com/tailieudientucntt

cu
u d

uo
ng

 th
an

 co
ng

 . c
om

http://cuuduongthancong.com?src=pdf
https://fb.com/tailieudientucntt


                                                    Thäng Tin Vaì Âiãöu ÂäüTrong Hãû Thäúng Âiãûn                                

Khoa Âiãûn - Træåìng Âaûi hoüc Kyî thuáût - Âaûi hoüc Âaì Nàông                                93 

+ Caïc cæía säø thäng tin caính baïo vaì âiãöu khiãøn trãn maìn hçnh. 

+ Baìn phêm vaì maïy in. 

Hãû thäúng âiãûn cáön giaïm saït âæåüc hiãøn thë trãn maìn hçnh maïy tênh dæûa 
theo nguyãn tàõc TNM nhæ âaî trçnh baìy. Thäng tin gæíi âãún thiãút bë chuí âæåüc 
læu træî trong caïc thiãút bë nhåï thäng tin nhæ âéa cæïng, bàng tæì, hoàûc hiãøn thë 
trãn maìn hçnh, trãn bäü hiãøn thë säú  (kiãøu 7 thanh) hoàûc caïc âäöng häö chè kim. 
Viãûc taïi taûo tên hiãûu tæång tæû âæåüc thæûc hiãûn bàòng bäü chuyãøn âäøi D/A. 

c) Caïc thiãút bë xa coï chæïc nàng giaïm saït (RTU): 

Caïc thiãút bë xa cuía hãû thäúng giaïm saït âæåüc âàût taûi caïc traûm biãún aïp, 
âæåüc näúi dáy âãø thæûc hiãûn chæïc nàng nháút âënh. Trong caïc RTU hiãûn âaûi coï 
trang bë caïc bäü vi xæí lyï våïi bäü nhåï vaì khaí nàng suy luáûn lägic. RTU coï thãø 
thæûc hiãûn âæåüc mäüt vaìi thao taïc maì khäng cáön chè thë cuía thiãút bë chuí. 
Ngoaìi ra RTU coï thãø âiãöu khiãøn mäüt säú thiãút bë taûi chäù khaïc nhæ bäü âiãöu 
khiãøn lägic khaí trçnh (PLC). 

Caïc så âäö âo læåìng trong RTU chuyãøn âäøi caïc tên hiãûu tæång tæû nhæ 
doìng âiãûn, âiãûn aïp, cäng suáút taïc duûng v.v...thaình doìng âiãûn hay âiãûn aïp 
mäüt chiãöu tè lãû våïi âaûi læåüng cáön âo vaì nhåì caïc bäü chuyãøn âäøi tæång tæû -säú 
(A/D) chuyãøn thaình daûng tên hiãûu säú âãø chuyãøn vãö thiãút bë chuí thäng qua 
caïc mäâem. 

Mäüt säú caïc RTU âæåüc trang bë chæïc nàng ghi nháûn sæû kiãûn. Sæû kiãûn 
coï thãø laì sæû cäú, mäüt thao taïc váûn haình hay traûng thaïi laìm viãûc nhiãùu loaûn 
cuía trang thiãút bë. Thæåìng chæïc nàng ghi nháûn sæû kiãûn laì ghi laûi caïc thäng 
säú trang thiãút bë khi coï sæû cäú. 

 

8.2.6. Nháût kyï váûn haình våïi hãû thäúng SCADA : 

Ngoaìi chæïc nàng âiãöu khiãøn vaì giaïm saït, hãû thäúng SCADA  coï khaí 
nàng ghi laûi nháût kyï váûn haình vaì traûng thaïi cuía læåïi maì noï coï nhiãûm vuû 
theo doîi. Nháût kyï váûn haình coï thãø bao gäöm thåìi gian xaíy ra sæû kiãûn, traûng 
thaïi cuía trang thiãút bë, täøng âiãûn nàng tiãu thuû v.v...  
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8.3. Cáúu truïc vaì chæïc nàng cuía caïc hãû thäúng SCADA/EMS 

SCADA/EMS (Supervisory Control And Data Acquisition/Energy 
Management System) : Laì hãû thäúng giaïm saït âiãöu khiãøn vaì thu tháûp dæî liãûu 
/ Hãû thäúng quaín lyï nàng læåüng. 

Hãû thäúng SCADA coï thãø phán chia thaình nhiãöu daûng tuìy thuäüc viãûc 
xáy dæûng trãn quy mä cuía hãû thäúng nàng læåüng, theo âoï kãút cáúu cuía hãû 
thäúng SCADA coï thãø låïn hay nhoí, âån giaín hay phæïc taûp. 

Cáúu truïc cuía mäüt hãû thäúng SCADA thæåìng bao gäöm 3 pháön chênh: 

Hardware (Pháön cæïng): gäöm caïc maïy tênh, caïc thiãút bë âáöu cuäúi 
RTU, caïc thiãút bë giao diãûn våïi ngæåìi sæí duûng, caïc thiãút bë giao diãûn thäng 
tin ... 

Software (Pháön mãöm): Bao gäöm caïc pháön mãöm hãû thäúng, pháön 
mãöm tråü giuïp, pháön mãöm æïng duûng,... 

Support (Pháön bäø tråü): Sæí duûng âãø kiãún taûo så âäö hãû thäúng, tråü giuïp 
tçnh traûng sæû cäú hãû thäúng... 

Chæïc nàng cuía hãû thäúng scada/ EMS bao gäöm: 

Tiãön âiãöu âäü (Pre-Dispatch) : 

− Dæû baïo phuû taíi. 

− Phæång thæïc váûn haình hiãûn taûi. 

− Phán têch hãû thäúng âãø nghiãn cæïu. 

− Âiãöu âäü thåìi gian thæûc (Real-time Dispatch). 

Âiãöu âäü: (Dispatch) 

− Thu tháûp vaì chuyãøn âäøi dæî liãûu. 

− Giaïm saït âiãöu khiãøn. 

− Âaïnh dáúu (Tagging). 

− Xæí lyï dæî liãûu. 

− Hãû thäúng thäng tin quaï khæï. 

Giao diãûn ngæåìi sæí duûng: 

− Xæí lyï caïc tên hiãûu vaì dæî kiãûn. 
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− Biãøu thë xu hæåïng. 

− Hãû thäúng phoïng hçnh. 

− Caïc hiãøn thë maìn hçnh. 

Phán têch hãû thäúng thåìi gian thæûc: 

− Mä hçnh hãû thäúng. 

− Tênh traûng thaïi hãû thäúng. 

− Âiãöu khiãøn traìo læu cäng suáút theo thåìi gian thæûc. 

Âiãöu âäü tiãúp sau (Post-Dispatch): 

Kãú toaïn nàng læåüng. 

Mä phoíng âaìo taûo âiãöu âäü viãn (Dispatch-Training Simulator): 

 

8.3.1. Cáúu hçnh pháön cæïng cuía hãû thäúng SCADA: 

Taûi traûm chuí (trung tám âiãöu khiãøn): 

HOST-COMPUTER: Laì maïu tênh chuyãn duûng âàûc biãût coï cáúu 
hçnh maûnh, tênh nàng kyî thuáût âoìi hoíi cao, laì bäü xæí lyï chênh cuía hãû thäúng 
SCADA. HOST-COMPUTER thæåìng gäöm êt nháút 2 chiãúc, 1 HOST-
COMPUTER chênh thæûc hiãûn caïc chæïc nàng trong thåìi gian thæûc, 1 coï 
nhiãûm vuû dæû phoìng, seî hoaût âäüng khi HOST-COMPUTER chênh nghè do sæû 
cäú hay âãø baío dæåîng. 

OPERATOR CONSOLE: Baíng âiãöu khiãøn, cho pheïp ngæåìi âiãöu 
haình giao tiãúp våïi hãû thäúng SCADA, thæåìng làõp âàût hai baíng, 1 âãø âiãöu âäü 
viãn træûc tiãúp âiãöu khiãøn (theo doîi vaì tæång taïc våïi hãû thäúng SCADA) vaì 1 
dæû phoìng hoàûc phuûc vuû cho mä phoíng âaìo taûo âiãöu âäü viãn. 

PROGRAM CONSOLE: Baíng láûp trçnh âãø thiãút láûp giao diãûn 
ngæåìi vaì maïy, duìng cho ngæåìi láûp trçnh âãø thæûc hiãûn, cáûp nháût caïc chæång 
trçnh pháön mãöm. 

LAN: Maûng maïy tênh cuûc bäü sæí duûng trong hãû thäúng SCADA liãn 
kãút giæîa bäü xæí lyï chênh cuía HOST COMPUTER våïi caïc baíng âiãöu khiãøn, 
baíng láûp trçnh vaì caïc thiãút bë ngoaûi vi khaïc. Thäng thæåìng sæí duûng cáúu hçnh 
våïi 2 server chênh vaì dæû phoìng (host, stanby) vaì thuí tuûc truyãön tin trãn 
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maûng laì TCP/IP protocol. Khi cáön måí räüng hay liãn kãút våïi nhæîng hãû thäúng 
khaïc sæí duûng maûng maïy tênh diãûn räüng WAN âãø kãút näúi nhiãöu maûng LAN. 

COMMUNICATION EQUIPMENTS: Caïc thiãút bë thäng tin bao 
gäöm caïc Server liãn laûc nhiãöu cäøng, caïc Modem, caïc thiãút bë taíi ba PLC hay 
vi ba, caïp quang... âãø truy cáûp vaìo táút caí RTU âàût taûi caïc traûm biãún aïp vaì 
caïc nhaì maïy âiãûn, kãút näúi caïc maïy in, hãû thäúng maìn hçnh v.v... 

Dæî liãûu truyãön âãún mäùi RTU âàût åí mäùi traûm bao gäöm caïc boï dæî liãûu, 
træåïc khi truyãön chæïa caïc thäng tin vãö âiãøm tåïi, âæåìng truyãön vaì caïc kyï tæû 
kiãøm tra. Caïc thiãút bë taíi ba, vi ba, âiãûn thoaûi ..sæí duûng mäi træåìng truyãön 
tin nhæ soïng vä tuyãún, caïp âån näúi træûc tiãúp, âæåìng âiãûn thoaûi, caïp quang 
duìng âãø truyãön dæî liãûu giæîa caïc traûm chuí vaì táút caí caïc RTU. Cáúu hçnh maûng 
thäng tin coï thãø sæí duûng maûng voìng (Loop), maûng âiãøm näúi âiãøm (Point-to-
point), maûng hçnh tia v.v.. 

LOGGING PRINTER: Caïc maïy in nháût kyï hãû thäúng våïi yãu cáöu 
trang in låïn, täúc âäü in cao âãø thæåìng xuyãn ghi nháûn vaì in caïc baïo âäüng vaì 
sæû kiãûn liãn tuûc. 

COLOR SERVER PRINTER: Maïy in Server maìu phuûc vuû cho caïc 
viãûc in áún khaïc nhæ baïo caïo, så âäö, v.v.. 

REAL-TIME MASTER CLOCK: Bäü âãúm thåìi gian thæûc âãø âaím 
baío thåìi gian thäúng nháút giæîa âäöng häö chuí vaì caïc âäöng häö cuía Server vaì 
caïc traûm laìm viãûc (Workstation). 

MIMIC BOARD: laì mäüt maìn hçnh låïn coï daûng caïc block phaït 
quang gheïp, trãn âoï hiãøn thë så âäö læåïi âiãûn, caïc thäng tin yãu cáöu vaì traûng 
thaïi váûn haình, noï âuåüc kãút näúi våïi maûng LAN thäng qua Server liãn laûc.  

 

Taûi caïc traûm biãún aïp vaì nhaì maïy âiãûn: 

RTU (Remote Terminal Units): Caïc thiãút bë âiãöu khiãøn âáöu cuäúi âàût 
taûi caïc traûm biãún aïp vaì nhaì maïy âiãûn trong hãû thäúng. Säú læåüng vaì dung 
læåüng caïc RTU tuìy thuäüc vaìo quy mä cuía hãû thäúng âiãûn, säú læåüng caïc 
thäng tin cáön láúy vaì yãu cáöu làõp âàût. Caïc RTU bao gäöm caïc board maûch âo 
læåìng, liãn laûc vaìo ra I/O, råle ngàõt, Modem, nguäön phuû, àc quy... RTU 
queït nháûn dæî liãûu âáöu vaìo tæì caïc tên hiãûu âo læåìng, chè thë traûng thaïi, baío 
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vãû... cuía thiãút bë âaî âæåüc khai baïo  vaì biãún âäøi dæî liãûu âáöu ra âãø âæa vãö traûm 
chuí vaì caïc RTU chëu sæû âiãöu khiãøn træûc tiãúp tæì traûm chuí. 

COMMUNICATION EQUIPMENTS (Caïc thiãút bë thäng tin): 
Mäüt trong nhæîng chæïc nàng cuía hãû thäúng thäng tin laì truyãön dæî liãûu, thäng 
tin giæîa traûm chuí taûi trung tám âiãöu âäü vaì caïc RTU taûi caïc traûm biãún aïp vaì 
nhaì maïy âiãûn, coï thãø sæí duûng taíi ba PLC, caïp quang, viba, âæåìng âiãûn 
thoaûi...Caïc RTU seî âënh kyì queït qua caïc dæî liãûu vaì truyãön vãö traûm chuí 
thäng qua server liãn laûc. Caïc RTUs âæåüc traûm chuí kiãøm tra tuáön hoaìn mäüt 
caïch tæû âäüng, theo chu kyì âæåüc âënh ra. 

 

Caïc thiãút bë khaïc: Ngoaìi caïc thiãút bë trãn coï thãø coï mäüt säú thiãút bë 
bäø sung âãø phuûc vuû cho caïc muûc âêch sæí duûng khaïc nhæ kãút näúi nhiãöu hãû 
thäúng SCADA, liãn hãû giæîa trung tám âiãöu khiãøn vaì caïc bäü pháûn liãn quan 
khaïc... 

8.3.2. Cáúu hçnh pháön mãöm cuía hãû thäúng SCADA: 

Pháön mãöm hãû thäúng SCADA thæåìng âi keìm våïi thiãút bë do nhaì tháöu 
cung cáúp. 

1) Pháön mãöm hãû âiãöu haình: 

Thäng thæåìng hay sæí duûng Digital UNIX, WIN95 hay WINNT. 
Trong âoï phäø biãún nháút laì hãû Digital UNIX, âoï laì hãû âiãöu haình tæång taïc, 
sæí duûng bäü nhåï aío, phán chia thåìi gian cho pheïp nhiãöu ngæåìi âäüc láûp duìng 
maïy tênh cuìng mäüt luïc... 

2) Pháön mãöm æïng duûng cå baín: 

a) Giaïm saït âiãöu khiãøn vaì thu tháûp dæî liãûu: 

Chæång trçnh giaïm saït âiãöu khiãøn vaì thu tháûp dæî liãûu thåìi gian thæûc 
âæåüc xáy dæûng trãn cå såí caïc dæî liãûu liãn quan, âæåüc thiãút kãú cho caïc æïng 
duûng thåìi gian thæûc. Chæång trçnh thæûc hiãûn viãûc queït vaì chè baïo toaìn bäü 
caïc dæî liãûu. Chæång trçnh laì haût nhán âãø thæûc hiãûn caïc chæïc nàng cå baín cuía 
hãû thäúng SCADA. Chæång trçnh coìn coï caïc giao diãûn cho ngæåìi âiãöu haình 
våïi hãû thäúng SCADA. 

Chæång trçnh coìn coï hãû thäúng måí räüng quaín lyï dæî liãûu liãn quan, 
gäöm caïc dæî liãûu ghi nháûn trong quaï khæï vaì dæî liãûu hiãûn taûi. Caïc chæïc nàng 
cuía chæång trçnh bao gäöm viãûc thu tháûp, læu træî, quaín lyï, phán têch, sàõp 
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xãúp.. caïc thäng tin dæî liãûu quaï khæï, quaín lyï viãûc xæí lyï, veî âäö thë xu hæåïng 
phuû taíi hãû thäúng vaì täøng håüp baïo caïo. 

Âãø tàng khaí nàng truyãön taíi, chæång trçnh coìn coï cå chãú cho pheïp 2 
xæí lyï truyãön âãún cuìng mäüt CPU hay trãn maûng. Chæång trçnh coìn cho pheïp 
thæûc hiãûn  tênh toaïn vaì âiãöu khiãøn mäüt caïch dãù daìng, cho pheïp ngæåìi sæí 
duûng truy tçm, tra váún dæî liãûu mäüt caïch nhanh choïng. 

 

b) Giao diãûn ngæåìi-maïy (Man Machine Interface): 

Console: Baìn giao tiãúp giæîa ngæåìi vaì hãû thäúng maïy tênh, bao gäöm 
maìn hçnh, baìn phêm, con chuäüt. Chæïc nàng cuía mäùi Console phuû thuäüc vaìo 
tãn ngæåìi sæí duûng âàng kyï vaìo maûng. 

Cursor and Keyboard (con troí vaì baìn phêm): caïc chæïc nàng tiãu 
biãøu âæåüc âiãöu khiãøn bàòng con chuäüt vaì caïc nuït nháún trãn maìn hçnh. Caïc 
cæía säø thæûc âån âæåüc duìng theo yãu cáöu læûa choün âiãöu khiãøn phuì håüp. Con 
troí maìn hçnh thay âäøi tæång æïng våïi caïc thao taïc khi choün lãûnh sæí duûng. 

Display Description (Mä taí caïc hiãøn thë): Bao gäöm caïc hiãøn thë 
täøng quaït cuía tên hiãûu baïo âäüng, cå såí dæî liãûu nháûp vaìo... 

Display Types (Caïc daûng hiãøn thë): Gäöm maìn hçnh hay cæía säø vàn 
baín hoàûc âäö hoüa. Mäüt säú caïc cæía säø luän luän âæåüc taûo sàôn cho hãû thäúng 
daình âãø tham khaío cho ngæåìi âiãöu haình. Nhæîng cæía säø naìy coï thãø hiãøn thë 
daûng vàn baín, daûng âäö hoüa hay cho caí hai. 

Display Update (Cáûp nháût caïc hiãøn thë): Hãû thäúng seî tæû âäüng cáûp 
nháût caïc hiãøn thë, noï âoìi hoíi mäùi mäüt vuìng âäüng trong cæía säø phaíi âæåüc 
âënh nghéa nhæ laì mäüt giaï trë læu cuía noï trong cå såí dæî liãûu, thäng tin âæåüc 
cáûp nháût vaìo tênh theo giáy. Vê duû: Caïc säú liãûu vãö âiãûn aïp, cäng suáút ... seî 
thay âäøi liãn tuûc khi hiãøn thë. 

Supervisory Control Procedure (Thuí tuûc âiãöu khiãøn giaïm saït): 
Hãû thäúng SCADA cung cáúp nhiãöu daûng âiãöu khiãøn , trong âoï hai daûng 
chênh laì  âáöu ra âiãöu khiãøn Analog vaì âáöu ra âiãöu khiãøn Digital. Âáöu ra âiãöu 
khiãøn Digital coï thãø duìng cho viãûc âiãöu khiãøn  caïc thiãút bë hai traûng thaïi 
(nhæ laì traûng thaïi ON/OFF cuía maïy càõt, DCL). Âiãöu khiãøn mäüt thiãút bë naìo 
âoï gàõn liãön våïi caïc thao taïc báúm vaìo biãøu tæåüng âäö hoüa biãøu diãùn trãn thiãút 
bë âoï, báúm caïc phêm lãûnh âiãöu khiãøn trãn thæûc âån cuía panel âiãöu khiãøn, 
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báúm phêm thi haình lãûnh... Nhæ váûy viãûc âiãöu khiãøn thao taïc thiãút bë, chènh 
âënh råle,...coï thãø âæåüc thæûc hiãûn taûi baíng âiãöu khiãøn trung tám. 

Manual Replacement Procedure (Thuí tuûc thay thãú dæî liãûu vaìo 
bàòng tay): Trong cå såí dæî liãûu, dæî liãûu thåìi gian thæûc coï thãø thay thãú âæåüc 
khi thiãút bë âàût åí chãú âäü bàòng tay. Trong træåìng håüp máút liãn laûc våïi thiãút 
bë, thuí tuûc naìy cho pheïp âæa dæî liãûu nháûp vaìo bàòng tay âãø laìm giaï trë taûm 
thåìi cuía thiãút bë cho âãún khi thiãút bë coï thãø âæåüc queït tråí laûi. Báút kyì caïc dæî 
liãûu nháûp bàòng tay naìo cuîng seî âæåüc phaín aïnh khäng nhæîng cho caïc tham 
säú âæåüc khai baïo maì coìn cho caïc tênh toaïn phuû thuäüc vaìo caïc tham säú naìy. 

 Tagging Procedure (Thuí tuûc âaïnh dáúu): chæïc nàng naìy giuïp ngàn 
chàûn viãûc âiãöu khiãøn thiãút bë. Nhæîng thao taïc âiãöu khiãøn keïo theo viãûc gåíi 
âi caïc lãûnh (nhæ âoïng, càõt maïy càõt...) âãún thiãút bë vaì chæïc nàng âaïnh dáúu 
cho pheïp ta ngàn chàûn nhæîng mãûnh lãûnh âoï. Vê duû nhæ khi thao taïc âæa 
thiãút bë ra sæía chæîa, sau khi duìng lãûnh càõt mäüt thiãút bë, ta phaíi âaïnh dáúu âãø 
âaím baío khäng ai coï thãø âoïng laûi thiãút bë âoï khi coï ngæåìi âang cäng taïc. 
Sau khi cäng taïc xong ta coï thãø xoïa boí viãûc âaïnh dáúu âãø âoïng thiãút bë vaìo 
váûn haình. Chæïc nàng naìy cho pheïp âaïnh dáúu, xoïa boí vaì hiãøn thë caïc Tag 
âaïnh dáúu lãn maìn hçnh âäúi våïi mäüt thiãút bë chè âënh hay thiãút bë chëu aính 
hæåíng båíi cäng viãûc âæåüc chè âënh tuáön tæû. 

Data Input Procedure (Thuí tuûc nháûp dæî liãûu): Dæî liãûu âæåüc nháûp 
vaìo trong hãû thäúng coï thãø laì dæî liãûu nháûp bàòng tay. Cå såí dæî liãûu seî liãn kãút 
våïi caïc âiãøm âäüng trong caïc hiãøn thë vaì caïc thuí tuûc âiãöu khiãøn tênh toaïn. 

Displays (Caïc hiãøn thë): caïc hiãøn thë trong hãû thäúng  âæåüc trçnh baìy 
dæåïi daûng baíng nhæ laì baíng täøng quaït vãö chè baïo, sæû kiãûn, Tag âaïnh dáúu, 
danh saïch caïc säú liãûu âàûc træng...Ngæåìi sæí duûng coï thãø thãm vaìo caïc baíng 
hiãøn thë khaïc. 

Screen Printing (In áún maìn hçnh): Maìn hçnh cuía hãû thäúng coï thãø 
âæåüc in ra bàòng maïy in hãû thäúng. 

CRT Trending (Biãøu thë xu hæåïng phuû taíi hãû thäúng trãn thiãút bë 
maìn hçnh): Biãøu thë xu hæåïng phuû taíi hãû thäúng coï thãø xuáút hiãûn åí báút kyì 
cæía säø naìo âaî âæåüc chè âënh. Coï âãún 4 âàûc tênh âæåüc biãøu thë trãn cuìng mäüt 
khäúi biãøu thë xu hæåïng âån giaín. Biãøu thë xu hæåïng coï thãø laì thåìi gian thæûc 
hay quaï khæï. Caïc biãøu thë xu hæåïng phuû taíi hãû thäúng thæåìng laì caïc âàûc tênh 
I(t), U(t), P(t), Q(t),... thåìi gian thæûc hay trong quaï khæï. 
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c) Nháût kyï baïo caïo (Log and Reports): 
Nháût kyï sæû kiãûn âæåüc goïi goün trong caïc thäng tin nhàõc âæåüc in ra tæû 

âäüng trãn caïc maïy in nháût kyï khi chuïng xuáút hiãûn. Muûc âêch cuía caïc nháût 
kyï sæû kiãûn laì cung cáúp mäüt häö så in cuía caïc baïo âäüng vaì sæû kiãûn quan troüng 
trong hãû thäúng. Mäüt säú caïc daûng sæû kiãûn âæåüc ghi nháûn thæåìng xuyãn laì : 
� Khåíi âäüng vaì dæìng hãû thäúng  SCADA. 
� Caïc baïo âäüng. 
� Khåíi âáöu cuía lãûnh âiãöu khiãøn. 
� Läùi phaûm phaíi trong viãûc thæûc thi lãûnh âiãöu khiãøn. 
� Läùi thäng tin âiãöu khiãøn  xa vaì viãûc phuûc häöi. 
� Thám nháûp vaìo vaì ra khoíi hãû thäúng  cuía caïc traûm laìm viãûc (Workstation). 
� Nháûp dæî liãûu bàòng tay. 
� Caïc tên hiãûu baïo âäüng. 
� Caïc tag âaïnh dáúu. 
� Caïc âiãöu kiãûn doì läùi hãû thäúng. 

Viãûc baïo caïo coï thãø thæûc hiãûn bàòng tay hay tæû âäüng. Coï thãø xáy dæûng 
caïc máùu baïo caïo riãng in ra tæû âäüng hoàûc theo mäüt kiãøu quy âënh tuìy choün 
træåïc. 

 

d) Xæí lyï caïc tên hiãûu baïo âäüng (Alarm processing): 
  Caïc caính baïo âæåüc hiãøn thë dæåïi nhiãöu hçnh thæïc, bao gäöm viãûc phaït 

saïng caïc âiãøm cáön baïo trãn maìn hçnh, caïc caính baïo âæåüc in ra hay âæåüc 
hiãøn thë, caïcám thanh baïo âäüng hay sæû biãún âäøi maìu sàõc... Khi mäüt thiãút bë 
åí traûng thaïi baïo âäüng thç biãøu tæåüng âäö hoüa cuía noï nháúp nhaïy saïng vaì 
chuyãøn sang maìu cuía caính baïo hay coï keìm theo ám thanh baïo âäüng. Baín 
thäng tin caính baïo seî hiãøn thë táút caí caïc caính baïo theo mäüt thæï tæû xàõp xãúp. 
Ngæåìi sæí duûng coï thãø thay âäøi, thãm vaìo hay xoïa âi caïc caính baïo trong 
baíng thäng tin caïc caính baïo. Caïc caính baïo âæåüc phán chia sàõp xãúp theo 
tæìng cáúp, tæìng nhoïm tuìy theo mæïc âäü æu tiãn cuía caïc caính baïo. Viãûc hiãøn 
thë caïc caính baïo âæåüc âiãöu khiãøn båíi Username vaì password cuía riãng tæìng 
ngæåìi âiãöu haình. 

Mäüt säú caïc daûng caïc caính baïo âæåüc hãû thäúng  doì phaït hiãûn : 
•  Caïc caính baïo cuía maïy tênh chuí: 
- Mæïc dæû phoìng âéa tháúp. 
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- Läùi hæ hoíng. 
•  Caïc caính baïo cuía hãû thäúng thäng tin: 
- Läùi truyãön thäng tin. 
•  Caïc caính baïo cuía thiãút bë: 
- Giåïi haûn kiãøm tra cao / tháúp  
- Chuyãøn vãö traûng thaïi bçnh thæåìng. 
- Mæïc âäü thay âäøi tàng/ giaím. 
- Thay âäøi traûng thaïi khäng theo lãûnh âiãöu khiãøn . 
- Läùi lãûnh âiãöu khiãøn. 
- Sæû sai lãûch kãú hoaûch. 

... 
 

d) Chæång trçnh tênh toaïn vaì âiãöu khiãøn (Calculation and 
Control Program): 

Chæång trçnh cho pheïp thæûc hiãûn âiãöu khiãøn vaì tênh toaïn kãút håüp våïi 
caïc dæî liãûu.  

Caïc lãûnh cuía chæång trçnh nhæ laì hiãûn haình/ khäng hiãûn haình, dæî 
liãûu thåìi gian thæûc/ dæî liãûu nháûp bàòng tay, âiãöu khiãøn bàòng tay/ âiãöu khiãøn 
màûc âënh, bàõt âáöu/ kãút thuïc, caính baïo cáúm/ caính baïo cho pheïp, sæû kiãûn cáúm 
/ sæû kiãûn cho pheïp... Chæång trçnh coìn bao gäöm mäüt säú caïc táûp lãûnh vãö khai 
baïo biãøn, khai daûng dæî liãûu, khai baïo caïc thuí tuûc, caïc haìm chæïc nàng, caïc 
haìm quy âënh giao diãûn, tênh toaïn âiãöu khiãøn... 

 
e) Xæí lyï dæî liãûu quaï khæï (Historical Data Processing): 
Quaï khæï daìi haûn âæåüc thu tháûp tæì cå såí dæî liãûu thåìi gian thæûc vaì âæåüc 

læu træî trong cå såí dæî liãûu quaï khæï. Chæïc nàng naìy xuáút hiãûn mäùi láön mäüt 
phuït theo mäüt voìng làûp thäng qua cå såí dæî liãûu âãø kiãøm tra giaï trë thåìi gian 
thæûc âuïng vaì viãûc thu tháûp dæî liãûu naìy âæåüc âënh hæåïng theo thåìi gian. 

Caïc baíng dæî liãûu quaï khæï naìy coï thãø sæía âäøi âãø phuì håüp våïi yãu cáöu 
ngæåìi sæí duûng. 
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f) Cäng cuû phuûc vuû cho cå såí dæî liãûu (Database Maintenance 
Tool): 

Caïc cäng cuû naìy cho pheïp ngæåìi âiãöu haình taûo, sæía, xoïa caïc cå såí dæî 
liãûu, thåìi gian thæûc âæåüc chè âënh vaì sæía âäøi quaín lyï læu træî âéa cho táút caí cå 
såí dæî liãûu quaï khæï. 
 

3) Caïc pháön mãöm æïng duûng náng cao bäø sung cuía SCADA: 
Mäüt säú pháön mãöm æïng duûng náng cao khaïc âæåüc thãm vaìo cho hãû 

thäúng  SCADA (APAS -Advanced Power Application Software), bao gäöm 
chæång trçnh quaín lyï nàng læåüng EMS (Energy Management System), 
chæång trçnh âiãöu khiãøn saín xuáút tæû âäüng (Automatic generation control), 
âiãöu âäü kinh tãú (Economic dispatch), læûa choün vaì phán têch sæû cäú, tênh toaïn 
traìo læu cäng suáút, tênh ngàõn maûch, phán têch äøn âënh hãû thäúng, mä phoíng 
âaìo taûo âiãöu âäü viãn... 

 

8.3.3. Caïc chæïc nàng cå baín cuía hãû thäúng  SCADA: 
1) Chæïc nàng giaïm saït (Supervision): 
Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình quan saït liãn tuûc quaï trçnh 

laìm viãûc cuía thiãút bë. 
a.  Chè thë traûng thaïi vaì sæû cäú (Status and fault indication): 

Traûng thaïi thiãút bë vaì sæû cäú âæåüc hiãøn thë bàòng caïc biãøu tæåüng maìu 
sàõc thay âäøi. Trong træåìng håüp thay âäøi traûng thaïi khäng tuán theo lãûnh 
âiãöu khiãøn, nhæîng traûng thaïi liãn quan hay caïc chè baïo sæû cäú âæåüc chiãúu 
saïng lãn nháúp nhaïy vaì caïc baïo âäüng bàòng ám thanh, bàòng cáu nhàõc caính 
baïo seî xuáút hiãûn trãn consoles âiãöu khiãøn. 

b. Chè thë caïc giaï trë âo læåìng (Measured value indication) : 

  Caïc giaï trë âo læåìng nhæ laì âiãûn aïp, doìng âiãûn, cäng suáút...âæåüc chè 
baïo bàòng caïc con säú. Mäùi giaï trë âo læåìng coï thãø âæåüc so saïnh våïi caïc giaï 
trë kiãøm tra cao hay tháúp. Trong træåìng håüp giaï trë âo læåìng væåüt quaï mäüt 
giåïi haûn âàût thç chè thë giaï trë âo læåìng liãn quan âæåüc saïng nháúp nhaïy vaì 
caïc baïo âäüng bàòng ám thanh, bàòng cáu nhàõc caính baïo seî xuáút hiãûn trãn 
consoles âiãöu khiãøn. 
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2) Chæïc nàng âiãöu khiãøn (Control): 

  Chæïc nàng naìy cho pheïp âiãöu haình caïc thiãút bë vaì giaïm saït mæïc âäü 
thaình cäng hay tháút baûi cuía mãûnh lãûnh trãn consoles âiãöu khiãøn. 

Viãûc âiãöu khiãøn âæåüc thæûc thi bàòng hãû thäúng “Choün læûa træåïc, âiãöu 
khiãøn sau” âãø ngàn chàûn viãûc âiãöu khiãøn  khäng âuïng. Viãûc âiãöu khiãøn  cho 
hãû thäúng naìy âæåüc xæí lyï theo caïc bæåïc sau : 

a. Choün læûa biãøu tæåüng thiãút bë trãn consoles âiãöu khiãøn. 

b. Choün læûa caïc phêm báúm chæïc nàng trãn consoles âiãöu khiãøn. 

Vaì sau âoï lãûnh âiãöu khiãøn  âæåüc âaïnh dáúu bàòng viãûc læûa choün nuït 
nháún EXECUTE trãn consoles âiãöu khiãøn. 

 

3) Âaïnh dáúu (Tagging): 

  Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình ngàn caín viãûc âiãöu khiãøn 
mäüt thiãút bë khi thiãút bë âoï âæåüc âæa ra sæía chæîa hay âang cäng taïc. 

 

4) Dæî kiãûn æu tiãn (Overriding Data) : 

  Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình âàût æu tiãn giaï trë âo 
læåìng vaì traûng thaïi thiãút bë trãn consoles âiãöu khiãøn, laì âàût chãú âäü thiãút bë åí 
thåìi gian thæûc hay bàòng tay. 

  ÅÍ chãú âäü thåìi gian thæûc, cho pheïp viãûc thu tháûp dæî liãûu tæì caïc thiãút 
bë âiãöu khiãøn âáöu cuäúi. 

  Åí chãú âäü bàòng tay, viãûc thu tháûp dæî liãûu tæì caïc thiãút bë âiãöu khiãøn 
âáöu cuäúi khäng âæåüc cho pheïp. 

  Ngæåìi âiãöu haình coï thãø âàût æu tiãn cho giaï trë âo læåìng vaì traûng thaïi 
thiãút bë åí chãú âäü bàòng tay khi sæû truyãön tin våïi caïc thiãút bë âiãöu khiãøn âáöu 
cuäúi bë máút. 
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5) Thu tháûp dæî liãûu quaï khæï (Historical Data Collection): 

  Chæïc nàng naìy thu tháûp dæî liãûu tæïc thåìi tæì cå såí dæî liãûu thåìi gian 
thæûc vaì hiãøn thë dæî liãûu trong caïc baïo caïo hay âãø hiãøn thë xu hæåïng daûng âäö 
hoüa. 

  Caïc dæî liãûu tæïc thåìi thæåìng âæåüc thu tháûp vaì læu træî qua caïc chu kyì 
thåìi gian bao gäöm tæìng giåì, tæìng thaïng, tæìng nàm. 

  Caïc dæî liãûu tæïc thåìi, min, max, trung bçnh vaì luîy kãú âæåüc læu træî 
træûc tiãúp trong mäüt khoaíng thåìi gian xaïc âënh (trong cå såí dæî liãûu quaï khæï). 

 

6) Nháût kyï sæû kiãûn (Event Log) : 

  Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình coï âæåüc mäüt thäng tin vãö 
caïc sæû cäú sæû kiãûn. Nháût kyï sæû kiãûn laì mäüt doìng nhàõc âæåüc in ra tæû âäüng trãn 
maïy in nháût kyï. Táút caí caïc nháût kyï sæû kiãûn âãöu âæåüc læu træî trong cå såí dæî 
liãûu quaï khæï. 

 

7)  Hiãøn thë xu hæåïng phuû taíi hãû thäúng (Trending) : 

  Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình quan saït liãn tuûc tçnh 
traûng váûn haình thiãút bë våïi caïc âäö thë hiãøn thë xu hæåïng (thåìi gian thæûc vaì 
quaï khæï) trãn maìn hçnh âiãöu khiãøn. 

 

8) Baïo caïo (Report) : 

  Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình biãút âæåüc tçnh traûng váûn 
haình thiãút bë bàòng caïc  baïo caïo cuû thãø. Caïc baïo caïo haìng ngaìy, haìng thaïng 
âæåüc tæû âäüng in ra hay âæåüc in ra åí mäüt thåìi gian âaî âæåüc âënh træåïc trãn 
maïy in baïo caïo. 

 

9) Trang ghi cheïp hãû thäúng (System Notepad) : 

  Chæïc nàng naìy cho pheïp ngæåìi âiãöu haình læu laûi caïc dæî liãûu quan 
troüng, caïc thäng tin vaì caïc låìi nhàõc âãø læu yï cho ngæåìi khaïc. 
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10) Quaín lyï ngæåìi sæí duûng (User Management) : 

  Chæïc nàng naìy cho pheïp ngæåìi quaín lyï hãû thäúng quaín lyï cäng viãûc 
cuía mäùi ngæåìi âiãöu haình. Ngæåìi quaín lyï hãû thäúng coï thãø dãù daìng sæía âäøi hãû 
thäúng quaín lyï ngæåìi sæí duûng. 

a. Quaín lyï phán quyãön cho ngæåìi sæí duûng (Management for user 
category) : 

  Ngæåìi âiãöu haình âæåüc trao caïc quyãön âiãöu haình âàûc biãût (nhæ quyãön 
chè xem, quyãön âiãöu khiãøn, quyãön quaín lyï, quyãön láûp trçnh,...) båíi hãû thäúng 
quaín lyï ngæåìi sæí duûng. 

b. Caïc phaûm vi laìm viãûc tæång æïng våïi phán quyãön (Areas of 
responsibility) : 

  Ngæåìi âiãöu haình seî âæåüc chè âënh mäüt vuìng laìm viãûc tæång æïng våïi 
phán quyãön trãn do hãû thäúng  quaín lyï ngæåìi sæí duûng quy âënh vaì ngæåìi âiãöu 
haình chè coï thãø giaïm saït vaì âiãöu khiãøn trong vuìng chè âënh âoï. 

 

8.3.4. Chæïc nàng æïng duûng náng cao cuía hãû thäúng SCADA: 

Ngoaìi caïc chæïc nàng cå baín cuía mäüt hãû thäúng SCADA våïi âáöy âuí 
caïc thiãút bë pháön cæïng vaì chæång trçnh pháöm mãöm nãu trãn, viãûc bäø sung 
thãm pháön chæång trçnh æïng duûng náng cao seî âaím baío cho caïc trung tám 
âiãöu âäü hoaût âäüng nhæ laì mäüt hãû thäúng quaín lyï nàng læåüng hoaìn chènh. 

  Caïc modul æïng duûng náng cao âæåüc thiãút kãú âãø thæûc hiãûn trong thåìi 
gian thæûc træûc tiãúp hay trong hãû thäúng maïy tênh chênh. Caïc chæång trçnh naìy 
seî sæí duûng dæî liãûu thåìi gian thæûc âæåüc thu tháûp tæì hãû thäúng SCADA hay dæî 
liãûu læu træî cuûc bäü trãn âéa. Caïc chæïc nàng cuía APAS coï thãø gäöm: 

1) Chæïc nàng âiãöu khiãøn saín xuáút âiãûn nàng : 

  Pháön mãöm chæïc nàng naìy cho pheïp kyî sæ thæûc hiãûn cäng taïc âiãöu 
âäü vaì âæa vaìo caïc voìng làûp âiãöu khiãøn âãø âiãöu haình saín xuáút âiãûn nàng 
kinh tãú nháút khi tênh âãún mæïc âäü dæû træî cuía thiãút bë dæåïi âiãöu kiãûn bçnh 
thæåìng hay kháøn cáúp, bao gäöm caïc chæïc nàng phuû nhæ sau : 

- Tæû âäüng âiãöu khiãøn saín xuáút âiãûn nàng. 

- Âiãöu âäü kinh tãú. 

- Tênh toaïn caïc yãúu täú báút låüi. 
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- Âiãöu khiãøn phán bäú cäng suáút. 

 

2) Chæïc nàng giaïm saït an toaìn : 

  Âaím baío cho kyî sæ âiãöu haình váûn haình hãû thäúng an toaìn åí moüi luïc 
maì báút kyì mäüt sæû kiãûn naìo cuía hãû thäúng cuîng seî khäng gáy ra tçnh traûng 
kháøn cáúp : 

- Giaïm saït quaï taíi. 

- Giaïm saït dæû træî. 

- Xæí lyï caïc traûng thaïi hãû thäúng âiãûn. 

- Âaïnh giaï traûng thaïi. 

- Phán têch sæû cäú. 

- Tênh toaïn ngàõn maûch. 

 

3) Chæïc nàng láûp kãú hoaûch váûn haình vaì thåìi biãøu : 

  Chæïc nàng láûp kãú hoaûch váûn haình vaì thåìi biãøu âæåüc cung cáúp cho 
kyî sæ âiãöu haình våïi khaí nàng thæûc hiãûn kãú hoaûch cäng taïc trong chu kyì âãún 
7 ngaìy gäúi âáöu,  bao gäöm: 

- Nghiãn cæïu âiãöu âäü kinh tãú. 

- Dæû baïo phuû taíi ngàõn haûn. 

- Láûp kãú hoaûch phán bäú cäng suáút. 

 

4) Chæïc nàng âaìo taûo: 

  Mä phoíng âãø âaìo taûo âiãöu âäü viãn trong viãûc âiãöu haình hãû thäúng 
âiãûn åí traûng thaïi bçnh thæåìng, sæû cäú vaì khäi phuûc sau sæû cäú.  
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8.4. Giåïi thiãûu hãû thäúng SCADA cuía Trung tám âiãöu âäü Hãû thäúng 
âiãûn Quäúc gia: 
 

Trung tám âiãöu âäü hãû thäúng âiãûn quäúc gia âæåüc trang bë hãû thäúng 
giaïm saït thu tháûp vaì xæí lyï dæî liãûu SCADA våïi Trung tám âiãöu âäü vaì 15 
âiãøm laì caïc traûm 500 KV, caïc nhaì maïy âiãûn låïn vaì caïc traûm 220 KV låïn. 
Hãû thäúng naìy cung cáúp cho âiãöu âäü viãn caïc thäng tin cáön thiãút vãö hãû thäúng 
âiãûn vaì cho pheïp thæûc hiãûn caïc âiãöu khiãøn cáön thiãút âãø âaím baío cho hãû 
thäúng âiãûn hoaût âäüng an toaìn vaì coï hiãûu quaí.  

  Hãû thäúng SCADA cuía trung tám âiãöu âäü hãû thäúng âiãûn quäúc gia 
xáy dæûng trãn cåí hãû thäúng caïc thiãút bë sau: 
1.  Hãû thäúng 15 thiãút bë âáöu cuäúi (Remote Terminal Unit -RTU) âàût taûi 
caïc traûm biãún aïp vaì nhaì maïy âiãûn trong hãû thäúng . 
2. Hãû thäúng maïy tênh chuí âàût taûi trung tám âiãöu khiãøn CC (Control 
Centre). 
3. Caïc kãnh thäng tin tiãu chuáøn træûc thäng näúi mäùi RTU våïi CC. 
4. Hãû thäúng  thäng tin liãn laûc. 
5. Caïc thiãút bë cáúp âiãûn: nguäön liãn tuûc UPS vaì 48V DC cho hãû maïy 
chuí, RTU vaì thäng tin taûi CC cuîng nhæ taûi caïc traûm vaì nhaì maïy. 

 
Mä taí hoaût âäüng chung: 
1) Hãû maïy tênh chuí: 
Hãû maïy tênh chuí coï caïc chæïc nàng sau: 

- Yãu cáöu caïc RTU gæíi thäng tin vãö hãû thäúng âiãûn. 
- Yãu cáöu caïc RTU thæûc hiãûn caïc lãûnh âiãöu khiãøn âoïng, càõt caïc thiãút bë 
cuía hãû thäúng âiãûn. 
- Yãu cáöu caïc RTU chuáøn thåìi gian theo âäöng häö cuía hãû thäúng. 
- Taûo giao tiãúp ngæåìi/ maïy dæåïi daûng âäö hoüa, taûo mäi træåìng âãø âiãöu 
âäü viãn coï thãø thuáûn tiãûn thao taïc trãn maïy. 
- Trãn cå såí caïc thäng tin thu âæåüc tæì RTU, tiãún haình læu træî, in áún, 
âæa ra caïc caính baïo vaì láûp caïc baïo caïo theo yãu cáöu âaî láûp trãn cå såí dæî 
liãûu. 
- Quaín lyï caïc thao taïc trong ca træûc cuía âiãöu âäü viãn, ai vaìo ca, khi 
naìo vaìo ca, khi naìo hãút ca... 
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- Cho pheïp thæûc hiãûn caïc thao taïc âoïng - càõt, khoïa, måí khoïa. 
- Tæû cháøn âoaïn hoíng hoïc vaì tæû âäüng chuyãøn sang laìm viãûc trãn maïy dæû 
phoìng khi cáön thiãút. 
- Thäng baïo caïc hoíng hoïc cuía caïc thiãút bë ngoaûi vi (maïy in, baíng 
Mimic...). 

 
2)  RTU: 
  Caïc RTU coï caïc chæïc nàng: 

-  Thu tháûp caïc thäng tin vãö hãû thäúng âiãûn vaì gæíi vãö CC qua kãnh 
truyãön theo yãu cáöu tæì CC. 
- Nháûn caïc thäng tin âiãöu khiãøn, âäöng bäü thåìi gian tæì CC, thæûc hiãûn 
chuïng vaì gæíi kãút quaí vãö CC. 
- Tæû kiãøm tra chênh mçnh vaì gæíi thäng tin vãö CC. 
- Quaín lyï truyãön säú liãûu. 

 
3)  Caïc kãnh thäng tin: 

- Âáy laì caïc kãnh truyãön thäng tin säú 64 kb/s, træûc tuyãún (on-line), 
âæåüc thiãút kãú riãng vaì nàòm trong täøng thãø cuía maûng thäng tin liãn laûc hãû 
thäúng SCADA. 
- Truyãön caïc tên hiãûu sau Modem vaìo maûng thäng tin trao âäøi thäng 
tin giæîa 15 RTU vaì CC. 

 
4) Caïc thiãút bë cáúp âiãûn: 

- Nguäön UPS cáúp âiãûn xoay chiãöu 220 VAC liãn tuûc cho hãû maïy tênh 
chuí taûi CC ngay caí khi máút âiãûn trong thåìi gian täúi âa 30 phuït. 
- Nguäön 48 VDC cáúp âiãûn mäüt chiãöu liãn tuûc cho caïc RTU, caïc thiãút bë 
thäng tin vaì caïc maïy tiãön xæí lyï. Chuïng âæåüc làõp âàût taûi CC caïc traûm vaì 
cung cáúp âiãûn liãn tuûc ngay caí khi máút âiãûn trong thåìi gian täúi âa 8 giåì. 

 
5) Hãû thäúng thäng tin liãn laûc: 

- Thoía maîn caïc kãnh thäng tin træûc thäng cho caïc thiãút bë baío vãû. 
- Kãút näúi maûng âiãûn thoaûi. 
- Cung cáúp caïc âæåìng âiãûn thoaûi noïng phuûc vuû âiãöu âäü. 
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