Thong Tin Va Piéu DéTrong Hé Thong Pién

Chuong 8
GIGI THIEU VE HE THONG SCADA

8.1. Khdi niém vé tuong tac giita ngudi va may (TNM ) :

Day 13 khai niém tuong d6i mdi vé mdi quan hé qua lai gitfa ngudsi
van hanh va h¢ thdng diéu khién xung quanh trong qua trinh diéu phdi van
hanh hé thdng dién, dic biét 1a gitia ngudi va mdy tinh. D€ diéu hanh t6t hé
thong dién cin tao ra sy tuong thich hoan toan gilia con ngudi va mdy tinh.
Diéu nay dic biét quan trong trong cac ché do su cd chi trong thdi gian rat
ngén, nhan vién van hanh phai hifu dugc tinh huéng da x4y ra va chon loc
ra dudc cac thong tin quan trong nhat trong v sb cac thong tin dua dén ban
diéu khién dong thoi d& dang thao tac khic phuc su cd.

1) Thé hién so dd ludi dién:

C6 hai phuong phap thé hién so do ludi dién xudt phat tif nhu ciu
thuc té khac nhau :

+ Thé hién kiéu so dd két day dé diéu khién tu xa. Day 1a phuong
phap thé hién don gidn va r6 rang, cho phép ngudi diéu hanh phan tich
nhanh chéng va chinh x4c tinh trang ludi dién, thao tac cac thiét bi diéu
khién tii xa va ghi lai cac thao téc cua thiét bi dung tay.

Cach thé hién nay cho phép hién thi cac diu cung cip va to hop ludi
phan phéi dudi dang so d6 c6 kich thudc 16n. N6 lién quan dén hau hét cac
thao tac cia ngudi diéu hanh. Kiéu so dé nay con c6 thé bd sung céc thong
s6 chi tiét clia cac tram dudi dang so do thu hai trén cing so do trén vdi
thong tin phong phu hon va dugce phdng to thu nhé véi ti 18 theo yéu cau.

+ Thé hién kiéu dia d6 cho cac doi stia chiia. N6 cho phép ngusi diéu
hanh hudng dan cdc déi stfa chiia thuc hién cac chuyén cong tac trén ving
1anh tho. Khi d6 1udi dién sé dugc xay dung theo cac toa do dia ly cho nd
6 c6 thé lam viéc két hop véi ban dé. Diéu nay cho phép xi ly nhanh cac
su ¢ va giam thdi gian cit dién.
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2) Cac chiic ning ciia TNM:

Chtic ning hang dau cia TNM la hién thi tinh trang ludi dién va giip
cho ngudi diéu hanh hiéu dugc thao tac cin phai tién hanh. Céc chiic ning
ndy gbém cé:

a) Chiic niing dinh hudéng: Cung cp cac kha ning dinh hudng bing
cach dua ra so d6 toan canh cuia ludi dién.

b) Chiic niing phan ting thong tin:

Cdc so do ludi dién chia thanh cac ting, trén dé sip xép cac phan ti
tinh va dong va chung c6 thé dugc cip nhat lién tuc. Nhu vay ¢ thé dugc
hién thi hodc khong hién thi mot tAng hodic nhém cac tAng tuy theo yéu ciu
truy nhap thong tin lién quan.

¢) Chiic ning t6 mau cac dong thai cia ludi:

Su két néi cia ludi dién dugc miéu ta chinh xdc bing cac mau sic
tuong Ung véi dong théi ¢d thé cho phép tdng hop dudc trang théi thuc té
clia ludi dién. Cac hinh anh trén man hinh c¢6 thé cho phép hién thj :

+ C4c phan tii cla ludi khong dude cung cap ngudn;

+ C4c nut gidi han béi hai xuat tuyén;

+ Ving cla mot ludi dudc cap dién bdi may bién ap;

d) Nguyén tic giy chu y khi ¢ su kién:

Khi ¢ bién d6i nao dé trong 1udi can gay chd y cho ngudi st dung,
ngudi ta thuong dung th thuat 4nh sang hodc 4m thanh. Thi thuat anh sdng
c6 thé 1a sy thay d6i mau clia phan tf [udi véi su chdp nhdy trong khoang
thoi gian nao dé kém theo 1a sy bdo dong. Thu thuit Am thanh thudng si
dung am thanh ngit quing ¢ tin s6 cao trong dai tn sé nghe thiy ducc dé
gy chu y dén ngudi van hanh.

3) Cac so dd cua ludi:

Céc nguyén tic cta so do: Céc so do cla ludi ¢d thé cung duge nhin
thdy trén mot vai ctia s6 clia man hinh diéu hanh. Céc qua trinh x4y ra trén
so dd thé hién mot cach dong thdi. Cac phan tif cta s6 dd co thé 1a cac ddi
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tugng tinh hodc dong. Khi thiét ké s do trén man hinh can phai chi y dén
sy bién déi trang thai rAt manh clia no.

Phuong thiic két ndi so do: Mo ta cach ndi dién gitia céc phan tii cla
hé thdng, sé lugng cic diém két ndi. N6 xdc dinh mot dudsng day, mot
thanh cdi, mot dau day hé hodic mot diém ndi v.v...

Cac thong sé dién: La cac di liéu khong thé thiéu trong cac tinh toan
vé dién (tong trd, tré khang clia phan tif, cong suét tac dung va phan khang,
dong dién, dién ap...)

Cac thong tin vé hé théng : Chung ¢d thé 1a thong tin ti cac RTU
truyén tSi hodic 1a cac két qua tinh todn, hay vi tri dong cdt clia cac may cit,
dao cach ly v.v...

4)Tao va thay déi s¢ dd:

TNM cén phai ¢é chifc ning nay dé bd sung cac phan ti méi cia ludi
dién (dudng day, MBA , mdy cit, dao cach ly mdi...).

8.2. Mot s6 cdc nguyén tic c¢ ban trong cdc hé thong SCADA
(Supervisory Control And Data Acquisition)

8.2.1. Khai niém chung:

Trong hé théng dién cé nhiing khu vuc thinh thodng mdéi can phai
thuc hién céc thao tac nhu dong mé may cit, nhung chi phi dé duy tri nhan
vién van hanh tai chd lai t6 ra khong hop ly. Ngoai ra viée cham tré khi cti
nhan vién k¥ thuat dén dia ban khi xay ra su c¢é c6 thé kéo dai thoi gian
khéc phuc su ¢6 va lam gidm chét lugng phuc vu khach hang. Kha ning
thuc hién cac thao tac van hanh tii xa, cling nhu viéc ddm bdo cho cdc thao
tac d6 dung theo yéu cau cho phép tiét kiém dudc nhiéu chi phi trong van
hanh hé théng dién.

Tt nhiing nguyén nhan chinh d6 hé thdng SCADA da phat trién. Cac
hé théng SCADA c6 kha ning thic hién cac thao tac do ludng, diéu khién
tli xa, truyén di liéu va bdo cdo lai vdi trung tdm diéu hanh két qua thuc
hién thao tac. Hé théng SCADA t4 ra 1a phuong tién hd tro rat hiéu qua va
kinh té trong van hanh hé thong dién, gdp phan trg gitp dic luc cho céc
nhan vién van hanh.
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8.2.2. Piéu khién va giam sat:

Thuat ngti diéu khién gidm sat thudng dugce dung dé chi van hanh tu
xa (diéu khién) cdc trang bi dién nhu dong co hodc mdy cit va viéc thong
tin ngudc trd lai (giam sat) d& ching té ring thao tac yéu cdu di dugc thuc
hién dung. Trong cdc thdi ky dau cta viéc van hanh hé théng dién viéc
gidm sat dudc thuc hién bing cic dén bdo xanh, d6. Khi mot thao tdc nhu
mé may cit duge thuc hién bing diéu khién ti xa, sy thay doi ti dén dé
sang dén xanh tai trung tdm diéu hanh sé xdc dinh ring thao tic da thuc
hién thanh cong.

Tai trung tdm diéu hanh hé théng SCADA sé thyc hién viéc truyén
tin hiéu thong tin quét tuan ty cdc tram bién 4p & xa. Cdc tram bién ap dudc
trang bi cdc thiét bj dau cudi giam sat tti xa RTU (Remote Terminal Unit)
cho phép trung tdm diéu hanh c6 thé diéu khién tram bién ap thong qua né.
Hon nifa cac RTU ciing c6 thé thong bao lai cho trung tam diéu hanh céc
thao tdc da dugc thyc hién cling nhu c4c thong sé ché do nhu dong dién,
dién ap, cong sudt tdc dung, cong sudt phan khang va thong sé trang thai
cta cac phan ti nhu trang thai déng hay md cia mdy cit, nhiét do dau clia
MBA... va nhiéu dai lugng khdc can giam sat.

DE gidm bét s luong dif lidu truyén gitia cac tram bién ap & xa va
trung tdm diéu hanh, di liéu chi dudc truyén khi ching thay déi hoic roi ra
ngoai vung gidi han cho trudc.

Trong hau hét cac hé thong nhu vay, thiét bi chu cta trung tim diéu
hanh sé 1an lugt quét cdc thiét bi dau cudi 6 xa RTU bing cach gili mot
thong bao ngdn téi ting RTU dé xem mdi RTU c6 van d& gi phai bdo cdo.
Néu c6, RTU sé giii thong bdo ngudc lai cho thiét bi chd va dif liéu nhan
dugc sé luu trii trong bd nhd clia may tinh. Néu can, mot tin hiéu diéu khién
sé dudc gui téi RTU dang xét va cdc thong bao hoic tin hiéu cinh bdo sé
dugc mdy in cta thiét bi cht in ra hodic dugc hién thi trén man hinh kiéu tivi
(CRT) hay man hinh tinh thé 16ng. Phin 16n cac hé théng ¢é chu trinh quét
tat cd cdc RTU dudc thuc hién trong khodng vai gidy. Tuy nhién trong
tridng hop su cd mot tram nao dd, thong bao sé dudc gtii ti RTU & day vé
mdy chi, qua trinh quét binh thudng s& bj ding lai trong thdi gian di dé
thiét bi nhan dudc thong bdo va phat tin hiéu canh bao sao cho ngusi van
hanh c6 thé phan tng tic thi. Khi cé bét ky su kién thay d6i trang thai nao &
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tat cd cdc tram dudc trang bi RTU, thong tin sé dudc truyén vé trung tdm
diéu hanh trong thdi gian ngin. Nhu vay trung tam diéu hanh luén dugc
cung cap nhiing thong tin mdi nhét vé tinh trang hé thdng dién.

Hau hét cac hé théng diéu khién gidam sat déu dudc trang bi may tinh.
Thiét bj chd thuc chit 1a mot mdy tinh sé ¢6 kha ning chuyén tin hiéu tdi
RTU va nhén thong tin tf ching. Thong tin nhan dudc hién thi 1én man
hinh hodc dudc in ra c4c ban bo cdo.

8.2.3. Kénh théng tin cho hé théng SCADA :

Cac hé théng SCADA bao gdm mot tram chinh (trung tam diéu
hanh), cac RTU va mét vai tuyén thong tin lién lac gitia thiét bi chd tai tram
chinh véi céc thiét bi dau cudi RTU. Dudng day thong tin ¢6 thé 1a dudng
day dién thoai, tuyén cap quang, kénh viba hodc kénh tai ba. Bat ky mot
duong thong tin nao ¢d ti s6 tin hiéu/ nhidu (S/N) dii 16n va cé dai tan dui
cho téc do truyén cia tin hiéu sé déu cd thé st dung dudc.

Cac téc do truyén tin hiéu cao hon doi héi phai mé rong dai tan cia
kénh truyén di liéu. Trong mot s6 trudng hop kénh truyén tin hidu dién
thoai binh thudng vdi dai tan tti 300 + 3400 Hz 13 hoan toan théa man.

Ddi véi viée truyén dif liéu s6, hién nay ngudi ta st dung rong rai cap
quang. Téc do truyén tin hiéu sé dudc do bing bit/s (con goi la baud). Téc
do truyén cd thé dat t6i 19200 baud, con binh thudng ngudi ta thudng si
dung téc do truyén tii 600 dén 9600 baud.

Kénh thong tin cé tAm quan trong dic biét déi véi hé théng SCADA.
Trong hé thong SCADA, d tin cy clia ca hé thong thudng phu thudc vao
chat lugng kénh thong tin vi day 13 bo phan cé hé sé tin cdy thip nhét trong
hé théng. Hé théng SCADA khoéng thé lam viéc binh thudng néu thiéu
kénh thong tin tin ciy va dd manh.

8.2.4. Cac dang hé thong SCADA :

Hé thong SCADA bao gdm thiét bj chd va RTU. Trén thuc t& cé mot
s6 cdu tric mang SCADA dudc st dung, va dang dudc chon sé xuat phat tu
yéu cau cia hé thdng, kha ning truyén tin va yéu to gia thanh. Sau day 1a
mot s6 so do cau tric mang dung trong hé théng SCADA.
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Ky hiéu:

Thiét bi chll (Master goi tit 1a M) ; Thiét bi 6 xa (Remote goi tit la
R);

+ Hinh a: mdi thiét bi chl phuc vu truc tiép mot phan tif xa theo mot
kénh thong tin riéng biét.

+ Hinh b: 13 hé théng hinh sao, véi mat thiét bi chil phuc vu vai thiét
bi 6 xa, nhung mébi thiét bi  xa st dung mot kénh thong tin riéng biét.

+ Hinh ¢: 1a s6 d6 ndéi mang kiu day theo nhém, véi mot kénh thong
tin phuc vu vai thiét bi 6 xa.

+ Hinh d: 13 so do két hop gitfa mang hinh sao va day theo nhom.

8.2.5. Tong quan vé cdc thiét bi chinh trong hé thong SCADA:

a) Thiét bi chi cia h¢ thdng gidm sat 1a hat nhan cla hé thdng nay.
T4t ca céac thao tac véi RTU do ngudi diéu hanh thuc hién déu thong qua
thiét bi nay va dudgc cac RTU bdo cdo lai cho nd. Bd phan cho phép lién lac
gitia thiét bi chti va RTU 1a Modem dung dé chuyén déi cac tin hiéu sé cia
mady tinh thanh dang ¢ thé phat va thu qua kénh thong tin.

b) Cic thiét bi phuc vu bao gom :

+ Ban diéu khién vdi may vi tinh c6 trang bi phin mém quan ly viéc
trao doi thong tin, cd sé di lidu va cac dang thong tin so do.
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+ Céc clia sO thong tin canh bao va diéu khién trén man hinh.

+ Ban phim va may in.

Heé thong dién cin gidm sat dugc hién thi trén man hinh mdy tinh dya
theo nguyén tic TNM nhu da trinh bay. Thong tin gii dén thiét bi chu dugdc
Iuu trif trong cdc thiét bi nhé thong tin nhu dia cing, bang tui, hodc hién thi
trén man hinh, trén bo hién thi sé (kiéu 7 thanh) hodc cic ddng hd chi kim.
Viée tai tao tin hiéu tuong ty dugc thuc hién bing bd chuyén doi D/A.

¢) Cidc thiét bi xa c6 chiic niing gidm sat (RTU):

Cac thiét bi xa cta hé thdng giam sat dudc dit tai cac tram bién ap,
dugc ndi day dé thuc hién chiic ning nhét dinh. Trong cac RTU hién dai c6
trang bi cac bd vi xti 1y vdi bd nhé va kha ning suy luan 16gic. RTU c6 thé
thuc hién dugc mot vai thao tdc ma khong can chi thi cda thiét bi chd.
Ngoai ra RTU c¢6 thé diéu khién mot sé thiét bi tai chd khac nhu bo didu
khién 16gic kha trinh (PLC).

Céc s6 dd do luong trong RTU chuyén ddi cdc tin hiéu tuong ty nhu
dong dién, dién ap, cong suit tac dung v.v...thanh dong dién hay dién ap
mot chiu ti 18 véi dai lugng can do va nhd cac bo chuyén déi tuong t -s6
(A/D) chuyén thanh dang tin hiéu s d& chuyén vé thiét bi chl thong qua
cac modem.

Mot sé cac RTU dudc trang bj chiic ning ghi nhan sy kién. Sy kién
c¢6 thé 1a su cd, mot thao tac van hanh hay trang thai lam viéc nhidu loan
cta trang thiét bi. Thuong chiic ning ghi nhan sy kién 13 ghi lai cdc thong
s6 trang thiét bi khi c6 su cd.

8.2.6. Nhat ky van hanh véi hé théng SCADA :

Ngoai chic ning diéu khién va giam sat, hé thdng SCADA c¢6 kha
ning ghi lai nhat ky van hanh va trang thdi cda luidi ma nd co nhiém vu
theo doi. Nhat ky van hanh ¢ thé bao gém thdi gian xay ra su kién, trang
thai cta trang thiét bi, tong dién ning tiéu thu v.v...
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8.3. CAiu tric va chiic niing ciia cdc hé thng SCADA/EMS

SCADA/EMS (Supervisory Control And Data Acquisition/Energy
Management System) : La hé théng gidm sat diéu khién va thu thap di liéu
/ Hé thong quan ly ning lugng.

Heé théng SCADA c6 thé phén chia thanh nhiéu dang tuy thudc viéc
xdy dung trén quy md cia hé thdng ning ludng, theo dé két cdu cla hé
théng SCADA c6 thé 16n hay nhé, don gidn hay phtic tap.

CAu tric clia mot hé thdng SCADA thudng bao gém 3 phan chinh:

Hardware (Phan ciing): gdm cdc mdy tinh, cdc thiét bi dau cudi
RTU, cdc thiét bi giao dién vdi ngudi st dung, cac thiét bi giao dién thong
tin ...

Software (Phan mém): Bao gém cic phin mém hé théng, phan
mém trg gitp, phan mém ting dung,...

Support (Phin bé trg): St dung dé kién tao so dd hé thong, trg gitip
tinh trang su c¢d hé thong...

Chuic ning clia hé thong scada/ EMS bao gom:
Tién diéu @6 (Pre-Dispatch) :

— Du bdo phu tai.

— Phuong thic van hanh hién tai.

Phan tich hé théng d€ nghién ciju.

— Diéu do thdi gian thyc (Real-time Dispatch).
Piéu d¢: (Dispatch)

— Thu thap va chuyén déi di liu.

— Giém sat diéu khién.

— Panh dau (Tagging).

— Xt ly di liéu.

— Hé thdng thong tin qua khu.
Giao dién nguoi sit dung:

— Xt ly céc tin hiéu va di kién.
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— Biéu thi xu hudng.

— Heé thong phdng hinh.

— Céc hién thi man hinh.
Phan tich hé thong thoi gian thuc:

— MO hinh hé thdng.

— Tinh trang théi hé thong.

— Diéu khién trao luu cong suét theo thdi gian thyc.
Diéu d¢ tiép sau (Post-Dispatch):
Ké toan ning luong.

Mé phéng diao tao di¢u dé vién (Dispatch-Training Simulator):

8.3.1. C4u hinh phin ciing ciia hé thong SCADA:
Tai tram chi (trung tim diéu khién):

HOST-COMPUTER: La mau tinh chuyén dung dic biét cd ciu
hinh manh, tinh ning k¥ thuat doi héi cao, 1a bo xti ly chinh cta hé thong
SCADA. HOST-COMPUTER thudng gém it nhat 2 chiéc, 1 HOST-
COMPUTER chinh thuc hién cac chiic nang trong thdi gian thuc, 1 co
nhiém vu dy phong, s€ hoat dong khi HOST-COMPUTER chinh nghi do su
¢6 hay d€ bao dudng.

OPERATOR CONSOLE: Bang diéu khién, cho phép ngudi diéu
hanh giao tiép véi hé théng SCADA, thudng 13p dit hai bang, 1 dé diéu do
vién truc tiép diéu khién (theo d6i va tucng tac vdi hé théng SCADA) va 1
du phong hodc phuc vu cho mé phdng dao tao diéu do vién.

PROGRAM CONSOLE: Bang lap trinh dé thiét 1ap giao dién
ngudi va may, dung cho ngudi 14p trinh dé thuc hién, cip nhat cac chuong
trinh phan mém.

LAN: Mang may tinh cuc bd sti dung trong hé théng SCADA lién
két gitta bd xii ly chinh cia HOST COMPUTER véi cdc bang diéu khién,
bang 1ap trinh va céc thiét bi ngoai vi khac. Thong thudng st dung cdu hinh
véi 2 server chinh va du phong (host, stanby) va thu tuc truyén tin trén
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mang 13 TCP/IP protocol. Khi cdn md rong hay lién két véi nhiing hé thong
khac sti dung mang may tinh dién rong WAN dé két néi nhiéu mang LAN.

COMMUNICATION EQUIPMENTS: Cac thiét bi thong tin bao
gdm céc Server lién lac nhiéu c6ng, cac Modem, cac thiét bj tai ba PLC hay
vi ba, cap quang... d€ truy cip vao tit cd RTU dit tai cac tram bién dp va
cac nha may dién, két néi cac mdy in, hé thdng man hinh v.v...

Dt liéu truyén dén méi RTU dit § mdi tram bao gom cdc b dif lidu,
trude khi truyén chiia cac thong tin vé diém tdi, dudng truyén va céc ky tu
kiém tra. Cac thiét bi ti ba, vi ba, dién thoai ..sti dung méi trudng truyén
tin nhu séng vo tuyén, cap don ndi truc tiép, dudng dién thoai, cdp quang
dung dé truyén di liéu gitia c4c tram chi va tit ca cac RTU. CAu hinh mang
thong tin c6 thé sti dung mang vong (Loop), mang diém ndi diém (Point-to-
point), mang hinh tia v.v..

LOGGING PRINTER: Céc may in nhat ky hé théng véi yéu cau
trang in 16n, téc do in cao dé thudng xuyén ghi nhan va in cdc bao dong va
su kién lién tuc.

COLOR SERVER PRINTER: May in Server mau phuc vu cho cac
viéc in 4n khac nhu bdo cdo, s6 do, v.v..

REAL-TIME MASTER CLOCK: Bo dém thoi gian thuc d€ ddm
bdo thoi gian thong nhat gitia déng hd chu va cac dong hd cia Server va
cac tram lam viéc (Workstation).

MIMIC BOARD: la mot man hinh 16n co dang cac block phat
quang ghép, trén dé hién thi so dd ludi dién, cac thong tin yéu cu va trang
thai van hanh, né dudc két ndi véi mang LAN thong qua Server lién lac.

Tai cac tram bién ap va nha may dién:

RTU (Remote Terminal Units): Cac thiét bi diéu khién dau cudi dit
tai cac tram bién 4p va nha mdy dién trong hé théng. S6 lugng va dung
luong cac RTU tuy thudc vao quy mé cla hé théng dién, sé luong céc
thong tin can ldy va yéu cau ldp dit. Cac RTU bao gdm cdc board mach do
lusng, lién lac vao ra 1/0, role ngit, Modem, ngudn phu, dc quy... RTU
quét nhan dif liéu dau vao i cac tin hidu do luong, chi thi trang thai, bdo
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A ?

ve... cta thiét bi da dugc khai bao va bién doi di liéu dau ra dé dua vé tram
chil va cac RTU chiju sy diéu khién truc tiép tui tram chu.

COMMUNICATION EQUIPMENTS (Cic thiét bi théng tin):
Mot trong nhiing chiic ning clia hé théng thong tin 1a truyén di liéu, thong
tin gilia tram chu tai trung tam diéu do va cdc RTU tai cac tram bién ap va
nha may dién, cd thé st dung tai ba PLC, cdp quang, viba, dudng dién
thoai...Cac RTU sé dinh ky quét qua cdc di liéu va truyén vé tram chd
théng qua server lién lac. Cac RTUs dugc tram chil kiém tra tudn hoan mot
cach ty dong, theo chu ky dudgc dinh ra.

Csc thiét bi khdc: Ngoai cdc thiét b trén c6 thé c6 mot sé thiét bi
bo sung dé phuc vu cho cac muc dich st dung khac nhu két ndi nhiéu hé
théng SCADA, lién hé gitia trung tAm diéu khién va cac bd phan lién quan
khac...

8.3.2. C4u hinh phin mém ciia hé thong SCADA:

Phan mém hé théng SCADA thuong di kém vdi thiét bi do nha thau
cung cép.

1) Phan mém hé diéu hanh:

Thong thudng hay st dung Digital UNIX, WIN95 hay WINNT.
Trong dé phd bién nhat 1a hé Digital UNIX, d6 1a hé diéu hanh tuong tc,
st dung bd nhé o, phan chia thsi gian cho phép nhiéu ngusi doc 1ap dung
may tinh cung mot Iuc...

2) Phan mém ing dung co ban:
a) Giam sat diéu khién va thu thap di liéu:

Chuong trinh giam sat diéu khién va thu thip di liéu thoi gian thuc
dugc xay dung trén co sé cac dif liéu lién quan, dudgc thiét ké cho céc ting
dung thoi gian thyc. Chuong trinh thuc hién viéc quét va chi bdo toan bod
cac di lidu. Chuong trinh 1a hat nhan d€ thuc hién cac chiic ning co ban cia
hé thong SCADA. Chuong trinh con ¢ cac giao dién cho ngudi diéu hanh
v6i hé théng SCADA.

Chuong trinh con ¢ hé théng mé rong quan ly di liéu lién quan,
gdm cdc di lidu ghi nhan trong qua khi va di liéu hién tai. Cac chiic ning
cla chucng trinh bao gdm viéc thu thap, luu trd, quan ly, phan tich, sip
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xép.. cac thong tin di liéu qua khd, quan ly viéc xi ly, vé do thi xu hudng
phu tai hé théng va téng hop bao co.

Dé ting kha ning truyén tai, chuong trinh con ¢d co ché cho phép 2
xt ly truyén dén cung mot CPU hay trén mang. Chuong trinh con cho phép
thyc hién tinh toan va diéu khién mot cach d& dang, cho phép ngudi st
dung truy tim, tra van di liéu mot cach nhanh chdng.

b) Giao dién nguoi-may (Man Machine Interface):

Console: Ban giao tiép gitia nguidi va hé théng may tinh, bao gém
man hinh, ban phim, con chuét. Chiic ning cia mdi Console phu thudc vao
tén ngudi sy dung ding ky vao mang.

Cursor and Keyboard (con tré va ban phim): cdc chiic ning tiéu
biéu dugc diéu khién bing con chudt va cdc nut nhin trén man hinh. Cac
ctia s6 thyc don dugc dung theo yéu cu lua chon diéu khién phu hgp. Con
tré man hinh thay déi tuong tng vdi cac thao tac khi chon 1énh st dung.

Display Description (M6 ta cdc hién thi): Bao gdm cdc hién thi
tong quét cua tin hiéu bao dong, cd sé dii liéu nhap vao...

Display Types (Cac dang hién thi): Gdm man hinh hay ctia s0 vin
ban hosic dé hoa. Mot sé céc cta s6 ludn ludn dude tao sin cho hé théng
danh dé tham khao cho ngudi diéu hanh. Nhiing ctia s6 nay c6 thé hién thi
dang vin ban, dang dé hoa hay cho ca hai.

Display Update (Cap nhét cdc hién thi): Hé thong sé tu dong cap
nhat cac hién thi, né doi hdi mdi mot vung dong trong ctia s6 phai dudc
dinh nghia nhu 1a mot gid tri iu cua nd trong co s6 di lidu, thong tin dudc
cap nhat vao tinh theo gidy. Vi du: Céc s liéu vé dién 4p, cong sudt ... s&
thay déi lién tyc khi hién thi.

Supervisory Control Procedure (Thi tuc diéu khién giam sat):
Hé théng SCADA cung cép nhiéu dang diéu khién , trong d6 hai dang
chinh 1a du ra diéu khién Analog va dau ra diéu khién Digital. DAu ra diéu
khién Digital c6 thé dung cho viéc diéu khién cac thiét bi hai trang thai
(nhu 1a trang thdi ON/OFF ctia may cit, DCL). Diéu khién mot thiét bi nao
d6 gén lién véi cac thao tac bdm vao bifu tugng dd hoa biéu din trén thiét
bi dd, bAm cac phim 1énh diéu khién trén thuc don cla panel diéu khién,
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bam phim thi hanh Iénh... Nhu vay viéc diéu khién thao tac thiét bi, chinh
dinh role,...c6 thé dudc thyc hién tai bang diéu khién trung tam.

Manual Replacement Procedure (Thi tuc thay thé di liéu vao
biing tay): Trong co sé dif lidu, dii liéu thoi gian thuc ¢ thé thay thé dugc
khi thiét bi dit & ché do bing tay. Trong trudng hop mat lién lac vdi thiét
bi, tht tuc nay cho phép dua di liéu nhap vao bing tay d€ lam gid trj tam
thoi clia thiét bi cho dén khi thiét bi c6 thé dudc quét trd lai. Bt ky cac di
liéu nhap bang tay nao ciling sé dudc phan 4nh khong nhiing cho cdc tham
s6 dugc khai bdo ma con cho céc tinh todn phu thudc vao cac tham so nay.

Tagging Procedure (Thd tuc ddanh diu): chiic ning nay gitp ngin
chin viéc diéu khién thiét bi. Nhiing thao téc diéu khién kéo theo viéc gbi
di cdc 1énh (nhu dong, cit mdy cit...) dén thiét bi va chic ning danh diu
cho phép ta ngédn chan nhiing ménh 1&énh d6. Vi du nhu khi thao tac dua
thiét bj ra stfa chifa, sau khi dung 1énh cit mot thiét bi, ta phai danh dau dé
dam bao khong ai ¢ thé dong lai thiét bi dé khi ¢ ngudi dang cong téc.
Sau khi cong tac xong ta cé thé xda bd viee ddnh ddu dé dong thiét bi vao
van hanh. Chic ning nay cho phép danh diu, xda bd va hién thi cac Tag
danh ddu lén man hinh d6i véi mot thiét bj chi dinh hay thiét bi chiu anh
hudng béi cong viéc dudc chi dinh tuan tu.

Data Input Procedure (Thi tuc nhap di liéu): DU liéu duge nhap
vao trong hé thdng c6 thé 1a dif liéu nhap bing tay. Co sé di licu sé lien két
v6i céc diém dong trong cac hién thi va cac thu tuc diéu khién tinh toan.

Displays (Cac hién thi): cac hién thi trong hé thdng dugc trinh bay
dudi dang bang nhu 1a bang tong quat vé chi bdo, su kién, Tag danh dau,
danh sach céc sé liéu dic trung...Ngudi stii dung ¢ thé thém vao cac bang
hién thi khc.

Screen Printing (In 4n man hinh): Man hinh cta hé thdng c6 thé
dugc in ra bing mdy in hé thong.

CRT Trending (Biéu thi xu huéng phu tii hé thong trén thiét bi
man hinh): Biéu thi xu hudng phu tai hé thdng cé thé xuit hién & bét ky
clia s6 nao da duge chi dinh. C6 dén 4 dic tinh dudc biéu thi trén cung mot
khéi biéu thi xu hudng don gian. Biéu thi xu hudng c6 thé 1a thoi gian thuic
hay qud khi. Cac biéu thi xu hudng phu tai hé théng thudng la cac dic tinh
I(t), U(t), P(t), Q(t),... thoi gian thuc hay trong qua khu.
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¢) Nhit Ky bao cao (Log and Reports):

Nhat ky su kién dudc gdi gon trong cac thong tin nhic dudc in ra tu
dong trén cac mdy in nhat ky khi chiing xuat hién. Muc dich clia cdc nhat
ky su kién la cung cdp mot hd so in clia cac bao dong va su kién quan trong
trong hé thdng. Mot sé cac dang su kién dudc ghi nhan thudng xuyén 1 :
= Khéi dong va dung hé thong SCADA.

Cac bao dong.
Khéi ddu cla lénh diéu khién.

L&i pham phai trong viéc thuc thi 1énh diéu khién.

I A . A o« \ .« A A
Loi thong tin diéu khién xa va viéc phuc hoi.

Tham nhap vao va ra khéi hé thong cia cac tram lam viéc (Workstation).

Nhap dii liéu bang tay.

Cac tin hiéu bao dong.

C4c tag danh dau.

C4c diéu kién do 18i hé thong.

Viéc bdo cdo c6 thé thuc hién bing tay hay tu dong. C thé xay dung
cac mau bdo cdo riéng in ra tu dong hodc theo mot ki€u quy dinh tuy chon
trudc.

d) Xar ly cac tin hiéu bao dong (Alarm processing):

Cac canh bdo dudc hién thi dudi nhiéu hinh thic, bao gdm viéc phat
sang cac diém cin bdo trén man hinh, cdc cinh bao dugdc in ra hay dudgc
hién thi, cacAm thanh bdo dong hay su bién doi mau sic... Khi mot thiét bi
§ trang thai bdo dong thi bifu tugng dd hoa cia né nhdp nhdy sang va
chuyén sang mau cua canh bdo hay c6é kém theo 4m thanh bdo dong. Ban
thong tin canh bdo sé hién thi tit ca cac canh bao theo mot thu tu xdp xép.
Ngudi st dung cé thé thay doi, thém vao hay xda di cac canh bdo trong
bang thong tin cdc canh bdo. C4c canh bdo dudc phan chia sip xép theo
tling cép, tiing nhém tuy theo muic do wu tién cla cdc canh bdo. Viéc hién
thi cac canh bao dudc diéu khién bsi Username va password ctia riéng ting
ngudi diéu hanh.

Mot s6 cac dang cac canh bdo dudc hé thdng do phat hién :
¢ Cdc canh bdo clla mdy tinh chu:
- Muic du phong dia thap.
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- Lbi hu hdng.

e (Cdc canh bdo cta hé thong théng tin:

- Ldi truyén thong tin.

e (Céc canh bao cua thiét bi:

Gidi han kiém tra cao / thap

Chuyén vé trang thai binh thudng.

Muic do thay doi ting/ gidm.

Thay doi trang thai khong theo 1énh diéu khién .
L4i lgnh didu khién.

Su sai léch ké hoach.

d) Chuong trinh tinh tosn va diéu khién (Calculation and
Control Program):

Chuong trinh cho phép thuc hién diéu khién va tinh toan két hgp véi
cac du liéu.

Céc 1énh cua chuong trinh nhu 1a hién hanh/ khong hién hanh, di
liéu thoi gian thuc/ dif liéu nhap bing tay, diéu khién bing tay/ diéu khién
mic dinh, bt dau/ két thuc, canh bao cdm/ canh bdo cho phép, su kién cdm
/ su kién cho phép... Chuong trinh con bao gdm mot s6 cdc tap 1énh vé khai
bdo bién, khai dang di liéu, khai bao cdc thu tuc, cdc ham chiic niing, céc
ham quy dinh giao dién, tinh todn diéu khién...

e) Xu' ly dut liéu qua khi (Historical Data Processing):

Qua khu dai han dugc thu thap ti co sé di lidu thdi gian thuc va duge
Iuu tr trong co s6 dif liéu qua khd. Chic ning nay xuit hién mdi 1an mot
phut theo mot vong 1ip thong qua co sé dif liéu d€ kiém tra gia trj thoi gian
thuc dung va viéc thu thap du liéu nay dudc dinh hudng theo thdi gian.

Cac bang dif liéu qua khui nay c6 thé stia doi dé phu hop véi yéu ciu
ngudi su dung.
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f) Cong cu phuc vu cho co s¢ du liéu (Database Maintenance
Tool):

Cdc cong cu nay cho phép ngudi diéu hanh tao, sta, xda cac co s6 di
liéu, thoi gian thyc dude chi dinh va sitfa doi quan 1y luu tri dia cho tat ca co
s du liu qua khui.

3) Cdc phian mém tng dung ning cao bd sung ciia SCADA:

Mot s6 phan mém ting dung ning cao khdc dudc thém vao cho hé
théng SCADA (APAS -Advanced Power Application Software), bao gdm
chuong trinh quan ly ning luong EMS (Energy Management System),
chuong trinh diéu khién san xuét tu dong (Automatic generation control),
diéu do kinh t& (Economic dispatch), lua chon va phén tich su c6, tinh toan
trao luu cong sudt, tinh ngin mach, phan tich 6n dinh hé théng, mé phdng
dao tao diéu do vién...

8.3.3. Cdc chiic niing co ban ciia hé thong SCADA:

1) Chu'c ning giam sat (Supervision):

Chuic ning nay cho phép ngudi diéu hanh quan sét lién tuc qua trinh
lam viéc cta thiét bi.

a. Chi thi trang thai va su’ ¢6 (Status and fault indication):

Trang thai thiét bi va sy ¢ dudc hién thi bing cac biéu tugng mau
sdc thay d6i. Trong truong hop thay doi trang thai khong tuan theo 1énh
diéu khién, nhiing trang thai lién quan hay cdc chi bdo su ¢d dugc chiéu
sang lén nhip nhdy va cic bdo dong bing am thanh, bing ciu nhic canh
bdo s& xuat hién trén consoles diéu khién.

b. Chi thi cac gia tri do luong (Measured value indication) :

Cac gia tri do ludng nhu 1a dién ap, dong dién, cong suét...dudc chi
bdo bing cac con sb. Mi gia tri do luong ¢ thé duge so sanh vdi cac gia
tri kiém tra cao hay thip. Trong trudng hop gia tri do ludng vugdt qua mot
gi6i han dit thi chi thi gia tri do ludng lién quan dudc sang nhip nhdy va
cac bao dong bing am thanh, bing cau nhic canh bdo sé xuit hién trén
consoles diéu khién.
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2) Chiic ning diéu khién (Control):

Chiic ning nay cho phép diéu hanh cdc thiét bj va gidm sat mic do
thanh cong hay thit bai clia ménh 1énh trén consoles diéu khién.

Viéc diéu khién dugc thuc thi béng hé thdng "Chon lya trudc, diéu
khién sau" d€ ngin chin viéc diéu khién khong dung. Viéc diéu khién cho
hé théng nay dudc xi 1y theo cac budc sau :

a. Chon lua biéu tugng thiét b trén consoles diéu khién.

b. Chon lya cac phim bam chifc ning trén consoles diéu khién.

Va sau d6 1énh diéu khién dugdc danh ddu bing viéc Iya chon nut
nhdn EXECUTE trén consoles diéu khién.

3) Panh diu (Tagging):

Chtic ning nay cho phép ngudi diéu hanh ngin can viéc diéu khién
mot thiét bi khi thiét bi dé dudc dua ra sta chifa hay dang cong tdc.

4) D kién vu tién (Overriding Data) :

Chic ning nay cho phép ngudi diéu hanh dit uu tién gia tri do
ludng va trang thai thiét bi trén consoles diéu khién, 1a dit ché do thiét bi &
thdi gian thuc hay béng tay.

O ché do thoi gian thuc, cho phép viéc thu thap di lidu ti cdc thiét
bi diéu khién dau cudi.

G ché d6 bing tay, viéc thu thap di lidu ti céc thiét bi didu khién
dau cudi khong dudc cho phép.

Nguéi diéu hanh c6 thé dit u tién cho gid tri do ludng va trang théi
thiét bj 6 ché do bang tay khi su truyén tin vdi cdc thiét bi diéu khién dau
cudi bi mat.
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5) Thu thip du liéu qua khw (Historical Data Collection):

Chuic niing nay thu thap di liéu tic thdi tti co s6 di liéu thdi gian
thic va hién thi dii liéu trong cac bdo cdo hay dé hién thi xu huéng dang dé
hoa.

Cac dt liéu tic thoi thuong duge thu thap va luu trti qua cac chu ky
thoi gian bao gdm tiing gid, tiing thang, ting ndm.

Ciac dif ligu tic thdi, min, max, trung binh va iy ké dugc luu tri
truc tiép trong mot khoang théi gian xdc dinh (trong cd sé dif liéu qua khi).

6) Nhat ky su kién (Event Log) :

Chuic niang nay cho phép ngudi diéu hanh cé dudc mot thong tin vé
cdc sy c6 su kién. Nhat ky su kién 1a mot dong nhic dudc in ra ty dong trén
may in nhat ky. T4t c4 cdc nhat ky sy kién déu dudc luu tri trong co sé di
liéu qua khui.

7) Hién thi xu huéng phu tai hé thong (Trending) :
Chiic ning nay cho phép ngudi diéu hanh quan sat lién tuc tinh
trang van hanh thiét bi véi cac dd thi hién thi xu hudng (thdi gian thuc va
qua kht) trén man hinh diéu khién.

8) Bao cao (Report) :

Chuic ning nay cho phép ngudi diéu hanh biét dugdc tinh trang van
hanh thiét bi bing cac bdo cdo cu thé. Cac bdo cdo hang ngay, hang thang
duge ty dong in ra hay dugc in ra 6 mdt thdi gian da dude dinh tride trén
may in bao cao.

9) Trang ghi chép hé théng (System Notepad) :

Chuic ning nay cho phép ngusi diéu hanh luu lai cac di liéu quan
trong, cac thong tin va cac 161 nhic dé luu y cho ngudi khéc.
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10) Quan ly nguoi st dung (User Management) :

Chuic ning nay cho phép ngudi quan ly hé thdng quan ly cong viéc
clia mdi ngudi diéu hanh. Ngudi quan 1y hé thdng c6 thé d& dang sifa doi he
théng quan ly ngudi st dung.

a. Quan ly phan quyén cho nguovi sit dung (Management for user
category) :

Ngudi diéu hanh dudc trao cac quyén diéu hanh dic biét (nhu quyén
chi xem, quyén diéu khién, quyén quan ly, quyén 1ap trinh,...) béi hé théng
quan ly ngudi su dung.

b. Cac pham vi lam viéc tuong wing véi phan quyén (Areas of
responsibility) :

Ngudi diéu hanh sé dugc chi dinh mot ving 1am viéc tuong ung vdi
phan quyén trén do hé théng quan ly ngudi stf dung quy dinh va ngusi diéu
hanh chi ¢4 thé gidm sat va diéu khién trong vung chi dinh do.

8.3.4. Chiic niing ing dung ning cao ciia hé thong SCADA:

Ngoai cac chic ning c¢d ban cia mot hé théng SCADA vdi day di
cac thiét bj phan cling va chuong trinh phdm mém néu trén, viéc bd sung
thém phan chuong trinh tng dung nang cao sé didm bdo cho cac trung tdm
diéu do hoat dong nhu 1a mot hé thdng quan ly ning ludng hoan chinh.

Cac modul tng dung ning cao dudgc thiét ké d€ thuc hién trong thoi
gian thyc truc tiép hay trong hé thdng mdy tinh chinh. C4c chucng trinh nay
sé st dung dif liéu théi gian thuc dudc thu thap ti hé théng SCADA hay dii
liéu Iuu trl cyc bo trén dia. Cac chic ning clia APAS ¢4 thé gdm:

1) Chiic niing diéu khién san xuit dién ning :

Phan mém chic ning nay cho phép k¥ su thuc hién cong tac diéu
do va dua vao cac vong lip diéu khién dé diéu hanh sin xuét dién ning
kinh t& nhat khi tinh dén muc d6 dy tri cia thiét bi dudi diéu kién binh
thudng hay khén cdp, bao gdbm cac chiic ning phy nhu sau :

- Tu dong diéu khién san xuit dién ning.
- Diéu do kinh té.

- Tinh toan céc yéu t6 bat loi.
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A [ A A A A
- Diéu khién phan bo cong suat.

2) Chuc niang giam sat an toan :

Pam bao cho ky su diéu hanh van hanh hé thdng an toan & moi Iic
ma bat ky mot su kién nao cla hé théng ciing sé khong gay ra tinh trang
khan cép :

Giam sat qua tai.

Giam sat dy tru.

X ly cdc trang thai hé thong dién.

Danh gia trang thai.

Phan tich su cé.

Tinh toan ngan mach.

3) Chiic ning lap ké hoach van hanh va théi biéu :

Chuic ning 1ap ké hoach van hanh va thdi biéu dude cung cap cho
k¥ su diéu hanh vdéi kha ning thuc hién ké hoach cong tac trong chu ky dén
7 ngay gbi dau, bao gdm:

- Nghién ctiu diéu do kinh té.
- Du bdo phu tai ngan han.

- Lap ké hoach phan bd cong suét.

4) Chuc niang dao tao:

M6 phéng dé dao tao diéu do vién trong viéc diéu hanh hé théng
dién & trang thai binh thudng, su ¢6 va khoi phuc sau su cd.
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8.4. Giéi thiéu hé thong SCADA ciia Trung tim diéu dé Hé thong
dién Quéc gia:

Trung tdm diéu do hé théng dién quéc gia dudc trang bi hé théng
giam sat thu thap va xid ly di liéu SCADA vdi Trung tdm diéu do va 15
diém 1a céc tram 500 KV, cac nha may dién 16n va cac tram 220 KV lén.
Hé thong nay cung cip cho diéu do vién cac thong tin can thiét vé hé thong
dién va cho phép thuc hién cac diéu khién cin thiét d& dim bao cho hé
thong dién hoat dong an toan va cé hiéu qua.

Hé thong SCADA cia trung tdm diéu do hé thdng dién quéc gia
xay dung trén ¢ hé théng cac thiét bi sau:
1. Hé thong 15 thiét bi dau cudi (Remote Terminal Unit -RTU) dit tai
cac tram bién ap va nha may dién trong hé théng .
2. Hé théng may tinh chi dit tai trung tdm diéu khién CC (Control
Centre).
3. Cac kénh thong tin tiéu chuan truc thong néi méi RTU vdi CC.
4. Hé théng thong tin lién lac.
5. Cic thiét bi cap dién: ngudn lién tuc UPS va 48V DC cho hé¢ mdy
chd, RTU va thong tin tai CC clng nhu tai cdc tram va nha mdy.

M6 ta hoat dong chung:

1) H¢ may tinh chu:

Hé mdy tinh chu ¢ cdc chiic ning sau:
- Yéu cau cac RTU gti thong tin vé hé théng dién.
- Yéu cdu cac RTU thuc hién céc 1énh diéu khién dong, cit cac thiét bi
ctia h¢ thong dién.
- Yéu ciu cac RTU chudn thdi gian theo ddng hd ctia hé théng.
- Tao giao tiép ngudi/ may dudi dang dé hoa, tao moéi trucng dé diéu
do vién cd thé thuan tién thao tac trén may.
- Trén co sé cac thong tin thu dugc tii RTU, tién hanh luu tri, in 4n,
dua ra cac cinh bdo va 14p cac bdo cdo theo yéu cau da lap trén co sé di
lidu.
- Quan 1y céc thao tdc trong ca truc ctia diéu do vién, ai vao ca, khi
nao vao ca, khi nao hét ca...
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- Cho phép thuc hién cdc thao tdc dong - cit, khda, mé khda.

- Tu chan doan héng héc va tu dong chuyén sang lam viéc trén may du
phong khi can thiét.

- Thoéng bao cac hong hdc cta cdc thiét bi ngoai vi (mdy in, bang
Mimic...).

2) RTU:
Cac RTU ¢06 cac chic nang:

- Thu thap céc thong tin vé hé thdng dién va giii vé CC qua kénh
truyén theo yéu cau tii CC.
- Nhan cdc thong tin diéu khién, ddng bo thdi gian ti CC, thuc hién
chung va gtii két qua vé CC.
- Tu kiém tra chinh minh va gui thong tin vé CC.
- Quan ly truyén so licu.

3) Cac kénh thong tin:
- Day 1a c4c kénh truyén thong tin s 64 kb/s, truc tuyén (on-line),
dugc thiét ké rieng va nim trong tong thé clia mang thong tin lién lac hé
théng SCADA.
- Truyén céc tin hiéu sau Modem vao mang thong tin trao déi thong
tin gitia 15 RTU va CC.

4) Cac thiét bi cap dién:
- Ngudn UPS cip dién xoay chiéu 220 VAC lién tuc cho hé¢ mdy tinh
chu tai CC ngay ca khi mét dién trong thdi gian t6i da 30 phuit.
- Ngudn 48 VDC cip dién mét chiéu lién tuc cho cac RTU, céc thiét bi
thong tin va cac mdy tién xu ly. Chung dudc 1ap dit tai CC cdc tram va
cung cép dién lién tuc ngay ca khi mat dién trong thdi gian tdi da 8 gid.

5) Hé thong théng tin lién lac:
- Thda man cdc kénh thong tin truc thong cho cdc thiét bi bao vé.
- Két n6i mang dién thoai.
- Cung cép cac dudng dién thoai ndng phuc vu diéu do.
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