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∙ Mục tiêu:

- Mô tả chức năng các thiết bị lớp 1.

- Mô tả chức năng các thiết bị lớp 2.

- Mô tả địa chỉ lớp 2.

- Mô tả chức năng các thiết bị lớp 3.

- Mô tả địa chỉ lớp 3.

- Mô tả ánh xạ địa chỉ lớp 2 và lớp 3.

- Mô tả bảng ARP

- Mô tả quá trình phân phối gói tin (từ máy đến máy).

- Mô tả chức năng của default gateway

- Sử dụng các công cụ để xác định đường đi giữa 2 máy trên 

mạng



THIẾT BỊ LỚP 1

- Thiết bị lớp 1 là thiết bị cung cấp môi trường truyền vật lý và

cách mã hoá dữ liệu.

- Thiết bị lớp 1định nghĩa phần điện tử, cơ khí, thủ tục và chức

năng kích hoạt, duy trì và kết thúc đường truyền vật lý giữa các

hệ thống đầu cuối.

- Ví dụ: - Ethernet, Serial, bộ lặp lại (Repeater), giao tiếp vật lý

của card mạng…

- Giao tiếp vật lý NIC cũng được xem là thuộc lớp 1.



THIẾT BỊ LỚP 2

- Thiết bị mạng lớp 2 cung cấp giao tiếp với môi trường truyền 

vật lý.

- Lớp 2 định nghĩa cách thức định dạng dữ liệu phục vụ truyền 

tin, cách thức truy xuất môi trường truyền vật lý.

-Các thiết bị này cung cấp giao tiếp với môi trường truyền vật lý

- Ví dụ: card mạng (NIC), bidge, switch…



ĐỊA CHỈ LỚP 2

- Để giao tiếp với máy tính cần phải có địa chỉ lớp 2.

- Giai đoạn đầu tiên khi truyền thông từ máy đến máy đã phát

triển nhiều giao thức mạng (hay là hệ điều hành) như Netware, IP,

OSI,… Nhưng để đạt được tính độc lập NOS thiết bị cần có địa

chỉ lớp 2, từ đó địa chỉ vật lý MAC được tạo ra.

- Địa chỉ MAC được gán cho thiết bị đầu cuối máy tính như máy

tính, server, máy in… Nhưng đa số thiết bị mạng lớp 2 như

Bridge và switch không được gán địa chỉ MAC trừ một vài

trường hợp đặc biệt.



THIẾT BỊ LỚP 3 VÀ CHỨC NĂNG

- Thiết bị lớp 3 là lớp cung cấp khả năng nối kết và chọn đường 

giữa hai hệ thống đầu cuối.

- Trong máy tính đó là con đường giữa lớp liên kêt dữ liệu và lớp 

trên của hệ thống mạng (NOS).

-Trong router, đó là con đường thực tế gửi dữ liệu trên mạng.



ĐỊA CHỈ LỚP 3

-Mỗi NOS có định dạng địa chỉ 3 lớp riêng.

-OSI thì dùng địa chỉ NSAP.

-Còn TCP/IP sử dụng địa chỉ IP



ARP

- ARP là giao thức phân giải địa chỉ (Address Resolution

Protocol) dùng để ánh xạ luận lý lớp 3 (địa chỉ IP) và địa chỉ

lớp 2 vật lý ( địa chỉ MAC).

- Để gửi được dữ liệu đến máy đích trên Ethernet thì máy gửi

phải biết được địa chỉ vật lý máy đích, thì ARP cung cấp dịch

vụ căn bản ánh xạ địa chỉ IP thành địa chỉ MAC.



- Địa chỉ được phân giải khi thiết bị gửi thông điệp ARP

boardcast chứa các thông tin đã biết (địa chỉ IP đích và địa chỉ IP

của máy yêu cầu ARP).

- Các thiết bị trên mạng Ethernet nhận được thông điệp boardcast

và khi máy đích nhận thấy địa chỉ của mình trùng với IP đích

trong gói ARP request, nó sẽ trả lời lại địa chỉ Mac trong gói ARP

reply.

- Thủ tục phân giải địa chỉ kết thúc khi thiết bị ban đầu nhận được

gói ARP reply (chứa địa chỉ MAC) từ máy tính và cập nhật áp xạ

IP – MAC vào bảng ARP (ARP cache).



BẢNG ARP

- Bảng ARP (ARP cache) được dùng để duy trì quan hệ giữa địa

chỉ IP và địa chỉ MAC tương ứng. Mỗi thông tin ánh xạ sẽ được

làm mới mỗi khi máy nguồn gửi dữ liệu đến máy đích.

- Khi máy muốn gửi dữ liệu cho máy khác trong cùng 1 mạng thì

nó sẽ tìm kiếm trong bảng ARP. Nếu tìm được thì sẽ dùng địa chỉ

MAC đóng gói dữ liệu và truyền đi trên mạng, nếu không tìm

thấy thì nó sẽ lấy địa chỉ MAC tương ứng của máy đích.

- Nếu không có nhu cầu thì gửi dữ liệu thì sau 5 phút sẽ hết hiệu

lực. Tuy nhiên nếu máy tiếp tục truyền dữ liệu thì bảng ARP sẽ

được làm mới.



PHÂN PHỐI GÓI TIN TỪ MÁY ĐẾN MÁY

VD: Một ứng dụng trên máy tính 192.168.3.1 muốn gửi giữ

liệu qua máy có địa chỉ là 192.168.3.2 .

- Lớp vận chuyển chọn TCP để thiết lập truyền thông

(session) . TCP khởi tạo phiên truyền thông bằng cách chuyển

thông tin header TCP với bit SYN và địa chỉ IP đích là

192.168.3.2.



- Lớp IP đóng gói dữ liệu SYN của TCP vào gói tin bằng

cách gắn thêm vào phía trước dữ liệu TCP địa chỉ lớp 3 của

máy gửi sau đó gửi qua lớp 2 để xử lý tiếp.



- Lớp 2 đóng gói dữ liệu lớp 3 (IP packet) vào trong Frame

lớp 2. Lớp 2 gửi yêu cầu đến ARP để ánh xạ địa chỉ IP –

MAC của máy đích.

- ARP kiểm tra cache của mình. Nếu máy này chưa bao giờ

giao tiếp với máy khác thì lớp 2 sẽ giữ lại gói tin đến khi ánh

xạ ARP được tạo ra vì ARP hiện tại đang rỗng.



- ARP xây dựng gói tin ARP Request và chuyển cho lớp 2,

yêu cầu lớp 2 gửi lại thông tin với địa chỉ đích boardcast.

- Lớp 2 đóng gói ARP Request trong frame lớp 2 dùng địa

chỉ MAC đích là boardcast, và địa chỉ MAC nguồn của máy

yêu cầu phân giải.



- Khi máy 192.168.3.2 nhận được frame, nó sẽ lưu ý địa chỉ

boardcast và thực hiện đóng gói frame lớp 2.

- Thông tin ARP Request được chuyển đến cho chương trình

ARP.



- Sử dụng thông tin ARP Request, chương trình ARP cập 

nhật bảng cache của nó.

- Chương trình ARP xây dựng gói tin ARP Reply và gửi cho 

lớp 2, yêu cầu lớp 2 gửi đến địa chỉ MAC 0800:0222:2222 

(IP: 192.168.3.1)



- Lớp 2 đóng gói ARP Reply vào frame lớp 2 với địa chỉ

MAC đích cung cấp bởi bảng ARP và địa chỉ nguồn máy

gửi.

- Khi máy 192.168.3.1 nhận được frame, nó lưu ý đến địa

chỉ MAC đích của nó. Máy đích sẽ đóng gói frame lớp 2.



- Phần thông tin ARP reply sẽ được chuyển đến cho chương

trình ARP.

- ARP thực hiện cập nhật bảng cache ánh xạ IP – MAC

tương ứng.



- Lớp 2 giờ có thể gửi gói tin treo lúc nãy.

- Ở máy 192.168.3.2, frame được chuyển lên cho các lớp

phía trên (giải đóng gói dữ liệu). Phần PDU tương ứng còn

lại được chuyển cho TCP.



- Để trả lời cho SYN, TCP chuyển dữ liệu SYN ACK xuống

cho các lớp bên dưới thực hiện việc đóng gói.



- Khi quá trình bắt tay 3 bước (three – way handshake), TCP

có thể báo cho ứng dụng biết rằng phiên truyền thông

(session) đã được thiết lập.

- Bây giờ ứng dụng có thế gửi dữ liệu thông qua phiên

truyền thông dựa trên TCP để sửa các lỗi nếu có.



- Dữ liệu tiếp tục được trao đổi đến khi ứng dụng dừng việc

gửi dữ liệu.



DEFAULT GATEWAY

- Nếu gặp trường hợp 2 máy 2 mạng khác nhau, máy phải

gửi tín hiệu cho default gateway có nhiệm vụ chuyển tiếp dữ

liệu đến một máy tính ở một mạng từ xa khác.



CÔNG CỤ PING

- Ping là chương trình máy tính kiểm tra khả năng gửi/nhận

thông tin qua mạng IP.

-Ping hoạt động bằng cách gửi gói ICMP “echo request” cho

máy đích và nhận lại gói tin trả lời “echo response”. Bằng

cách đó ping có tể đánh giá thời gian quay về và rớt gói giữa

2 máy tính.



* Cú pháp:

Ping [-t] [-a] [-n Count] [-l Size] [-f] [-I TTL] [-v TOS] [-r
Count] [-s Count] [{-j HostList}] [-w Timeout]
[TargetName]

* Tham số:

-t: Chỉ định ping tiếp tục đến khi bị ngắt.

-a: Chỉ định IP Adress thành tên miền. Nếu thành công ping
sẻ hiện tên miền máy đích.

-n Count: chỉ định số lần gửi thông điệp cho echo – request.
Mặc đinh là 4.

-l Size: chỉ định kích thước số byte của trường dữ liệu trong
gói tin echo – request. Mặc định là 32, giá trị tối đa 65527.

-f: chỉ định gói tin Echo Request được gửi với cờ hiệu Don’t
Fragment đặt về l.



-i TTL: chỉ định giá trị trường Time-To-Live (TTL) của gói

Echo Request.

Mặc định giá trị TTL phụ thuộc vào hệ điều hành.

-v TOS: chỉ định giá trị Type of Service (TOS) của gói Echo

Request. Mặc định là 0, TOS nhận giá trị từ 0 đến 255.

-r Count: chỉ định tuỳ chọn Record Route trong IP header

IP được dùng để ghi nhận lại danh sách các thiết bị trung

gian (hop) trên đường truyền từ nguồn đến đích. Mỗi thiết bị

trung gian (hop) sẽ tạo ra 1 dòng thông tin.

-s Count: chỉ định tham số Internet Timestamp trong IP

header được sử dụng để ghi nhận lại thời gian đến của thông

điệp Echo Request tương ứng với Echo Reply của mỗi thiết

bị trung gian (hop), count có giá trị từ 1 đến 4.



-j HostList: chỉ định gói tin Echo Request sử dụng Loose

Source Route option trong IP header với tập danh sách các

thiết bị trung gian chỉ định trong HostList. Host list là 1

chuỗi tối đa là 9 địa chỉ IP cách nhau bởi khoảng trắng.

-k HostList: chỉ định gói tin Echo Request sử dụng Strict

Source Route option trong IP header với tập danh sách các

thiết bị trung gian chỉ định trong HostList.

-w Timeout: chỉ định thời gian chờ tính mili giây bằng gói

tin Echo Reply. Nếu gói tin Echo Reply nhận được sau thời

gian time-out thì thông báo lỗi "Request timed out" sẽ hiển

thị

TargetName: chỉ định đích đến bằng tên miền hoặc địa chỉ

IP.

/?: hiển thị trợ giúp



CÔNG CỤ ARP TABLE

- Lệnh arp dùng hiển thị và thay đổi nội dung thông tin trong 

bảng ARP. Mỗi card mạng trên máy tính sẽ có 1 bảng ARP 

khác nhau.

- Sử dụng lệnh arp không có tham số sẽ hiển thị hướng dẫn 

sử dụng lệnh arp.



*Cú pháp

arp [-a [InetAddr] [-N IfaceAddr]] [-g [InetAddr] [-N

IfaceAddr]] [-d InetAddr [IfaceAddr]] [-s InetAddr
EtherAddr [IfaceAddr]]

*Tham số

-a [InetAddr] [-N IfaceAddr]: hiển thị nội dung bảng ARP 
của 1 hay tất cả các card mạng. 

-g [InetAddr] [-N IfaceAddr]: tương tự tham số -a .

-d InetAddr [IfaceAddr] : xoá nội dung arp cache. 

-s InetAddr EtherAddr [IfaceAddr]: bổ sung một ánh xạ 
tĩnh vào ARP cache cặp tham số IP – MAC là InetAddr –
EtherAddr, IfaceAddr là địa chỉ IP gán cho card mạng tương 
ứng.

/?: hiển thị hướng dẫn sử dụng



CÔNG CỤ TRACERT

- Công cụ TRACERT dùng để xác định đường đi đến đích

bằng các sử dụng gói tin ICMP gửi đến máy đích,

TRACERT dùng gói IP có giá trị TTL khác nhau.



- Khi TTL của gói tin bằng 0, router sẽ gửi thông điệp ICMP 
"Time Exceeded“ trở về cho máy nguồn vì mỗi router trên đường 
đi phải trừ giá trị TTL của gói tin 1 đơn vị trước khi gửi chúng đi, 
giá trị TTL đóng vai trò như 1 bộ đếm hop.

- TRACERT gửi gói tin echo đầu tiên với ttl = 1 và tăng dần giá 
trị ttl cho các gói sau đó mỗi lần 1 đơn vị, cho đến khi gói tin đi 
đến đích hoặc đạt được giá trị tối đa của TTL. 

- Thông điệp ICMP "Time Exceeded" mà các router trung gian 
gửi trở lại máy nguồn sẽ cho phép hiển thị lại danh sách các router 
trung gian. 

- Tuy nhiên có 1 số router bỏ các gói tin có ttl=0 nhưng không gửi 
lại ICMP "Time Exceeded" và như vậy các router này là không 
nhìn thấy bởi TRACERT.



*Cú pháp

tracert -d -h maximum_hops -j host-list -w timeout

target_host

*Tham số

-d: không thực hiện phân giải tên miền.

-h maximum_hops: chỉ định sớ lượng hop tối đa trong quá

trình thực hiện.

-j host-list: chỉ định loose source route bằng danh sách host-

list.

-w timeout: đợi trong khoảng thời gian tính bằng milli giây

để nhận các trả lời.

target_host: chỉ định máy đích theo tên hoặc địa chỉ IP.



TỔNG KẾT

- Lớp 1 cung cấp môi trường vật lý và cách mã hóa.

- Thiết bị lớp 2 cung cấp cổng giao tiếp với môi trường

truyền vật lý.

- Địa chỉ lớp 2 - địa chỉ MAC.

- Lớp mạng cung cấp kết nối và chọn đường giữa 2 máy.

- Địa chỉ lớp 3 - địa chỉ IP.

- Trước khi một máy có thể gửi dữ liệu đến một máy khác,

nó phải biết địa chỉ MAC của máy đích.

- Nếu địa chỉ MAC không tìm thấy, ARP được sử dụng để

ánh xạ giữa địa chỉ lớp 2 - lớp 3.

- Truyền thông tin cậy cần sử dụng phiên TCP.

- Dữ liệu gửi phải được xác nhận bằng acknowledged.



- Nếu máy đích thuộc mạng khác thì cần phải có một default

gateway.

- Một số công cụ khả dụng để kiểm tra kết nối giữa 2 máy :

ping

tracert

arp



CÂU HỎI

1. Địa chỉ MAC là gì? Địa chỉ IP, địa chỉ MAC

nằm ở lớp địa chỉ nào?

2. ARP là gì? Bảng ARP là gì? Nêu chức năng

của ARP và bảng ARP.



THE END
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