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Cau 1: LO4 (3 diém)
a. Khoa phién (Session Key) la gi? Néu ing dung ctuia khéa phién.
b. Khoa phién c6 wu diém gi so v6i khoa bi mat chia sé (secret key) nhu thé nao?
c. Trinh bay va giai thich mot giao thirc phat sinh khoa phién ma ban biét.

Cau 2: LO3 (3 diém)

Cho p =17, ¢ =31, e = 7, sit dung thuat toan chir ky s6 RSA dé thyc hién
a. Phat sinh cip khéa cong khai (PU) va khoa riéng phan (PR).
b. Tao va thim tra chit ky RSA trén thong diép M=5

Cau 3: LOS5 (4 diém)
Truong DPai hoc Cong Nghié¢p Tp. HCM (IUH), vura trang bi mot phong nghién ctru
danh cho cac thanh vién trong cau lac bd Nghién clru tré. Cau lac bo Nghién ctu tré
nay trung binh khodng 50 thanh vién 1a céc can bd, giang vién va sinh vién cua IUH.
Phong nghién ciru nay trang bi khoang 50 chd ngdi ngdi nghién ciru, 30 b mdy tinh,
mdt may Server, hai may in va mot s6 thiét bi van phong khac. May server dé hd tro
diéu khién ciing nhu chia sé& tai nguyén cho cac thanh vién, cic may tinh dwogc cai dat
cac phin mém can thiét dé cac thanh vién st dung nghién ctru. Trudong mong mudn
phong nghién ciru duogc cai dit va ciu hinh 1am sao ma cac thanh vién c6 thé ra vao va
str dung cai tai nguyén mot cach thuan tién nhung van cé co ché theo ddi mot cach tu
dong lam co s& dé truy ciru khi can thiét.

a. Theo ban, phong nghién ciru trén nén dung phuong phap nao (chit ky sd, xac thuc
va diéu khién truy cip bang mat khiu (fixed password, OTP), thé tir, camera, sinh
trac hoc (van tay hodc khudén mdt, vong mac,...)) ma cac thanh vién cé thé vao ra
mot cach thuan tién nhung van kiém soat duoc khi can thiét. Ban hiy mé ta giai
phap mot cach chi tiét nhat va néu 1y do tai sao ddy la giai phap hop 1y nhat.

b. Theo ban, dé co thé kiém soat viéc sir dung thiét bi, ung dung dugc cai dat trong
phong nghién ciru chung ta thé dung phuong phap nao (chir ky sb, xac thuc va dicu
khién truy cap béng mat khau (fixed password, OTP), thé tir, camera, sinh tric hoc
(van tay hoac khuén mat, vong mac,...)). Ban hdy mo td mdt cach chi tiét nhat va
néu ly do tai sao day la giai phap hop 1y nht?

Hét
(Sinh vién dugc tham khao tai liu)




