Céau héi LO4 tham khao:

1. Khéa phién (Session key) 1a gi? Khéa phién c6 wu diém gi so véi khda bi mat chia sé
(secret shared key)? Trinh bay va giai thich mét giao thirc phat sinh khoa phién ma ban biét.
a. Khoa phién (session key):

« Buoc phét sinh bang mot thuat toan phét sinh khoa phién

« Chi c6 tac dung xac thuc tai mot phién 1am viéc hién tai, hét phién 1am viéc thi khoa d6 sé&

khbng con co tacdung

« Khoa phién ndy c6 thé dong vai trd nhu 1a khoa bi matchia sé trong hé thong ma hoa khoa bi
mat, ding khda phién s& han ché dugc tan cong nghe 1én khoa

b. Uu diém khoa phién so véi khoa bi mat chia sé (secret shared key):

- Bao mat tuong d6i: Khoa phién duoc tao ra trong qué trinh trao doi dit liéu gitra céc bén tham
gia phién. Vi vay, no ton tai trong mot thoi gian ngan hon so vaéi khda bi mat chia s¢, lam giam
kha nang bi tan cong va pha va khoa. Khi phién két thiic, khoa phién cling duoc hay bo.

- Hiéu suat: Sir dung khoa phién, céc bén cé thé sir dung thuat toan ma hda va giai ma hiéu qua
hon. Khéa phién thuong duoc tao ra tir mot thuat toan ma hoa ddi xang, nhu AES (Advanced
Encryption Standard), ma c6 hiéu suat cao hon so vai thuat toan ma hoa khong d6i xtmg nhur
RSA.

- Quan 1y khoa don gian hon: Véi khoa phién, khéng can phai quan ly mét sé luong 16n cac khoa
bi mat chia sé giira cac bén. Thay vao d6, mdi phién c6 mot khoa phién duy nhat dugc tao ra dong,
giam d¢ phurc tap cua viéc quan ly khoa.

- Kha ning dam bao tinh riéng tu: Vi khoa phién ton tai trong thoi gian ngan va khong duoc chia
sé gitra cac phién khac nhau, né dam bao tinh riéng tu cao hon. Nguoc lai, khda bi mat chia sé
phai dugc chia sé giira cac bén va ton tai trong thoi gian dai, ting nguy co bi rd ri hoac 16 théng
tin.

c. Trinh bay va giai thich mét giao thirc phat sinh khda phién ma ban biét.
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2. Chirng thuc thuc thé bang sinh tric hoc (biometrics) 1a gi? Trinh bay c4c thanh phan co
ban can c6 trong mét hé théng chieng thuc sinh trac hec (vi du vén tay). Néu wu diém va
nhwoc diém ciia phwong phéap nay. O Viét Nam, phwong phap ching thuc sinh tric hoc
hién nay dwoc ap dung & nhirng linh vuc nao?

a. Chung thuc thuc thé bang sinh tric hoc (biometrics)

- Sinh trac hoc (Biometric) 1a phép do ludng vé cac dac tinh sinh Iy hoc hozc hanh vi hoc ma
nhan dang mot con nguoi.

- Sinh tric hoc do ludng cac dic tinh ma khong thé doan, an cap hoic chia sé.

- Chung thyc thuc thé bang sinh tric hoc 1 viéc str dung cac dic diém vat ly hozc hanh vi duy nhét cua
mot ngudi dé xac nhan danh tinh cua ho. Cac dic diém nay bao gém van tay, khuén mat, giong nai,

mébng mét, van mach mau, va nhiéu hon nita dung dé xac dinh va ching thuc danh tinh caa ho.
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Giai thich:

Components (thanh phan)

* Enroliment (ghi nhan vao)

Trudce khi dung bat c& ky thuat sinh trac hoc dé chirng thuc, dic tinh twong ¢ng clla moi ngudi
trong cong dong can phai cé san trong CSDL, qud trinh ndy duoc goi la enrollment

* Authentication (chirng thyc):

- Chirng thue (Authentcation) dugc thye hién béi sy tham tra (Verification) hodc nhan dang
(identication)

+ Verification: Pac tinh cla mdt ngudi duoc so khdp véi mot mau tin don trong CSDL dé xac
dinh c6 ta c6 phai la ngudi ma co ta dang tw khai khong

+ Identication: Dic tinh ctia mot ngwdi dwoc so khdp véi tat cd cdc mau tin ¢ trong CSDL dé xac
dinh c6 ta c6 mot mau tn trong CSDL.

» Techniques (Ky thuat):

Cac k§ thuat sinh trac hoc ¢ thé dugc chia thanh hai huéng chinh: sinh ly hoc va dang diéu hoc:
- Sinh ly hoc: Ky thuat sinh Iy hoc dua trén nhitng dac diém sinh ly tw nhién cta co thé con ngudi.
Vi du vé ky thudt sinh ly hoc bao géom:

+ Nhan dang dau van tay: Dau van tay duoc st dung nhu mot biéu dién doc nhat ctia moi ngudi.
Ky thuat nay dwa trén viéc st dung cac dic trung cta dau van tay, chang han nhu hinh dang,
dudng vién, hodc diém dac biét, dé€ xac dinh danh tinh.

+ Nhan dang khuén mét: Ky thuat nay st dung cac dac treng cla khudn mat, chang han nhu
hinh dang cia mat, miii, miéng, hodc ban chai da mat, d€ xac dinh danh tinh. Cac phwong phap
nhu phan tich hinh dang khuén mat, phan tich cdc diém dac biét trén khudn mat, hodc sir dung
mang no-ron hoc sau (deep neural networks) cé thé duoc ap dung.



+ Nhan dang ddu mdéng mat: Ky thuat st dung dau méng mat dé xac dinh danh tinh. Moi nguoi
c6 mdt ddu méng mat duy nhat, dwoc tao thanh tir cac dic trwng nhu hinh dang va kich thuéc
clla méng mat, cdc mang mach mau sac, va cac duwdng vién.

- Déng diéu hoc: Ky thuat ddng diéu hoc tap trung vao viéc phan tich va nhan dang cac dac diém
vé cr chi va chuyén ddng cta con ngudi. Vi du vé ki thuat ddng diéu hoc bao gbm:

+Nhan dang chit ky déng: Ky thuat nay dua trén viéc phan tich cdc dac truwng cha chir ky khi viét,
chang han nhu nét viét, ap lyc, d6 nghiéng va toc do. Cac thuat todn may hoc va phan tich hinh
anh cé thé duorc str dung dé xac dinh chir ky ciia mot ngudi cu thé.

+ Nhan dang giong ndi: K§ thuat nay st dung cac dic trng cla giong ndi, chang han nhu tan sé,
am giai, cwdng do va nhip diéu, dé xac dinh danh tinh. Cac thuat todn x& ly tin hiéu 4m thanh
hodc md hinh hoc sdu cé thé dwoc ap dung dé phan tich va nhan dang giong ndi.

+Nhan dang van tc gd phim: Ky thuat nay dua trén viéc phan tich cdc dac trwng cha qud trinh
gd phim, chang han nhu thoi gian gilt phim, khoang céch gitra cac phim va toc do gd. Cac thuat
toan may hoc va phan tich dit liéu c6 thé dugc dp dung dé xac dinh danh tinh dwa trirng van téc
go phim.

* Accuracy (do chinh xac)

Do chinh xac (Accuracy) cla cac ky thuat sinh trac hoc dwoc do lwdngbang cach dung hai tham
of

+False Rejection Rate (FRR):la ty & cac trdng hop ma hé thong sinh trac hoc tir chéi nhan dang
mot cad nhan chinh xac. N6 do lwdng khd nang ctia hé théng tir chéi sai, tire |a tir chéi chap nhan
mot ngudi hop 1é. FRR dugc tinh bang cach chia s6 1an tir chéi sai cho téng s6 1an cé thé nhan
dang ding clla mot ca nhan.

+ False Acceptance Rate (FAR): FAR la ty & cac truong hop ma hé théng sinh trac hoc chap nhan
mét cd nhan khéng chinh xac. N6 do luvong kha ndng cda hé thdng chap nhén sai, tirc 13 chap
nhan mot ngudi khong hop 18. FAR duoc tinh bang cach chia sé [an chip nhan sai cho téng s6
lan c6 thé chdp nhéan sai cda hé thong.

* Applications (cac cirng dung):

- Rat nhiéu &ng dung cla sinh trac hoc da dugc ap dung trong nhiéu Iinh v khac nhau.

+ Kiém soat truy cap noi lam viéc

+ Diéu khién truy xuat hé théng va théng tin nhay cam

+ Thyc thi cac giao dich thwong mai dién tlr truc tuyén

+ Nhan dang toi pham bang cach phan tich DNA

+ Kiém soat nhap cuv

- Vi du: truy xuat cac thiét bj, cadc hé théng thong tin, giao dich & cic diémbdn (tra tién) diéu tra
bang cach phan tich AND hodc van tay,..

b. Néu uu diém va nhugc diém cua phuong phéap nay.

- Uu diém

= C6 thé rat chinh xac

= Nhanh: thoi gian chirng thuc nhd hon 1s

= Si tadc dong chia nguwdi dung thap

= K&t hop nhiéu yéu t6: van tay, vong mac, giong noi,...

= Biometrics khéng thé bi mat, danh cap, boé quén. Né nhat quan va vinh

clru

= N6 khong thé dugc chia sé hodc dung bdi ngudi khac

= Khong doi hoi phai ghi nhd nhu mat khiu, m3 Pin

= Biometric ludn ludn san dung cho cd nhan va duy nhat



- Nhuoc diém
= Gia thanh: trién khai hé théng sinh trac hoc doi héi chi phi cho phan cirng va phan mém.
= C6 thé nhan dién sai: mac du dung ngudi nhwng hé théng khdong chap nhan
= Cac bd doc ludn dic tinh cla sinh trac hoc ¢é nhitng 16i nhat dinh
e Tl chdi ngudi dung hop lé
 Chap nhan ngudi dung khéng hop 1é
c. O Viét Nam, phuong phéap chiing thuc sinh tric hoc hién nay duoc ap dung & nhimg linh vuc
nao?

- An ninh va quan ly bién giéi: Cac phuong phép sinh trac hoc nhw nhan dang khudén mat, nhan
dang diu van tay va nhan dang giong ndi dugc st dung dé xac dinh danh tinh va kiém soéat truy
cap trong cac co s&@ quan ly bién gidi, san bay, va cac khu vyc an ninh quan trong khac.VD:ai cac
ctra khau quéc té & Viét Nam, hé théng nhan dang khuén mat dwoc s&r dung dé xac dinh danh
tinh cha ngudi di qua. Khi mét nguwdi tién can clra khau, hé thdng sé quét va so sanh khuén mat
cla ngudi do vai co sé dit liéu dé xac dinh xem ho cé phai la ngudi hop 1é hay khong.

- Quan Iy nhan sy va chdm cong: Cac cong ty va t6 chirc st dung cong nghé sinh trac hoc dé xac
thuc nhan vién va quan ly chdm céng. Vi du, nhan dang khudn mat cé thé dwoc s&t dung dé kiém
tra danh tinh ctia nhan vién khi vao va ra khoi cong ty.

- Giao dijch tai chinh va ngan hang: Sinh trac hoc duoc dp dung trong cac hé théng xac thyc giao
dich tai chinh va ngan hang nham dam bao an toan va bao mat théng tin cd nhan cta khach
hang. Vi du, nhan dang dau van tay, nhan dang khuén mat va xac thuc giong ndi cé thé duoc st
dung trong qua trinh xac thyc khach hang.

- Quan ly sy y t&: Cong nghé sinh trac hoc cé thé dugc ap dung trong quan ly va xac thyc thong
tin y t&€ cha bénh nhan, dam bao quyén riéng tu va bao méat dir liéu y té€ quan trong.Mot sé bénh
vién va co s@ y té& I&n & Viet Nam ap dung cong nghé sinh trac hoc dé xac thyc danh tinh va quan
ly thdng tin bénh nhan. Vi du, hé théng nhan dang khuén mat ¢ thé duwogc s&r dung dé xac nhan
danh tinh cdia bénh nhan khi ho dén khdm hodc truy cap dir liéu y té ctia minh.

- Truy c3p vao thiét bj di ddng: Mét so thiét bj di dong s&r dung cidc phuwong phdp nhw nhan dang
khudn mat hodc quét dau van tay dé xac thuc ngudi dung va bdo vé dit liéu cd nhan.Nhiéu dién
thoai di déng hién nay d3 tich hop cdng nghé nhan dang khuén mat hodc quét dau van tay dé
xac thue ngudi dung va mé khoa thiét bi. Vi du, mot ngudi dung cd thé sir dung tinh ndng nhan
dang khudn mat trén dién thoai dé m& khoa va truy cdp vao cac irng dung va dit liéu cd nhan
cGia minh.

3. Piéu khién truy cap 1a gi? Trinh bay it nhat 2 phwong phap ma ban biét ma cé thé cai d:t

diéu khién truy cap mét hé thong thong tin.

a. biéu khién truy cap

- Céap phép hoac tir chdi phé duyét str dung cac tai nguyén xac dinh.

- La co ché cua hé thdng théng tin cho phép hoac han ché truy cap dén di

lidu hoic cac thiét bi.

- Nhiém vu diéu khién truy cap trong an ninh may tinh bao gom:

= Nhan dién: Nguoi dung trinh ra cac vat ching dé chitng minh su nhan

Vién

= Chung thuc: Kiém tra, xac minh cac ay quyén

= Uy quyén: Cap cac quyén dé thuc hién hanh dong truy cap

= Truy cap: thuc hién truy xuit cac tai nguyén xac dinh

b. Trinh bay it nhit 2 phuong phap ma ban biét ma co thé cai dat diéu khién truy cap mot hé
théng théng tin.



o Mat khau (Password):mot chudi ky tw hogc mot nhém tir duoc sir dung dé xéc thuc thuc the
- Ching thuc mat khau 1a phwong phép don gian va lau doi
nhat, duogc goi la Password-based Authentication, password la

mot tha ma claimant biét.

- Mot Password duoc dung khi mot ngudi diing can truy xuat
mot he¢ thong de str dung nguon tai nguyén cua hé thong.
- Mo6i nguoi dung 6 mot dinh danh nguoi dung (user

identification) cong khai va mot password bi mat.

- C4 2 co ché password:

= Fixed password

= va one-time password

e Sinh tric hoc (Biometrics):

4. Mét khau (password) la gi? Mat khau cd dinh (fixed password) va mat khau diing mot
lan (one time password) khac nhau nhw thé nao? Trinh bay diém manh va diém yeéu cia 2

loai mat khau.
a. Mat khau (password)

Mat khau: mot chudi ky tu hoac mot nhém tir duoc st dung dé x4c thuc thyuc thé

- Chung thyc mat khau 1a phuong phap don gian va lau doi nhat, dugc goi la Password-based
Authentication, password la mot thar ma claimant biét.

- Mot Password dugc ding khi mot nguoi ding can truy xuat mot hé thong dé

st dung ngudn tai nguyén cuaa hé théng.

- Méi ngudi dung ¢6 mot dinh danh ngudi dung (user identification) cong

khai va mot password bi mat.
- C6 2 co ché password:

* Fixed password

* One-time password

Fixed password

One-time password

Dung duoc nhiéu lan va co thé thay doi duoc.
Vi du: Password sv dang nhap vao trang
sv.iuh.edu

Chi dung duoc 1 lan. Vi du: OTP

- Bao mat thap hon

- B40 mat cao hon, néu cd bi danh cip hay ro ri
thi s€ kg sur dung duoc

C6 thé dé dang dat mat khau yéu hodc sir dung
mat khau trung lap

- Méat khdu dugc tao ngau nhién va cé do dai 16n, kho
doan trudc

Doi hoi ngudi dung phai nhé va quan ly nhiéu mat khau

-Mat kh3u dugc tao va cung cap bdi hé théng, khéng can
nhg

Dé st dung va tién lgi cho ngudi diing

Can su hd trg cla hé théng dé tao va cung cdp mat khau

Thudng dugc st dung trong cac hé théng truy cap dai
han

Thudng dugc st dung trong cac giao dich ngan han, tam
thai

Can st dung cac bién phap bdo méat bé sung nhu xac
thuc hai yéu t6

Mat khau st dung mét lan gilp tang cudng bao mat

Phu hgp cho cac hé théng yéu cau su tién Igi va quan ly
daon gian

Phu hgp cho céc giao dich tai chinh, truy cap tam thdi

b. Trinh bay diém manh va diém yéu cua 2 loai mat khau

Piém

,I‘ T.A I . N = > h ) Ay )
manh ién Igi va dé st dung cho ngudi dung

1. Méat khau chi sit dung mét lan, tang cudng bao
mat.

2. Dé nhé va tién dung cho dang nhap thudng xuyén.

2. Kha nang choéng lai cac cudc tan cong doan
mat khau.

3. Don gian va khéng yéu cau su hd trg tir hé théng.

3. Giam kha nang bi danh cap mat khau.




1. Dé bi doan va xam pham bdi tin tdc néu mat khau | 1. Can su ho trg tir hé théng dé tao va cung cép

biem yeu yéu. ma OTP.

2. Kha nang bi tdn cdng bang cac phuong phap tan 2. Boi hoi su két néi mang hoac dién thoai di
c6ng mang. dong.

3. Nguy ca bi danh cap mat khau néu st dung trén 3. Kha nang mat ma OTP néu khéng c6 quy trinh
nhiéu tai khoan. Xt ly phu hgp.

5. Trinh bay c4c loai ma OTP, néu wu diém va nhwoc diém cia tirng loai. Pwa ra mot hé
théng ma ban biét cd sir dung mat khau ding mét lan (one time password) va md ta tinh
hudng ma ban c6 sir dung mét khau @é chirng thwe nguoi dung/giao dich. Néu muc tiéu cia
viéc chirng thuc nay.
a. Trinh bay céc loai ma OTP, néu vu diém va nhuoc diém cua ting loai.
- Mi OTP duoc tao ra dya trén b vi xir Iy hoic thé khoa kich thudc bo tii tao ma sé va chir s6 dé
x&c thyc quyén truy cap vao hé thong hoic giao dich. Sau 30s dén 2 phit, ma nay lai bi thay doi
mot lan.
- Ma OTP c6 thé duoc trién khai bang phan cting, phan mém hozc theo yéu cau.
- Ma OTP duoc dung lam bao mét 2 16p trong cac giao dich xac minh dang nhép va dac biét la
giao dich vai tai khoan ngan hang, nhd do, giam thiéu ti da rui ro bi tin cong khi 16 mat khau
hay tin tac tan cong.
o Nhiing loai ma OTP phd bién hién nay
- SMS OTP:
+ M4 OTP duoc gui qua SMS dén sb dién thoai cua khach hang khi can xéac thuc giao dich
+Pa sb ngan hang tai Viét Nam: OTP vietcombank, otp techcombank, otp sacombank, otp
bidv
+ Ban dang & trong khu vuc séng kém hoic ngoai vong phu séng thi ban khéng thé nhan
dugc ma SMS OTP— SMS OTP sé& khong sur dung duoc.
- TOKEN KEY (TOKEN CARD):
+ La thiét bi bao mat ma doanh nghiépcung cap dich vu cung cap cho khéach hang
+ Token Key cd thé tao ramd OTP gém 6 ky tu, cir sau mdi pht no sé ty dong duogc tao ra
ma khéng can théng qua Internet.
+ Mbi tai khoan phai dang ky riéng mot Tokey key, va thong tin vé Token key dugc thay
d6i sau mot khoan thoi gian quy dinh,
+ Loai thiét bi nay cuc Ky tién lgi khi luén mang theo bén nguoi. Tuy nhién, ban can phai
bao quan that can than.
- SMART OTP - SMART TOKEN:
+ Smart OTP la dang OTP t4t nhat hién nay
+ Smart OTP 14 su két hop hai hoa giita Token Key va SMS OTP.
+ Smart OTP c6 thé duoc st dung moi lic moi noi vi né duoc tich hop san trén ang dung
cua dién thoai. Khi c6 phién giao dich truc tuyén thi Smart OTP sé& duoc gui vé ung dung
trén smartphone.
+ Hai ngan hang da sir dung céch thanh toan tién Online bang phuong thic Smart OTP va
SMS OTP la Vietcombank va TPBank. Nguoi dung phai ké khai thong tin va dang ky truc
tiép vai ngan hang ho mudn. Luu y, mdi thiét bi chi nén dung 1 ma OTP riéng biét.

6. Chir ky sé (digital signitures) 1a gi? Muc tiéu caa chir ky s6? Trinh bay hién trang &p
dung chir ky sb & Viét Nam

a. Chirky sb (digital signitures)

« Khai niém vé Digital Signature dugc de xuat boi Diffie &Hellman (1976).

« 1989, phién ban thuong mai Chit ky s6 dau tién trong Lotus Notes, dwa trén RSA




« Chir ky sb 1a mot dang cua chir ky dién ti. Chir ky s6 la thong tin di kém theo cac tai liéu dién
tir nhu Word, Excel, PDF....; hinh anh; video...) nhdm dam bao tinh xac thuc caa nguoi ky. N6
ma hoa tai liéu va nhung vinh vién thdng tin vao d6. Bat ky thay d6i nao trong cac tai liéu sau khi
n6 da duogc ky 1a vo hiéu, do d6 n6 bao vé, chdng lai su gia mao chit ky va théng tin gia mao. Chix
ky s6 dam bao vé mit phap ly
« Chit ky sb gilp céc to chirc duy tri ky xéac thyc, trach nhiém giai trinh, tinh toan ven dix liéu va
khdng thodi thac tai liéu dién tir va céc hinh thie ky két.
b. Muc tiéu caa chit ky sb
Muc tiéu an toan
* Xac thuc (Authentication)
« Chéng khai thac
c. Hién trang &p dung chix ky s6 ¢ Viét Nam
Hién trang ap dung chit ky s6 ¢ Viét Nam da co sy phat trién va ap dung rong réi trong nhiéu linh
vuce. Dudi day 1a mot tdm tat vé hién trang ap dung chit ky s6 & Viét Nam:
1. Luat va quy dinh:
- Viét Nam da ban hanh nhiéu luat va quy dinh lién quan dén chit ky s6, bao gom Luat Chir ky
s6 (nam 2005), Nghi dinh vé Chir ky s6 (nam 2018), va cac hudng dan chi tiét khéc.
- Cac quy dinh nay cung cap khung phép 1y va hudng dan vé viéc sir dung, cong nhan va bao vé
chir ky so tai Viét Nam.
2. Ung dung:
- Chit ky sé dugc sir dung rong réi trong nhiéu linh vuc, bao gom:
- Giao dich dién tu: Chir ky sé dugc sir dung trong giao dich truc tuyén, chang han nhu mua
ban hang hoa, chuyén nhuong tai san, thanh toan dién tir, v.v.
- Van ban dién tir: Chir ky sé duoc st dung dé xac thuc tinh toan ven va ngudn géc cia vin
ban dién tir, chang han nhu hop ddng, bién ban, van ban quy pham phap luat, v.v.
- Dich vu cdng truc tuyén: Chit ky sb duoc str dung trong céc dich vu cong truc tuyén nhu
khai thué dién ttr, dang ky kinh doanh, xac nhan hd so, v.v.
3. Co quan ching thuc:
- Co quan chitng thyc chir ky so chinh tai Viét Nam 1a Trung tam Chiing thuc Chit ky s6
(VinaCa), thudc Trung tdm Tin hoc va Théng ké Tong cuc Thué.
- VinaCa c6 nhiém vu chung thuc va quan Iy chit ky so, cung cap ching chi s6 va dich vu lién
quan cho cac t6 chiic va ca nhan.
4. Chuyén d6i so va chi ky so:
- Chir ky sb dong vai trd quan trong trong qué trinh chuyén di sé cua Viét Nam, gitp thuc day
su phat trién cua kinh té sé va giao dich dién tu.
- Chir ky s ciing gop phan ting cudng tinh bao mat va xéac thyc trong viéc st dung cac dich vu
truc tuyén va vin ban dién tu.

7. Goi y: Khai niém chir ky s6: #ng dung ciia ma héa khéa cong khai, ngudi dung co (KUA,
KRA); Tao chir ky: SAM = E(KRA, M) hoiic SAM=E(KRA, H(M)) — giai thich; Thim tra
chir ky D(KUA, SAM) =  Yes/No — Giai thich; Muc tiéu caa chir ky sé; Hién trang ap
dung chir Ky: 4 linh vue d6 1 co quan Thué, Bao hiém xa hdi, Hai quan va Chieng khoan.
Du6i day 1a vi du cu thé vé hién trang &p dung chix ky sb trong bén linh vuc: co quan Thué, Bao
hiém x4 hoi, Hai quan va Chang khoan:

1. Co quan Thué:
- Ap dung chir ky s6 trong viéc khai thué dién ti, gui ho so thué va céc giao dich lién quan.
- Vi du: Doanh nghiép sur dung chit ky sé dé ky va gui bao céo thué hang thang, khai thué
GTGT (gia trj gia tang), hodc x&c nhan hd so lién quan dén thué.



2. Bao hiém x4 hoi:

- Str dung chit ky s6 trong cac quy trinh lién quan dén bao hiém xa hoi, bao gdm dang ky, nop
hd so, yéu cau thanh todn va xac nhan thdng tin.

- Vi du: Nha tuyén dung sir dung chir ky sé dé ky va gui cac béo céo bao hiém x& hoi hang
thang, d& nghi thanh toan boi thuong cho nhan vién, hoic xéac nhan théng tin vé bao hiém x& hoi.

3. Hai quan:
- St dung chir ky s6 trong qua trinh khai bao hai quan va cac giao dich véi co quan Hai quan.
- Vi du: Doanh nghiép st dung chix ky so dé ky va guri ho so khai bao hang hoa, yéu cau gidi
quyeét tha tuc hai quan, hoac xac nhan thdng tin vé giao dich xuat nhap khau.

4. Chung khoan:

- Ap dung chit ky s trong qué trinh giao dich chiing khoan truc tuyén, xac nhan va xt ly cac
y&u cau tir nha dau tu.

- Vi dy: Nha dau tu sir dung chir ky s6 dé xac thuc va ky cac 1énh mua ban ching khoan truc
tuyén, xac nhan giao dich va yéu cau cac dich vu lién quan dén tai khoan chiing khoan.

8. M0 ta chirng thw s6 14 gi? Muc tiéu cia chirng thw s6? Noi dung c6 trong chirng thur so &
gom nhirng ndi dung gi?
a. M0 ta chung thu sb
- La mét van ban cung cap khoa cong khai
- dwoc cung cap bai mot té chirc goi la to chac cung cap dich vu ching thu s (certificate
authority, hay viét tat [a CA).
- Chumng thu s6 hoat dong nho vao nguyén 1y bén th ba tin cay (trusted third party — TTP), & day
bén thir ba chinh 1a CA. Thong thuong, 2 bén giao tiép véi nhau khong tin nhau, tuy nhién, néu
ho cung tin vao mat bén thir ba (TTP), va bén thir ba da xac thuc 2 bén nay, thi 2 bén nay sé tin
tudng 1an nhau

- "Ching thu 56’ "la mot dang ching thu dién tir do t6 chtrc cung cap dich vy ching thuc chir ky
s6 cAp nham cung cap thong tin dinh danh cho khoa cdng khai cua mét co quan, t6 chuc, ca
nhan,tir 46 xac nhan co quan, t6 chuc, ca nhan 1a nguoi ky chit ky s6 bang viéc st dung khoa bi
mat twong tng (theo Khoan 7, Piéu 3, Nghi dinh 130/2018/ND-CP)
b. Muc tiéu cua chiung thu s6
- X4ac thuc
-Chédng khai thac
- Bam bao tinh bi mat, toa ven
c.  Noi dung cé trong chimg thu sb 1a gdm nhiing noi dung gi?



N§i dung ciia chirng thu sb theo chuén X.509

Tiéu chudn vé Chitng thie 56 dya trén co sé ha Version
ting khda edng khai phé bién nhat hién nay la . Y
X.509 duge ban hanh boi ITU-T (International Serial Number
Telegraph Union - Telecom, T chie vién théng
quoc t& (ve linh wire vién théng), thujc Lién hop Slgnature ‘
quoc).
Issuer Name )
Nhi¥ng néi dung théng tin co ban theo chuén thoi gian ma gidy chitng nhdn cd higu luc: not-before va not-after
X.509 \Yalldlt\ Periﬂ(l Not-before: thoi gian chimg nhdn 'br:il dau co hiéu le;
Version: Chi dinh phién ban cia clhing nhdn Not-after: théi gian chirng nhén hét hiéu hec.
X.509. Suhject Name ‘ Cie gid trf thoi gian nay duge do theo chudn thoi gian Quée té, chinh xdc dén tmg gidy.
Serial Number: S6 loat phdt hanh dwoc gdn boi Subject Name: Tén chi thé dugc cap chiing thyc.
C4 'WO.( A nen gan ’.h'm me S0 logt duy nhdt cho moi Public Ke‘ Public Key: Chia khod cong khai ciia chii thé dirgre cdp chimg thire.
gidy chimg nhdn ma no phdt hanh = i
X X . . L . I Uni ID Issuer Unigue ID&Subject Unique ID: Bugce dwa vao sic dung tir X.509 phién ban 2,
_Sg{]atum Aﬁ‘gcnthm. Thudgt fodn, d".“‘ ‘E“ d”' o ssuer unique dimg dé xdc dinh hai 16 chirc CA hodc hai chii thé khi ching cé cing DN. RFC 2459 dé nghi
thudt toan md hoa dwpe CA s dung dé ky giay ching kkhéng nén sir dung hai treomg néy.
nhdn. Tm”g C'{"m'g nhgn .X"\Og l.f.'u'mrg la sy ket ""‘UP SUhJeCt Ulll(lue Extensions: Chira cdc thang tin bé sung can thiét ma ngudi thao tic CA muon dat vao

giita thudt todn bam (chang han nhw MD3) va thudt
todn khia cong cong (chang han nhie RSA) ‘

chitng nhdn. (Mdi dwpe dua ra trong X 309 phién ban 3).

) Extensions ‘ Signature: chir kj sé dioc t6 chire CA dp dung.
Issuer Name: Tén to chirc CA phat hinh ching .

Té chicc CA tao chiv ky bang khia bi mat voi kiéu thudt todn md dwgc quy dinh trong

thie.( Thea chudn X.300 thi goi la Tén phan higt - e thudt todn cht I
- o ; < , . . - g th it .
X500 Distinguised Name, X.500 DN). Hai CA khic ‘ Signature ‘ IO TGt foar cae By _ )
nhau khing dwpc swe dung ciig mdgt tén phdat hanh. Chir ky bao gom tat ca cde phan khde trong giay ching nhdn (Qua da thé hién CA chitng
- X N o . nhgn cho tat ca cdc thong tin khac trong giay chieng thue, chi khong chi cho tén cha the va khoa
Validity Period: gom hai gia tri chi dinh khoang cong khai).

9. Hé théng quan ly an toan thong tin (ISMS) 1a gi? Muc tiéu cia hé thong an toan toan
thong tin?

a. Hé théng quan ly an toan théng tin (ISMS) :

- Hé thdng quan ly an toan théng tin (Information Security Management System - ISMS) Ia cong
cu dé cac nha lanh dao quan ly thuc hién viéc giam sat, quan Iy hé thong thong tin, ting cuong
muic 6 an toan, bao mat, giam thiéu rai ro cho hé théng thong tin, dap tng duoc muc tiéu caa
doanh nghiép, t6 chuec.

- Heé thdng quan Iy an toan thong tin 1a mot hé théng dua ra cac phuong phap danh gia viéc theo
ddi; bao vé va quan ly hé théng théng tin, dit liéu. Viéc mat thong tin trong bat ct truong

hop nao; du it hay nhiéu ciing gy ra thiét hai cho t6 chtrc. Tham chi c6 thé khién t6 chic sup d6.
- Thiét ké va trién khai Hé thdng 1ISMS phu thudc vao muc tiéu, cac yéu cau vé ATTT can phai
dat duoc, cac quy trinh dang van hanh, quy mé va co cau cua to chic...

- Hé théng ISMS ciing doi hoi phai ludn dugc xem xét, cap nhat dé phi hop véi nhimg thay doi
cua to chirc va nang cao muc do an toan véi Hé thong luu trix, xir ly thdng tin,

- T6 chtc cling can ¢&n nhac chi phi dau tu xay dyung va trién khai ISMS pht hop véi nhu cau
dam bao ATTT.

- Sau khi xay dyng hé thong ISMS thi doanh nghiép s& nhan dugc Chtng chi An toan bao mat
thong tin

b. Muc tiéu cua hé théng an toan toan thdng tin

- Viéc &p dung ISMS 1 quyét dinh mang tinh chién luoc cia mot to chic.

Hé théng quan ly an toan thong tin (ISMS) duy tri tinh bao mat, tinh toan ven va tinh sin sang
cua thong tin bang cach 4p dung mot qua trinh quan Iy rai ro va mang lai su tin cdy cho cac bén
quan tadm rang cac rui ro da dugc quan 1y day du.

-Dam bao ATTT cua t6 chue, ddi tac va khach hang, gilp cho hoat dong cua té chirc lubn théng
sudt va an toan.

- Gilip nhan vién tuan tha viéc dam bao ATTT trong hoat dong nghiép vu thuong ngay, Céac su cd
ATTT do ngudi ding gay ra sé duoc han ché toi da khi nhan vién duoc dao tao, nang cao nhan
thac ATTT,|

- Gilp hoat dong dam bao ATTT ludn dugc duy tri va cai tién. Céc bién phap ky thuat va chinh
s&ch tuan thu duoc xem xét, danh gia, do luong hiéu qua va cap nhat dinh ky.

- Pam bao hoat dong nghiép vu cua té chirc khong bi gian doan bai cac sy ¢b lién quan dén
ATTT



10. Trinh bay cac dic diém ciia ham bam? Trinh bay giai phap xir Iy mat khau trwéc khi
lwu vao co sé dir liéu va giai thich vi sao?

a. Trinh bay cac dic diém cua ham bam

« Ham bam 1a céac thuit todn nham phat sinh ra cac gié tri bam tng voi mdi khdi di liéu/thdng
diép.

« Gia tri bam dong vai trd gan nhu 1a mot khoa dé phan biét cac khéi dit liéu/thong diép.

« Ham bam c6 nhiém vy bam thong diép duoc dua vao theo mot thuat todn h mot chiéu nao do,
réi dwa ra mot gi tri bam - ban bam - vin ban dai dién - ¢t thong diép

« Gia tri bam c6 kich thudc ngan & ¢ dinh & duy nhat & khong tring & khong thé suy nguoc lai
thong diép ban dau .
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1. Tinh 1 chiéu (Preimage resistant — one-way property): Cho truéc gia tri bam h viéc tim x sao
cho H(x)=h Ia rat kho

2. Tinh khang dung d6 yéu (Second preimage resistant — weak collision resistance — Tinh chéng
tring yéu): Cho thong diép dau vao x, viéc tim mot thong diép x’ vdi (x’Tkhac x) sao cho
h(x”)=h(x) 1a rat kho

3. Tinh khang dung d6 manh-tinh chdng tring manh (Strong Collision resistance): Khéng thé tinh
toan dé tim duogc hai thong diép dau vao x11khéac x2 sao cho chling cé cing gia tri bam (Nghich
Iy ngay sinh — Birthday paradox)

b.Trinh bay giai phap xir Iy mat khau trwéc khi lwu vao co sé dir liéu va giai thich vi sao



Store Hashing Password Verification an input password against the stored hash

lam#4VKU lam#4VKU
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2884e0162acf8194 2884e0162acf8194 2884e0162acf8194
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s No
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11. SSL Ia gi? Tai sao can cai SSL? Dau hiéu nhan biét mot website c6 cai SSL? Céch thirc
hoat dgng cua SSL?

a. SSL lagi

a. SSL (Secure Sockets Layer) 1a mét giao thic bao mat dugc sir dung dé bao vé céc thong tin
truyén qua mang, dac biét 1a trong viéc truyén dit liéu gitra mot trinh duyét web va may cha web.
SSL di duoc phat trién boi Netscape va sau d6 dugc tiéu chuan héa thanh TLS (Transport Layer
Security).

Giao thuc SSL/TLS sir dung ma hoa va chiang thuc dé dam bao tinh bi mat, toan ven va xac thuc
cua dir liéu duoc truyén qua mang. Khi mot trinh duyét web két ndi dén mét trang web st dung
SSL/TLS, qua trinh giao tiép gitra trinh duyét va may chi web dugc mé hoa, ngan chan bén tha
ba khong dugc uy quyén tir doc hoic sira ddi thdng tin.

SSL/TLS sir dung ching chi sé (digital certificates) dé xac thuc danh tinh caa may chu web.
Chuing chi s6 duoc phat hanh bai cac co quan chting thue dang tin cay va chira thong tin vé may
cha, bao gom tén mién, dia chi IP va khoa cong khai cua may chi. Trinh duyét web sé& kiém tra
chung chi sé dé xac minh rang may chu dich 1a dang tin cay trudc khi thiét 1ap két ndi bao mat.

SSL/TLS déng vai trd quan trong trong viéc bao vé théng tin nhay cam trén Internet, bao gom
thong tin ca nhan, thong tin tai khoan ngan hang, théng tin thé tin dung va cac dir liéu quan trong
khac.

b. Tai sao can cai SSL

1. Bao mat dix liéu: SSL sir dung ma hoa dé bao vé dit liéu duoc truyén qua mang. Khi ban cai dat
SSL, thong tin nhay cam nhu mat khau, théng tin tai khoan ngan hang, thong tin thé tin dung va
dir liéu ca nhan cua nguoi dung s& duoc ma hoa, ngan chin bén thir ba khong dugc ty quyén tir
doc hoac truy cap théng tin nay.

2. Xac thuc danh tinh: SSL sir dung chieng chi s6 (digital certificates) dé xac thuc danh tinh cua
may chu web. Viée cai dat SSL cho website cua ban dam bao rang nguoi dung s& ket noi va
tuong tac véi may chu chinh xac va dang tin cdy, ngan chan cac cugc tan cong gia mao.

3. Tang niém tin ctia ngudi dung: Khi ngudi ding thiy biéu tuong "https://" va biéu tugng khoa
xanh trong thanh dia chi trinh duyét, ho s& cam thay an tdm hon khi truy cap va tuong tac voi
website ctuia ban. SSL tao niém tin va uy tin, gitp xay dung mot mai truong an toan cho khach
hang va ngudi dung.



4. Cai thién SEO: Cac cong cu tim kiém, nhu Google, di cong b rang SSL 1a mét yéu té tich cuc
anh huong dén xép hang trong két qua tim kiém. Cai dat SSL c6 thé cai thién tha hang cua
website cta ban trong cac két qua tim kiém, tao diéu kién thuan loi hon cho viéc tim thay va tiép
can tr phia nguoi dung.

5. Tuan thu quy dinh: Trong mét sb linh vuc, nhu ban hang tryc tuyén hoic thu thap théng tin
nhay cam, viéc cai dat SSL c6 thé 1a mot yéu cau bat budc cua luat phap hoic cac quy dinh nganh.
Bang cach cai dat SSL, ban dam bao tuan thu quy dinh phép ly va tranh rai ro phép ly c6 thé phat
sinh.

c. DAu hiéu nhan biét mot website cé cai SSL

1. Bao mat dix liéu: SSL sir dung ma hoa dé bao vé dir liéu duoc truyén qua mang. Khi ban cai dat
SSL, thong tin nhay cam nhu mat khau, théng tin tai khoan ngan hang, théng tin thé tin dung va
dir liéu ca nhan cua ngudi ding sé& dugc ma hoa, ngan chan bén thi ba khéng dugc ty quyén tir
doc hoac truy cap thdng tin nay.

2. Xac thuc danh tinh: SSL sir dung ching chi so (digital certificates) dé xac thuc danh tinh cia
may chu web. Viéc cai dat SSL cho website cta ban dam bao rang nguoi dung sé két ndi va
tuong tac voi may chii chinh xac va dang tin cdy, ngan chan cac cudc tan cong gia mao.

3. Tang niém tin ctia nguoi dung: Khi nguoi ding thay biéu twong "https://" va biéu twong khoa
xanh trong thanh dia chi trinh duyét, ho s& cam thay an tdm hon khi truy cép va tuong tac voi
website ctia ban. SSL tao niém tin va uy tin, gitp xay dung mot moi truong an toan cho khach
hang va ngudi dung.

4. Cai thién SEO: Cac cong cu tim kiém, nhu Google, di cong b rang SSL 1a mét yéu té tich cuc
anh huong dén xép hang trong két qua tim kiém. Cai dat SSL c6 thé cai thién tha hang cua
website cua ban trong cac két qua tim kiém, tao diéu kién thuan lgi hon cho viéc tim thy va tiép
can tr phia nguoi dung.

5. Tuan thu quy dinh: Trong mot sb linh vuc, nhu ban hang tryc tuyén hoac thu thap théng tin
nhay cam, viéc cai dat SSL c6 thé 1a mot yéu cau bat budc caa luat phap hoic cac quy dinh nganh.
Bang cach cai dat SSL, ban dam bao tuan thu quy dinh phép ly va tranh rai ro phép ly c6 thé phat
sinh.

d. Cach thirc hoat dong cua SSL

SSL (Secure Sockets Layer) hoat dong theo cac budc sau:

1. Xac thyc danh tinh (Authentication): Khi mot trinh duyét web ket noi dén mot trang web st
dung SSL, may chu s€ guri cho trinh duy€t mot chung chi so (digital certificate) chira thong tin vé
danh tinh cua may chu. Trinh duyét s& kiém tra ching chi s6 nay dé xac minh rang may cha dich
1a déng tin cdy va hop 1&. Chtng chi sb thudng dugc phat hanh boi mét co quan ching thuc
(Certificate Authority) co uy tin.

2. Thiét Iap phién két néi (Session Establishment): Khi xac thuc dugc thyc hign thanh cang, trinh
duyét va may chu s€ thoa thuan véi nhau ve cac thong so ma héa va giao thue bao mat dé sir dung
trong phién két noi. Thong thuong, giao thiee TLS (Transport Layer Security) duoc su dung thay
thé cho SSL.

3. Giao tiép an toan (Secure Communication): Sau khi phién két ndi dugc thiét 1ap, trinh duyét va
may chu st dung cac thuat toan ma hoa dé ma héa dix li¢u duoc truyen qua mang. Ma hoa dam
bao rang dir liéu khong thé bi doc hoac sura doi baoi bén thir ba khi dang truyén trén dwong truyén.

4. X&c thyc hai chiéu (Two-way Authentication, tuy chon) Trong mot s6 truong hop, SSL ciing
cho phép xac thyc hai chiéu, nghia 1 ca trinh duyét va may cha déu xéac thuc danh tinh cua minh.
Diéu nay dam bao rang ca hai bén déu dugc xac dinh va tin cay trong qua trinh giao tiép.



5. Két thic phién két ndi (Session Termination): Khi qué trinh giao tiép hoan thanh, hoc khi
phién két ndi duoc dong, trinh duyet va may cha s& cham dat phién két ndi. Céc tai nguyén va
thong tin duoc giai phong, va qua trinh nay cé thé duoc Iap lai khi ¢ yéu cau mai.

12. Twong lira 12 gi? C6 may loai va néu tac dung caa tuan loai?

a. Tuong lta

- Tuong la (Firewall) 1a mot phan mém hoic phan cang thiét ké dé bao vé mang may tinh khoi
cac moi de doa tir bén ngoai. N6 hoat dong bang cach kiém soat va giam sat luu luong mang di
vao va di ra khoi mang, dua trén cac quy tic duoc dit trudc.

- Cong viéc chinh cua tuong Itra 1a ngan chan hoac cho phép luu lugng mang dua trén cac quy tic
cau hinh. Cac quy tac nay xac dinh cach thic xir Iy cac két ndi mang, cac giao thirc duoc phép,
cac cong mang dugc ma, va cac dia chi IP dugc cho phép truy cap vao hay ra khoi mang.

- Twong hira co thé thyuc hién cac chiic ning bao mat sau:

1. Ngén chan truy cap tr bén ngoai: Tuong lua co thé cau hinh dé chan céc ket néi khéng mong
mudn tir bén ngoai mang, nhu cac cudc tan cdng mang, tin tic hoic phan mém doc hai.

2. Kiém soét truy cap vao va ra khoi mang: Tuong lira c6 thé quan 1y va kiém soat Iuu lugng
mang di vao va di ra khoi mang, dam bao chi c6 Iuu lugng hop 1€ va an toan duoc chap nhan.

3. M4 hoa va giai ma: Tuong lra c6 thé hd trg qua trinh ma hda va giai ma dir liéu dé bao veé
thong tin trong qua trinh truyén.

4. Xac thuc ngudi ding: Tuong lira c6 thé yéu cau ngudi ding xac thue trude khi cho phép truy
cap vao mang hay cac dich vu cu thé.

5. Giam sét va ghi lai: Tuong lira c6 thé giam sat va ghi lai cac hoat dong mang dé phan tich, xac
dinh cac mdi de doa va hanh vi khong binh thuong.

Tuong lra dong vai tro quan trong trong viéc bao vé mang may tinh khoi cac cudc tan cong, xam
nhap va sy xam pham vao di liéu quan trong. N6 dong goi mot phan quan trong trong kién tric
bao mat mang va la mot cdng cu quan trong dé dam bao an toan thong tin trong moi trudng két
ndi mang phuc tap ngay nay.

b. Cac loai tuong ltra va néu tac dung cua tir loai

C6 nhiéu loai twdng lra khac nhau, nhung mot s loai pho bién nhat bao gom:

1. Tuong Itra loc goi tin (Packet filtering firewall):
« Hoat dong bang cach kiém tra cac gai tin dir liéu va cho phép hoac chian ching dua trén céc tiéu
chi nhu dia chi IP, cong, giao thic,...
« Uu diém: D& cai dat va cau hinh, hiéu qua cao.
« Nhugc diém: Khong thé kiém soat luu lugng truy cap duwa trén ang dung, khong thé theo dai trang
thai két noi.
2. Tuong lua trang thai (Stateful firewall):
« Theo ddi trang théi cuia cac két ndi mang va chi cho phép Iuu luong truy cap hop phép.
« Uudiém: An toan hon tudng hira loc g6i tin, c6 thé theo dbi trang théi két ndi.
« Nhuoc diém: Phuc tap hon dé cai dat va cau hinh, c6 thé anh huong dén hiéu suat mang.
3. Tuong lira tng dung (Application-level firewall):
« Kiém soét luu luong truy cap dua trén céc ung dung dang duoc su dung.

« Uudiém: C6 thé kiém soét chi tiét luu luwong truy cap caa ting tng dung.



« Nhuogc diém: C6 thé anh hudng dén hiéu suat mang, khdng thé bao vé khoi cac mébi de doa khong
dua trén tng dung.
4. Tuong ltra proxy:
« Hoat dong nhu mét trung gian gitra may khach va may chu.
« Uu diém: C6 thé kiém tra va loc luu lugng truy cap chi tiét, an dia chi IP caa may khéch.
« Nhuoc diém: Phuc tap dé cai dat va cau hinh, c6 thé anh huong dén hiéu suat mang.
Tac dung cua ting loai tuong lta
1. Tuong hra loc goi tin:
« Bao vé mang khoi cac cudc tin cong don gian nhu quét cdng, tn cong DoS co ban.
« Kiém so4t luu luong truy cap co ban dya trén dia chi IP, cdng, giao thic.
2. Tuong ltra trang thai:
« Bao vé mang khoi cac cudc tan cong phuc tap hon nhu tan cdng xam nhap, tin cong DoS nang
cao.
« Theo dbi trang thai két ndi dé ngan chan cac gai tin trai phép.
o Kiém soét luu luong truy cap dua trén dia chi IP, cong, giao thirc, trang thai két ndi.
3. Tuong hra tng dung:
« Ba0 vé mang khoi cac méi de doa dya trén ung dung nhu virus, phan mém doc hai nhim muc tiéu.
« Kiém soét chi tiét Iuu lugng truy cap cua tirng ang dung.
« Han ché truy cap vao céc trang web va dich vu khong pht hop.
4. Tuong lua proxy:
« An dia chi IP cia may khach, bao vé tinh riéng tu.
« Kiém soét va loc luu lwgng truy cap chi tiét dua trén noi dung goi tin.

« Chan céc trang web va dich vu doc hai.

13. Trinh bay phwong phap phat hién va ngin chin/tiéu diét ma doc caa phan mém
Antivirus? Qua dé giai thich vi sao phai thwong xuyén cap nhat phan mém Antivirus?
a. Trinh bay phuong phap phat hién va ngan chan/tiéu diét ma doc cua phan mém Antivirus
Phan mém Antivirus 1a mot phan mém duoc thiét ké dé phat hién, ngan chan va tiéu diét cac ma
doc, bao gom virus, worms, trojans, spyware va cac loai phan mém doc hai khac. Duéi day 1a
phuong phap phat hién va ngan chan/tiéu diét ma doc caa phan mém Antivirus:
1. Phan tich chir ky (Signature-based detection): Phuong phép nay sir dung cac chix ky di biét cua
cac loai ma doc dé phat hién va ngan chin ching. Hé théng Antivirus so sanh cac tép tin, qué
trinh hoac phan mém trén hé théng véi co sé dit liéu chir ky dé tim kiém céac dic diém phi hop
V6i mi doc da biét.

« Uudiém: Nhanh chéng, hiéu qua d6i véi cac virus da duoc biét dén.

« Nhuoc diém: Khdng thé phat hién virus méi hoic bién thé méi cua virus ci.

2. Phan tich hanh vi (Behavior-based detection): Phuong phap nay giam sat cac hoat dong cua cac
tép tin, qué trinh hoic phan mém trén hé thong dé phat hién cac hanh vi dang ngo hoic khong
binh thuong. Néu mét chuong trinh hoic tép tin thuc hién cac hoat dong khdng phu hop hoic doc
hai, Antivirus cd thé xac dinh va ngan chin ching.



« Uu diém: C6 thé phét hién virus méi va bién thé méi cua virus cil.
« Nhuoc diém: C6 thé tao ra két qua duong tinh gia, lam cham hiéu suat may tinh.

3. Phén tich heuristics (Heuristic-based detection): Phuong phap nay dua trén cac thuat toan va
quy tic thong minh dé phat hién cac loai ma doc mai hoic khéng rd rang. Hé théng Antivirus
phan tich cac tinh ning, hanh vi va cAu trdc cua cac tép tin hoic phan mém dé xac dinh xem
ching co6 kha nghi hay khéng.
4. Cong nghé sandbox (Sandboxing): Phuong phap nay chay céc tép tin hoic phan mém dang ngo
trong mot moi trudng cd 1ap duoc goi 1a "sandbox" dé quan sat hanh vi caa chiing ma khéng gay
anh huong dén hé thong chinh. Néu ching duoc xac dinh 1a doc hai, Antivirus sé ngan chan
chung.

« Uu diém: Bao vé may tinh khoi virus ngay khi n6 xam nhap.

« Nhuoc diém: C6 thé anh huong dén hiéu suat may tinh.

Vi du: Mot phan mém Antivirus phat hién mot tép tin ¢6 chir ky tuong tw v6i mot loai virus da
biét. Khi nguoi dung c6 gdng ma tép tin nay, Antivirus sé ngan chin hanh dong va canh bao cho
ngudi ding vé sy ton tai cua virus.

b. Ly do phai thuong xuyén cép nhat phan mém Antivirus

Phan mém Antivirus can duoc thuong xuyén cap nhat vi cac mbi de doa va ma doc mai dugc
phat hién lién tuc. Cap nhat phan mém Antivirus gidp:

1. Cung Cap co so dir ligu chix ky mei: Cac cap nhat dinh ky cung Cap chir ky mai cho cac loai ma
doc da biét, gitip phan mém Antivirus phét hién va ngan chan cac mai de doa moi nhét.

2. Nang cao kha nang phat hién: Cap nhat phan mém Antivirus cling cai thién cac thuat toan phat
hién, heuristics va phn tich hanh vi dé ting kha ning phat hién cac méi de doa méi va khéng rd
rang.

3. Stra cac 15 hdng bao mat: Cac cap nhat cling bao gom Viéc va cac 15 hdng bao mat trong phan
mém Antivirus, giup ngan chin c4c cudc tan cong tur cac mdi de doa méi st dung céc 16 hong nay.
4. Pam béo tinh twong thich: Cap nhat phan mém Antivirus ciing dam bao tinh twong thich véi
cac phién ban mai caa hé diéu hanh va cac tng dung khac trén hé théng, dam bao hiéu suat va
bao mat tét nhat.

Ngoai ra, viéc cap nhat phan mém antivirus con gidp:

« Tang cudng hiéu suat: Cac ban cap nhat phan mém antivirus thuodng bao géom cac cai tién hiéu
suat gitip phan mém antivirus hoat dong nhanh hon va hiéu qua hon.

« Sira 15i: C4c ban cap nhat phan mém antivirus thudng bao gom cac ban sira 18i cho cac 161 da biét
c6 thé anh huong dén hiéu suét hoic bao mat cua phan mém antivirus.

Vi vay, viée thuong xuyén cap nhat phan mém Antivirus la rat quan trong dé dam bao rang hé
théng cua ban duoc bao vé khoi cac méi de doa méi va tiém an.

14. Ransomware la gi? Cach thikc hoat dong va giai phap bao vé dir liéu trweéc Ransomware?
a. Ransomware

- Ransomware |a mét loai phan mém ddc hai (malware) ma muc dich chinh cta nd la téng tién
(ransom) tlr ngudi dung bang cadch ma hoa dit liéu quan trong trén hé théng cla ho va yéu cau
mot khoan tién chudc dé khéi phuc lai dit liéu. DAy 1a mot hinh thirc tdn cdng mang nguy hiém

va ngay cang phd bién.

- Khi mot hé théng bi nhiém ransomware, phan mém ddc hai s& tién hanh m3 hda cac tép tin
quan trong trén may tinh hodc mang, bao gbm hinh anh, tai liéu van ban, co s& dit liéu, video va
cac tép tin khac. Sau khi ma hda, ransomware s& hién thj thong bao yéu cau tién chudc trén man



hinh cla ngudi dung va cung cap hudng dan vé cach thanh todn sé tién nhat dinh, thuong 1a
bang tién dién tlr nhv Bitcoin.

- Muc tiéu cda ransomware la budc ngudi dung phai trd mot khoan tién dé nhan khoa gidi m3
hodc cong cu giai ma tir ké tan cong. N&u ngudi dung khong tra tién, tép tin clia ho s& van bi ma
hda va khéng thé truy cap duorc.

- Ransomware c6 thé 13y lan qua email doc hai, tai xuéng tir cac trang web doc hai, tan dung cac
16 hong bado mat hodc s dung k§ thuat xam nhap qua mang (network intrusion techniques).
Mot [an bi nhiém ransomware, cac hé théng va dit liéu quan trong cé thé bj hiy hoai hodc khdng
thé khdi phuc dwoc ma khéng cé khoa giai ma.

- P& bao vé chdng lai ransomware, ngwdi dung can thuc hién cac bién phip bao mat nhu cép
nhat phan mém, si dung phan mém diét virus va tuong lira, dé phong email ddc hai va khai thac
16 héng bdo mat, sao lwu dit liéu quan trong va han ché quyén truy cap va chia sé tép tin.

- M6t s6 vi du vé ransomware ndi tiéng:

1. WannaCry: WannaCry la mot loai ransomware lan truyén mét cach réng rai vao nam 2017. N6
loi dung mdt 16 hdng bao mat trong hé diéu hanh Windows va ty déng m3a hoa dit liéu trén hé
théng bi nhiém. Ransomware nay yéu cau cac nan nhan tra tién chudc bang Bitcoin dé nhan
duwoc khoa giai ma.

2. Petya/NotPetya: Petya va NotPetya |a hai bién thé ransomware khac nhau nhuwng cé cach
thirc hoat dong twong ty. Chung cling loi dung cac 16 héng bdo mat trong Windows va sau khi
nhiém, ching m3a hoéa bd khéi ddong cla hé diéu hanh va cac tép tin quan trong khac.
Ransomware nay cling yéu cau tién chudc dé khéi phuc di liéu.

3. Locky: Locky la mét loai ransomware phé bién d3 xuat hién vao nam 2016. N6 lan truyén qua
email doc hai va str dung cac tép tin dinh kém duwoc camouflaged nhu cac tép tin hda don hay
tai liéu quan trong. Khi tép tin dinh kem duwgc mé, Locky s& ma hda dit liéu trén hé thong va yéu
cau tién chuédc.

4. Ryuk: Ryuk 13 mét dang ransomware dugc st dung trong cac cudc tdn cdng muc tiéu va yéu
cau so tién chudc I&n. N6 thuong duoc trién khai sau khi hé thdng bi nhiém malware kiéu
botnet va tdn céng mang ndi bd. Ryuk phuc thudc vao viéc m3 hda tép tin quan trong nhu hinh
anh, tai liéu va co s& dit liéu, va yéu cdu mot khodn tién chudc cao.

b. Cé&ch thic hoat dong va giai phap bao vé dit li¢u truéc Ransomware

Ransomware hoat dong theo cac budc chung sau day:

1. Phat tdn: Ransomware thuwong duoc phat tan qua email ddc hai, tép tin tai xudng tlr cac trang
web doc hai, loi dung cac 16 héng bdo mat, hodc thong qua cac k§ thuat xdAm nhap qua mang.

2. Xam nhap: Khi mot hé théng bi nhiém ransomware, phan mém ddc hai ti€n hanh xam nhap va
lay nhiém cdac tép tin trén hé thdng. Diéu nay cé thé bao gdm viéc si dung cac phwong phéap
khai thac 16 héng bao mat, tan cong qua mang hoic sir dung phan mém doc hai khac dé mé clra
tlr bén trong hé théng.

3. M3 hda dit liéu: Ransomware s& tién hanh m3 hda cac tép tin quan trong trén hé théng bi
nhiém. Qua trinh nay s& bién cac tép tin thanh dang khéng thé doc dwoc hodc thay d6i dudi mé
réng cua ching.

4. Y&u cau tién chudc: Sau khi ma hda dit liéu, ransomware s& hién thj thong bdo yéu cau tién
chudc trén man hinh ctia ngudi dung. Thdng bdo nay thudng chira huéng dan vé cach thanh
todn tién chudc va cung cap thong tin lién lac d& ngudi dung cé thé lién hé vdi ké tan cong.

5. Chudc gidi ma: Néu ngudi dung chap nhan tra tién chudc, ké tdn cdng s& cung cdp mdt khda
giai m3a hodc cong cu giai ma dé khoi phuc dit liéu bi ma héa. Tuy nhién, khong cé ddm bdao rang
ké tdn cong s& thuc sy cung cap khda gidi ma sau khi nhan duwoc tién.



Mot s6 gidi phap bao vé dit liéu dé dé phong ransomware:

1. Sao lwu dit liéu: Quan trong nhat 1a thuc hién sao Iu dinh ky va ddm bao rang ban cé ban sao
du phong cha dif liéu quan trong. Sao lwu nay nén duoc lwu trit ngoai tuyén hodc trén céc thiét
bi khdng két néi mang dé tranh viéc m3 hda dit liéu sao lvu bdi ransomware.

2. Cap nhat phan mém: Hiy dam bao rang hé diéu hanh va phan mém trén hé théng cla ban
lubn dwoc cadp nhat maéi nhat. Cac ban cap nhat thudng bao gdm cac ban va 16i va 16 hdng bao
mat, gitip ngdn chin céc cudc tan cong ransomware st dung cac 16 hdng nay.

3. S&r dung phan mém diét virus va tudong llra: Cai dat va duy tri phan mém diét virus/anti-
malware va twong [ira manh mé trén hé théng cta ban. Cap nhat thudong xuyén va quét hé
théng dé phat hién va loai bé ransomware.

4. Can trong vdi email va tép tin khdng rd ngudn goc (tiép):

5. Can trong v&i email va tép tin khéng rd nguén gbc: Dirng ma céc tép tin dinh kém hodc nhap
vao cdc lién két trong email khong duoc yéu cau hodc khéng rd ngudn gbc. Day la phwong phap
phd bién dé phat tan ransomware. H3y kiém tra kj thong tin va ngudn gdéc cla cac email va tép
tin trudc khi twong tac véi chung.

6. Gido duc va nhan thic ngudi dung: Dao tao ngudi dung vé cac moi de doa clia ransomware
va cach phong ngtra ching la rat quan trong. Nguoi dung nén duwoc huéng dan khdng mé tép tin
hodc lién két khéng an toan, khéng tiét 16 théng tin cd nhan quan trong va bdo cdo ngay lap tirc
bat ky hoat ddng nghi ngd nao.

7. S& dung phan mém chéng ransomware: Cé san mot s6 phan mém chéng ransomware trén thi
trudrng. Cac cdng cu nay cé thé gidp ngan chan, phat hién va chan cac cudc tan cong
ransomware bang cach theo d&i hoat dong dang ngd va chin cac quy trinh doc hai.

8. Thiét 1ap quyén truy cdp va phan quyén: Han ché& quyén truy cdp cta ngudi dung trén hé
théng dé gidm kha ndng lay lan cla ransomware trong trudng hop mot ngwdi dung bi nhiém.

9. Theo ddi va phat hién sém: Trién khai cdc cdng cu gidm sat va phat hién sém dé phat hién cac
hoat dong bat thwdong trén hé thong. Viéc phat hién sém ransomware gitip ngan chan sy lan
truyén va giam thiéu thiét hai.



Céau héi LO5 tham khao:
Tinh huong 1:
Pé phuc vu cho nhu ciu hec tip va tra cieu caa can bd, giang vién va sinh vién caa trwong, nha
treong da xay dung mot Hé théng thw vién truc tuyén www.thuviendientu.iuh.edu.vn, hé thdng
givip déc gia (can bd, giang vién va sinh vién cia truong) cé thé tim kiém cac loai sach, béo, tap
chi,... Poi véi tai liéu dién tir thi doc gia co thé doc truc tuyén hoic tai vé, ddi véi sach trong thw
vién thi ddc gia co thé diang ky mwon. Poc gia ciing c6 thé yéu chu mua céc loai tai liéu dién tir va
thanh toan phi mua truc tuyén. Hé théng ciing giap cho céc thi thw c6 thé quan 1y théng tin mwen
va tra sach cia dc gia, hé théng con c6 tinh niing thong bioe nhic nhé dén han tra sach bang email,
tao béo céo, théng ké.
Yéu cau: Véi tinh hudng da cho, ban hay
1. Chi ra it nhat 2 loai théng tin / dix liéu / chitc ning nao cin nang cao tinh an toan théng tin va
néu ly do tai sao?
- Théng tin ca nhan caa ddc gia: Bao gom ho tén, dia chi, sé dién thoai, email, thong tin tai khoan,...
Pay 1a nhirng thong tin nhay cam c6 thé bi lam dung cho muc dich danh cip danh tinh, lira dao hoic cac
hanh vi phi phap khéc.
- Dir liéu vé tai khoan thanh toan: Thdng tin nay bao gom sé thé thanh toan, ma bao mat, thdng tin
ngan hang, va théng tin thanh toan khac. Bao vé thong tin ndy quan trong dé ngin chan viéc truy cap trai
phép, lira d4o va danh cip tién bac d6i voi chia so hitu.
2. Pua ra giai phap nao dé cai dit nang cao tinh an toan cho tirng loai théng tin/dir liéu/chirc niing
¢ trén va néu ly do tai sao phwong phap phap nay la hiru hiéu.
Déi vai thdng tin ca nhan cia doc gia:
« M4 hoa dir liéu: Ap dung céc thuat toan ma héa manh mé nhu AES, RSA dé ma hoa théng tin ca
nhan caa doc gia khi luu trix va truyén tai.
« Quan ly truy cap: Han ché quyén truy cap vao thong tin ca nhan chi danh cho nhitng ngudi c6
tham quyén va c6 nhu cau thiét yéu.
« Bao mat tai khoan: Yéu cau nguoi dung st dung mat khau manh, &p dung xéac thuc da yéu té
(MFA) va thudng xuyén thay doi mat khau.
« Nang cao nhan thirc ngudi ding: Té chire cac khoa dao tao, hoi thao dé nang cao nhan thic cua
ngudi ding vé an ninh mang va céch thtc bao vé théng tin ca nhan.
Déi vai dit liéu tai chinh caa doc gia:
« Sir dung cong thanh toan uy tin: Chon lya cac cong thanh toan uy tin, c6 chung chi bao mat PCI
DSS dé ¢am bao an toan giao dich truc tuyén.
« M4 hoa giao dich: Ap dung cac giao thic bao mat nhu SSL/TLS dé ma hoa dit liéu tai chinh trong

qua trinh thanh toan.



« Giam sat gian lan: Trién khai hé théng giam sat gian lan dé phat hién va ngin chin céc giao dich
bat thuong.
e Luu trir dir liéu an toan: Luu trir dit li€u tai chinh tai cac trung tdm dir liéu an toan, c6 bién phap
bao vé vat ly va k¥ thuat chat ché.
Ly do cho cac giai phap trén:
« M4 hoa dir liéu: Gilp bao vé dit liéu khoi truy cap trai phép, ngay ca khi ké tan cong xam nhap
duoc vao hé théng.
« Quan ly truy cap: Han ché rui ro ro ri dix liéu do truy cap trai phép.
« Bao mat tai khoan: Gilp bao vé tai khoan nguoi dung khoi bi tin cong va danh cap thong tin.
« Nang cao nhan thac nguoi dung: Giap nguoi dung hiéu rd tam quan trong cua bao mat théng tin
va biét cach tu bao vé minh.
« Cong thanh to4n uy tin: Dam bao an toan cho giao dich thanh toan truc tuyén.
« M4 hoa giao dich: Bao vé dit liéu tai chinh khai bi trong qua trinh truyén tai.
« Giam sat gian lan: Phét hién va ngan chan kip thoi cac hanh vi gian lan.
o Luu trir dit liéu an toan: Bao vé dit liéu tai chinh khoi mat mét hoic bi danh cap do céc su ¢6 vé an
ninh vat ly hoac k¥ thuat.
Tinh hudng 2:
Pé phuc vu nhu cau hoc tap va nghién ceu caa can b, giang vién va sinh vién caa truwong (goi
chung la dgc gia), nha trwong da trang bi mot phong doc sach cho cac doc gia. Phong nay co trang
bi may lanh, ban ghé, wifi, va 100 chiéec may tinh dé ban. Sinh vién c6 thé tw vao ra phong doc sach
trong khoang thai gian thw vién mé d@é ngéi doc sach, hoc tap nghién cieu va dung cac may tinh.
Ca&c may tinh chi ding d@é hoc tap/nghién ciru chir khong cho phép choi game.
Yéu cau:
1. Theo ban dé cd thé kiém soat, chitng thuc va theo ddi sw vae ra phong doc sach ciia cac doc gia
mét cach tw dong thi ching ta c6 thé dung phwong phap nao dé kiém soat va néu Iy do tai sao
phwong phap nay la hiru hiéu?
1. Kiém soat va chung thuc sy ra vao phong doc séch:
Phuong phap dé xuat: Sir dung hé théng the tir két hop camera giam sat.
Ly do:
« Hiéu qua: Hé thdng thé tir cho phép ghi nhan chinh xéac thoi gian ra vao cua ting doc gia, déng
thoi camera giam sét ¢ thé xac minh danh tinh va dam bao an ninh.
« Tién loi: St dung thé tir don gian, nhanh chéng, khong can tiép xdc tryc tiép véi nhan vién, phu
hop véi lugng 1on nguoi sir dung.
« Bao mat: Theé tir ¢d thé duoc ma hoa dé dam bao tinh an toan va tranh gia mao.
« Quan ly dit liéu: Hé théng c6 thé ghi chép dit liéu ra vao ty dong, gidp theo ddi s6 lugng ngudi st

dung, thoi gian st dung va 1ap béo céo thong ka.



2. Theo ban dé c6 thé chieng thuc, kiém soat va theo ddi viéc sir dung wifi va thiét bi may moc &
phong doc sach thi ching ta dung nhitng phwong phap nao va néu ly do tai sao phwong phap nay
la hiru higu?

2. Chirng thyc, kiém soat va theo ddi viéc sir dung wifi va thiét bj may tinh:

Phuong phéap dé xuit:

« K&t hop hé thdng quan Iy mang (NMS) va phan mém giam sat may tinh:

o NMS cho phép quan tri vién theo doi Iuu lugng truy cap mang, loc cac trang web doc hai,
chan céc tng dung choi game va quan ly bang thong cho tirng ngudi dung.

o Phan mém gidm sat may tinh ghi lai hoat dong cua ngudi ding trén may tinh, bao gom céc
chuong trinh str dung, thoi gian stir dung va cac tép tin truy cap.

« Cai dat phan mém chéng virus va phan mém chdng phan mém doc hai:

o Bao vé thiét bi khoi cac mdi de doa an ninh mang va dam bao an toan cho dir liéu cua
nguoi dung.
Ly do:

« Hiéu qua: Gilp quan tri vién kiém soét hiéu qua viéc sir dung wifi va thiét bi may tinh, dam bao
an ninh mang va ngan chan cac hoat dong vi pham quy dinh.

« Linh hoat: C6 thé cau hinh hé théng dé phu hop véi nhu cau cu thé cua phong doc séch, vi du nhu
giGi han thoi gian sir dung may tinh cho mdi nguoi ding hoic chi cho phép truy cap vao cac trang
web hoc tap.

« D& dang quan ly: Quan trj vién co thé theo ddi va quan ly hé thong tir xa thong qua giao dién web

hoac tng dung di dong.

Tinh huéng 3:
M@t trang web c¢é dwong link xem chi tiét san pham nhuw sau:
www.trangthuongmaidientu.com/sanpham.php?id_sanpham=2

Yéu cau:

1. Theo ban, cach truyén bién nhw trang web c¢é dwong link trén dé bj loai tAn cong hay 16 héng gi?

Giai thich vi sao?

Phan tich 1§ hong:

Co ché truyén bién st dung trong duong link

www.trangthuongmaidientu.com/sanpham.php?id_sanpham=2 tiém an céc 15 hong bao mat sau:

« Tan cong tiém ma doc (XSS): Ké tin cong c6 thé chén ma doc hai vao gia tri id_sanpham dé thuc

thi khi nguoi dung truy cap trang web. Vi du, ké tin cong c6 thé thay thé id_sanpham=2 bang
id_sanpham=script%3Ealert(document.cookie)%3C/script>, khién trinh duyét thuc thi ma

JavaScript doc hai, danh cap thoéng tin cookie cia nguoi dung.



Tan cong truy cap trai phép (SQL Injection): Ké tin cong cd thé chén truy van SQL doc hai vao
gia tri id_sanpham dé truy cép trai phép vao co so dir liéu caa trang web. Vi dy, ké tan cng cd thé
thay thé id_sanpham=2 bang id_sanpham=-1;SELECT%20*%20FROM%20users;--, khién truy
van SQL SELECT * FROM users dugc thuc thi, tiét 16 thong tin ngudi ding.

Tan cong doan mat khau (Brute-force attack): Ké tan cong c6 thé thir nhiéu gia tri id_sanpham
khac nhau dé doan ID san pham hop 1é. Viéc thiéu co ché bao vé c6 thé khién ké tin cong dé dang

truy cap vao trang san pham va thuc hién cac hanh vi doc hai.

2. Trinh bay giai phap khac phuc cho loai tan cong hoic 16 hong trén?

Dé khic phuc cac 16 héng bao mat trén, can &p dung céc bién phap sau:

Str dung phuong thitc POST thay vi GET: Thay vi truyén dit liéu nhay cam trén thanh dia chi,
phuong thirc POST s& gui dit liéu trong body cua yéu cau HTTP, gidp bao mat thdng tin tét hon.
Str dung tham sé hoa truy van: Thay vi chén truc tiép gia tri id_sanpham vao truy van SQL, hay sir
dung tham s6 hoa dé tach biét dir licu nguoi dung khoi truy van. Viéc nay gitip ngan chan cac truy
van SQL doc hai duoc thuc thi.

Kiém tra va loc dir liéu dau vao: Can kiém tra va loc can than di liéu dau vao (id_sanpham) dé
loai bo cac ky tu dac biét va ma doc hai trude khi xu ly.

Str dung token chdng gia mao (CSRF): Token CSRF gilp bao vé trang web khoi cac yéu cau gia
mao do ké tan cong gui di.

Han ché quyén truy cap co so dir liéu: Chi cung cap cho ung dung web quyén truy cap vao céc
bang dir liéu can thiét, han ché ti da kha nang truy cap trai phép.

Cap nhat phan mém thuong xuyén: Can cip nhat thuong xuyén hé théng quan tri noi dung (CMS)

va c4c phan mém lién quan dé vé céc 16 hong bao mat mai nhét.

Bing cach ap dung cac giai phap trén, trang web c6 thé ting cudng bao mat va giam thiéu nguy co bj tan

cong.

Tinh huéng 4:

Cho mt hé théng thong tin don gian sau:

o

U]
D Internet
Clients _L_ "

/ Server Server
chira source code chira database

Trinh bay céc giai phap gitp tang cudng dd an toan cho hé théng tai cac diém I (dudng truyén), 1T
(server chira source) va III (server chira database)? Giai thich vi sao?

Mo hinh client server

M0 hinh Client Server la m6 hinh mang may tinh trong d6 cac may tinh con dugc dong vai tro nhu mot

may khach, ching 1am nhiém vu giri yéu cau dén cac may chu. Bé may chu xir Iy yéu cau va tra két qua

vé cho may khach do.



« Client: Pay 1a noi gui di cac yéu cau dén server bing cach to chuc giao tiép gitra nguoi dung,
server va moi trudng bén ngoai. Client s& tién hanh tiép nhan yéu cu cua nguoi dung va thanh lap
cac chudi truy van dé giri dén may chu. Khi nhan dugc két qua tir server, Client sé tién hanh hién
thi két qua d6 cho ngudi truy cap.

« Server: Nhiém vu cua server la xt Iy nhitng yéu cau dugc Client giri dén. Sau khi tién hanh xir 1y,
server s& gui tra lai két qua dén Client dé Client tiép tuc xtr Iy két qua va phuc vu nhu cau cua
nguoi dung.

Giai phap tai diém |
1. T4n cong tai dwong truyen:

« Tan cong tir chdi dich va (DoS): Ké tan cong tran ngap may chu biang luu lwong truy cap gia
mao, khién may chu qua tai va khong thé phuc vu cac yéu cau hop phép.

« Téan cong "ngwoi thir ba” (MitM): Ké tan céng chin duong truyén gitra may khach va may chu,
danh cap dit liéu hoic sira doi thong tin trao doi.

« Tan cong danh cip dir ligu: Ké tan cong sir dung céac ky thuat nhu sniffing hoic eavesdropping
dé lay cap dir liéu nhay cam duoc truyén tai trén mang.

Bao vé dwong truyen:

e Sir dung tuwong lira dé chan céc truy cap trai phép va tan céng DoS.

e Sir dung giao thire HTTPS dé ma hoa dit liéu dé bao vé thdng tin khi truyén tai trén mang.

e Cai dat chung chi SSL cho website dé xac thuc danh tinh ciia website va bao vé ngudi ding khoi
cac website gia mao.

e Cai dat phan mém chdng virus va phan mém chéng phan mém doc hai trén may khach va may chu.

2. Tan cong tai may chi chira source:

« Tan cong SQL injection: Ké tan cong chén ma doc hai vao truy van SQL dé truy cap trai phép vao
co so dir liéu hoac thuc thi cac 1énh trén may chu.

« Tan cong Cross-Site Scripting (XSS): Ké tin cong chén ma JavaScript doc hai vao trang web,
khién nguoi ding khi truy cap trang web bi thyc thi ma doc.

« Tan cong zero-day: Ké tan cong khai thac 156 hong bao mat chwa dugc nha cung cap phan mém vé
16i.

Bao vé may chi chira source:

« Sir dung mat khau manh va bao mat thong tin ding nhap, yéu cau phai cé it nhat 8 ky tu bao gém
chir hoa, chir thuong, sé va ky tu dic biét.

« Han ché quyén truy cap vao may chu chi cho nhitng nguoi dung can thiét.

« Sir dung cac truy vin SQL c6 tham sé va sir dung ham prepared statement dé ngin chin ké tan
cong chén ma doc hai vao truy van.

« Cap nhat phan mém may chu web va co s dit liéu thudng xuyén dé va cac 16 hong bao mat.

3. Tan cong tai may chi chira database:



« Tan cong brute force: Ké tan cong thir doan mat khau truy cap vao co sé dit liéu bing cach st
dung nhiéu t6 hop mat khau khac nhau.
« Tan cong denial-of-service (DoS): Ké tan cong tran ngap co so dir liéu bang cé4c truy van gia mao,
khién co s& dir liéu qué tai va khdng thé phuc vu cac truy van hop phap.
« Tan cong SQL injection: Ké tan cong chén ma doc hai vao truy vin SQL dé truy cap trai phép vao
co s¢ dir liéu hoac thuc thi cac Iénh trén may chu.
Bao vé server database:
« Sirdung ma hoa dit liéu dé bao vé thong tin luu trit trong co s& dit liéu.
« Cai dat hé thdng quan Iy truy cap co s dit liéu (DBMS) manh mé& va cau hinh quyén truy cap hop
1y,
« Sao luu dir liéu thuong xuyén bang cac cdng cu nhu nhu pgBadger hoic MySQL Enterprise
Backup va luu trit ban sao Iuu ¢ noi an toan.
Ngoai ra, can trién khai cac bién phap bao mat chung nhu:
e Nang cao nhan thir vé an ninh mang cho nguoi dung.

Thuc hién cac bai tap luyén tap va kiém tra an ninh mang thuong xuyén.

C6 ké hoach phan tng su ¢6 dé xu ly cac vi pham an ninh mang kip thoi.

1. Diéu khién truy cap la gi? Trinh bay cdc phuvong phdp ma ban biét ma cd thé
cai dat diéu khién truy cap mét hé théng thong tin.
Diéu khién truy cap la qua trinh gidi han quyén st* dung clda ngudi dung d3
duoc chirng thue d6i vai tai nguyén hé théng, cling nhu han ché cac tac dong
cla nguoi dung doi vdi tai nguyén hé théng va ddm bdo ngudi dung chi tac
dong duoc cac tai nguyén trong pham vi dwgc cap quyén do.
Access control gém:
» Cac doi twong can Bao vé (Protect objects): bao vé cac tai nguyén hé
thong
* viduy, tai nguyén bé nhd, tap tin, thu muc, tai nguyén phan cirng,
phan mém, bang, cac bg, ...
= Chi thé (subjects): cidc don vi hoat dong yéu cau truy cip dén tai nguyén,
e vidu, nguoi st dung, chl s& hitu, chwong trinh, vv
= Ché& d truy cap (access mode): cic kiéu truy cap
 vidu, doc/ select, viét / cap nhéat, thuec thi.
Chtrc nang cta access control
- Cap phép hodc tlr chdi phé duyét str dung cac tai nguyén xac dinh cho céc chd
thé
- Kiém sodat duoc cac doi twong dang hoat dong hay cac déi twong cd thé bi truy
cap boi cac hoat dong khac.
Cac phuong phap diéu khién truy cap



- Diéu khién truy cap tuy y (Discretionary Access Control)
» Cho biét chd thé nao cé thé truy cap kiéu gi dén cac ddi twong trong
CSDL
= C4 nhirng nguyén tac mot chd thé cé thé tuy y cip quyén hay Iy lai
quyén truy cap hodc gian tiép dén I&p dit liéu
= La md hinh c&i mé nhat
- Diéu khién truy cap bat budc (Mandatory Access Control)
= L3 m6 hinh nghiém ngat nhat
= Dinh trudc cac nguyén tac dé chi thé (thudc 1 1&p) truy clp truc ti€p
hodc gian tiép dén cac lop dir liéu
- DPiéu khién truy cap dwa trén vai tro (Role Based Access Control )
= Vaitrd la 1 tap cdc quyén. Khéng thuwe hién cap quyén cho tirng chd thé
ma gén cho chu thé 1 vai tro, khi d6 chd thé sé cé tat cd cdc quyén thudc
veé vai tro dé
» La m6 hinh dwgc str dung thuc té nhat
- Diéu khién truy cap dwa trén qui tic (Rule Based Access Control )
= Ty ddng gan vai trod cho cac chl thé dua trén mét tap quy tac do ngudi
giam sat xac dinh
= MOi d6i twong tai nguyén chira cac thudc tinh truy cap dua trén quy tac
= Khi ngudi dung truy cap tdi tai nguyén, hé thdng s& kiém tra cac qui tac
cla déi twong dé xac dinh quyén truy cip
= Thuwdng duoc st dung dé quan ly truy cap ngudi dung téi mot hoac
nhiéu hé théng

Cau hoi dang 2) Diéu khién truy cap la gi? Trinh bay it nhat 2 phwong phdp ma ban biét ma cd thé cai dit didu khién truy cAp mot hé
théng théng tin.
Didu khién truy cap 13 qud trinh gidi han quyén si dung clia ngudi dung d3 dwoc chirng thuc d6i véi tai nguyén hé théng, cling
nhu han ché cac tdc dong cta ngudi dung d6i vdi tai nguyén hé thdng va dam bao ngudi dung chi tac dong duogc céc tai
nguyén trong pham vi dugc cap quyén do.
- Access control gém:
= Céac ddi twong can Bao vé (Protect objects): bdo vé cac tai nguyén hé théng
e viduy, tai nguyén bd nhd, tap tin, thw muc, tai nguyén phan clrng, phan mém, bang, cac bé, ...
*  Chi thé (subjects): cac don vi hoat d6ng yéu ciu truy cip dén tai nguyén,
e viduy, nguodisr dung, chl s& hitu, chwong trinh, v
»  Ché& d6 truy cap (access mode): cac kidu truy cap
* viduy, doc/ select, viét / cap nhat, thuc thi.
Chirc ndng cuia access control
- Cap phép hodc tir chéi phé duyét str dung cac tai nguyén xéac dinh cho cac ch( thé
- Kiém soét duoc cac d6i twong dang hoat dong hay cac d8i tuong cé thé bij truy cap bdi cac hoat dong khac.
Trinh bay it nhat 2 phuong phap ma ban biét ma cd thé cai dit diéu khién truy cdp mot hé théng théng tin.

1) Diéu khién truy cap bat budc (Mandatory Access Control-MAC)
—  La m6 hinh diéu khién truy cap nghiém ngit nhat
—  Thuong bat gap trong céc thiét 1ap cla quan doi
—  Hai thanh phan: Nh3n va Cap d6
M6 hinh MAC cap quyén bang cach d&i chiéu nhan cla d6i twong vdi nhan cla chi thé
— Nhin cho biét cdp d6 quyén han
Ngudi dung va dit liéu dwoc phan loai dwa theo cac Idp bdo mét (security classes).
*  Phan loai ngudi dung dua theo mirc dd tin cdy va linh viec hoat déng cta ngudi dung.
Phan loai dir liéu dya theo mirc d6 nhay cam va linh vyc cla dit liéu
L&p bdo mat ¢ thé dugce phan loai theo
—  Murc bdo mét (Classification level)
—  Linh vuc (Category)
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Cac mirc bao mét co ban:

Khoéng phan loai (U — Unclassified)

Bi Mat (C — Confidential)

Tuyét mat (S — Secret)

T&i mat (TS — Top Secret)

Trong d6 TS Ia mirc cao nhat va U 13 mirc thip nhat:

TS>S>C>U
¥ Nguodidung & cap cang cao thi mirc d6 dang tin cdy cang I&n. DIt liéu & cap cang cao thi cang nhay cam va can duoc bao vé
nhat.
Uu diém:

% LA co ché diéu khién truy xuat cé tinh bdo mét cao trong viéc ngén chin dong thong tin bat hop phap.
% Thich hgp cho cac irng dung trong moi trwong quan doi.

Khuyét diém:

% Khong dé 4p dung: doi hdi ca ngudi dung va dit liéu phai dwoc phan loai rd rang

¥ Chi dwoc rng dung trong mét sé it méi truong.

¥ Phactap

¥ Lam gidm tinh linh hoat cha hé théng (anh hudng dén hiéu nang)

Phuong phap 2
B Diéu khién truy cap tuy y (Discretionary Access Control)
B Cho biét ch( thé nao cé thé truy cip kiéu gi d&n céc dbi twong trong CSDL
B C6 nhitng nguyén tic mot chi thé cé thé tuy y cap quyén hay |ay lai quyén truy cap hodc gian tiép dén 16p dit liéu
B L3 m6 hinh c&i m& nhat
B Quyén han (permission): chi cdp cho user chinh xdc nhitng quy&n ma user can dén. Viéc cap du thira nhitng quyén khdng can
thiét c6 thé gay nguy hai cho viéc bdo méat hé théng.
B Role 1a mét tdp hop bao gébm céc quyén va cac role khéc. Role dwgc gan cho cac user hodc cac role khéc. Role giup cho viéc
quan tri ngudi dung dé dang va tiét kiem céng strc hon.

Uu diém

. Phu hop véi hau hét céc irng dung trong thuc té.

] M& hinh don gian, hiéu qua.

= Don gian trong viéc quan Iy permission, thay vi quan ly permission trén tirng user ta sé quan ly permission trén moi
nhém.Viéc nay gilp gidm cong strc, thoi gian cling nhw gidm rdi ro nham 1an.

. Md hinh RBAC phan cap hd tro sy phan cdp vai trd (Role hierarchies) véi méi quan hé cha con, theo dé tat ca quyén han
cua role cha dugc ké thira b@i role con.Diéu nay ngin can sy bung né role va ting kha ndng st dung lai trong md hinh RBAC.

Han ché:

= Khéng phu hgp véi mét s6 tai nguyén can bao vé la chua biét trude.
= Khdng phu hop khi quy tic diéu khién truy cap phurc tap, viéc diéu khién truy cap khdng chi dua vao thang tin vé vai tro, ma
con phu thuéc vao céc thdng tin nglr canh khac.
= Khong phu hop véi cac tng dung ma mdt ngudi dung cé thé mang nhiéu vai trd mau thuin véi nhau. Biéu nay phan nao duoc
gidi quyét véi md hinh RBAC rang budc tinh hay déng.Tuy nhién khi cac quy tic ddm bao tinh loai trir 13 phirc tap va chua biét trude thi
RBAC rang buéc khong dap &ng dugc hodc kho cai dat.



