CAU HOI ON TAP CUOI KY
MON: NHAP MON AN TOAN THONG TIN
Thi online, véi ndi dung dworc viet bang chir viét tay ciia minh

LO1: Giai thich sw anh huéng ciia an toan HTTT dén c4 nhén, t6 chirc va xa hi

Tinh hudng 1:

Trung tam tin hoc ctia khoa cong nghé thong tin c6 nhiém vu dao tao cac khoa hoc nga"m han
vé CNTT cho cic sinh vién cua trudng. Hién nay trung tdm c6 mot website
http://www.ttth_iuh.edu.vn dé sinh vién xem, déng ky va thanh toan hoc phi cac khoa hoc qua
website. Sau khi thi xong sinh vién ciing c6 thé xem ket qua cua cac khoa hoc qua website nay.
Khi dang ky hoc cac khoa hoc sinh vién phai cung cap day du thong tln ca nhan dé trung tam
Iuru trit quan 1y. Khi thanh toan hoc phi truc tuyén sinh vién phai cung cap thong tin vé thé ngan
hang thanh toan. Thong tin cac khoa hoc cling dugc website cung cap cho sinh vién tham khao
va chon lya. Gido vién sau khi giang day thi nhap cac két qua thi cta sinh vién théng qua
website.

Hay néu va giai thich it nhat 3 tinh can thiét cua an toan HTTT ddi véi website cua trung tam.
Tra loi

- Tinh bao mat: Thdng tin ca nhan caa sinh vién va thong tin vé thé ngan hang cia ca nhan
tirng sinh vién can dam bao tinh bao mat dé tranh bi ké xau truy cap vao va danh cap, cac théng
tin nay la thong tin ca nhan cho nén rat quan trong, néu dé ngudi ngoai truy cap dugc ma khong
phai chu s hitu thi hau qua dé lai rat I6n, c¢6 khi théng tin s& dugc di rao ban, gay anh hudng
tGi c& nhan tirng sinh vién.

- Tinh toan ven: Cac théng tin vé cac khoa hoc can dam bao tinh toan ven. Dit liéu ludn phai
dugce dam bao 14 dang tin cay va chinh xac tir mot nguon dang tin cay. Bé chac chan rang sinh
vién sau khi dang ki thi thong tin ca khéa hoc van toan ven khéng co sy thay ddi vé cac thong
tin nhu thoi gian hoc, hoc phi,...

- Tinh sin dung: H¢ thdng thanh todn hoc phi truc tuyén cac khda hoc can c6 tinh sin diing,
dam bao rang chu tai khoan (sinh vién) co thé truy cap/giao dich thong tin tai khoan va thanh
toan bat ctr ldc ndo ma ho mudn. Bén canh d6 két qua cua cac khoa hoc ciing can ¢6 tinh san
ding dé sinh vién cd thé xem bat ctr khi ndo ho muén.

Tinh hubng 2:

Nha in cia truong Pai hoc Cong nghiép Tp. HCM c6 mot Website DAT THUC PON CAC
MON AN TRUC TUYEN (http://www.cantin_iuh.edu.vn) nham gitp cho cc nhan vién, gido
vién va sinh vién (goi chung 1a khach hang) ctia truong cé thé tim va dit thuc don cic moén an
cho bita dn sang/trua/téi thong qua website va thic an s& duoc giao ti tan phong/khoa cua
khach hang ma khach hang yéu cau. Website c6 hién thi danh muc va gia ca clia cdc moén an
dé khach hang tham khao. Dé c¢6 thé dit cic mén an, khach hang phai dang ky lam thanh vién
cua Website. Dé dang ky thanh vién thi khach hang phai cung cap théng tin ca nhan nhu ho
tén, sd dién thoai, dia chi email, ma sb gido vién/ma sinh vién de hé théng I trir va quan ly.
Khi dat mén khach hang cé thé thanh toan don dat hang truc tuyen hodc tra tién mat ngay khi
nhan cac mén an. Khi thanh toan thuc don truc tuyén khach hang phai cung cip thong tin vé
thé ngan hang thanh toan

Hay néu va giai thich it nhat 3 tinh can thiét ciia an toan HTTT ddi véi website nha an.

Tra loi

- Tinh bao mat: Thong tin ca nhan nhu ho tén, sb dién thoai, dia chi email, ma s6 gido vién/ma
sinh vién ma hé thng luu trit, quan 1y va thong tin vé thé ngan hang thanh toan can dam bao
tinh bao mat. dé tranh bi ké x4u truy cap vao va danh cap, cac thong tin nay la thong tin ca
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nhan cho nén rat quan trong, néu dé ngudi ngoai truy cap dugc ma khdng phai cha sé hitu thi
hau qua dé lai rat Ion, cé khi théng tin s& duoc di rao ban, gy anh huong téi ca nhan. Nang
hon thi véi thong tin thé ngan hang ma ké xau c6 duoc, ho s& sir dung cho nhitng muc dich
xau, anh huong téi an toan cua thé ngan hang ca nhan.

- Tinh toan ven: thyc don cic mon n cho bita dn sang/trwa/tdi cAn dam bao tinh toan ven. Dé
chic chin rang vé gia ca, thong tin mon an,.. khong bi thay ddi so véi nhiing gi da duoc néu.

- Tinh sin dung: Thue don cac mén dn truc tuyén va thong tin ca nhan nhitng khach hang da
dang ky thanh vién can dam bao tinh sin ding dé khi ma ho giao dich thi moi tha s& ludn &
trang thai sin sang, gitp giao dich s& nhanh va d& ton thoi gian hon cho ca déi bén.

Tinh hubng 3:

Puong sit Viét Nam st dung website www.dsvn.vn dé gitip hanh khach dit va mua vé truc
tuyén. Thong qua website, cac nha ga quan ly dugc qua trinh ban, mua vé ctia nguoi dan cling
nhu thé hién céc tinh vu viét khac thong qua cac nghiép vu diéu hanh. Website hién thi cac
thong tin can thiét ma khach hang mong muén: tuyén tau, gia vé, thoi gian chay, thoi gian dén,
tinh trang s6 chd cho mdi toa ... Dé co thé dit vé, hanh khach truy cép vao website va tra cliru
thong tin: chon ngay di, ga di, ga dén, thoi glan phu hop, loai ghe . cling nhu bat budc phai
cung cip dung thong tin ca nhan: ho tén ngudi di, thong tin gidy to tuy than (s6 CMND hoic
thé can cudc, s6 hd chleu ), ndm sinh va mot sd thong tin bd sung khac. Khach hang ciing c6
thé thanh toan truc tuyén hodc thanh toan tai cac dia diém chi dinh (ngan hang, nha ga, dai 1y,
cac diém thu ho ...). Quan ly ga/nhan vién tuy theo chirc nang, nhiém vu dugc giao thuc hién
cac thao tac nghiép vu lién quan dén quy dinh dit chd, ban vé, hity vé, doi ngay, cap nhat thong
tin lién quan dén gia vé, giam gia, cic wu dai, khuyén cdo ... ciing thong qua cong thong tin
nay.

Hay néu va giai thich it nhat 3 tinh can thiét cua an toan HTTT ddi voi website Duong sat Viét
Nam.

Tra loi

- Tinh bao mat: Ho tén ngudi di, thong tin gidy td tiy than (s6 CMND hodc thé cin cude, sd
ho chiéu .), ndm sinh va mot sé thf)ng tin bo sung khac can dam bao tinh bao mat. dé tranh bi
ke Xau truy cap vao va danh cap, cac thong tin nay la théng tin ca nhan cho nén rat quan trong,
néu dé ngudi ngoai truy Cap duoc ma khong phai chu so hitu thi hau qua dé lai rat Ion, c6 khi
s& bi gia mao thdng tin c& nhan nham truc loi hoic cac muc dich xau.

- Tinh toan ven: thong tin vé cac chuyén tau ctia website Puong sat Viét Nam (www.dsvn.vn)
can dam bao tinh toan ven, khong c6 sy sai sot trong lac dua 1én nham cho viéc mua ban vé
v6i ngudi dan sé dugc dam bao 1a s& chinh xac va khong c6 truc tric sai sét gi dién ra sau khi
nguoi dan da mua vé thanh cong.

- Tinh sin ding: H¢ thong cung Cap théng tin tuyen tau, gia vé, thoi gian chay, thoi gian dén,
tinh trang s6 ngoi mdi toa, loai ghe ngay di,... can dam bao tinh sin dung dé khi can tra ctu
thi n6 sé& lubn trong tinh trang san sang, khdng cham tré ciing nhu dam bao tranh duoc cac dot
tan cong nhu DDOS, DOS... ¢6 thé 1am cho hé théng mat di tinh sin dung cua di liéu. Hé
thong bi sap, dong nghia thong tin khong thé truy cap va xem duoc, din toi mét di tinh san
dung.

LO3: Ap dung dwoec mot so ly thuyét toan trong cic hé mat mi
1. Cho p=7, q=11, e=17. Hay thuc hién phat sinh khoa cong khai va khoa riéng
phan theo co ché RSA. Thuc hién tao va tham tra chir ky RSA théng diép m=9
Tao chir ky: S=m”~d mod n
Tham tra m=S"e mod n
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-Phét sinh khéa :
e n=p*q=77
e ¢(n)=(p-1)*(g-1) = 60
e Choe=17
=>d=elmod ¢n < d=17" mod 60 (d la nghich dao nhan cua 17 modulo 60)

Ap dung giai thuat Euclid mé rong, ta cé:
Q | ¢n | e r|tl| 2|t

60 | 17 | 9 0 1| -3

17 | 9 8 1|13 4

9 8 1 |-3]| 4| -7

| | | W

8 1 0 4 | -7 | 60

I 1 0 I | -7 160/

Nén nghich dao nhan ctia 17 modulo 60 1a -7 hoac 53
=>d=53
- Tao chir ky:
S= MY mod n= 9% mod 77
Taco: B =53(10)=110101 )

Lap dugc bang:
Blil]| p=p®> |p=pmod77 | p=p*9 | p=pmod 77

1 1 1 9 9

1 81 4 36 36

0 1296 64 Il 64

1 4096 15 135 58

0 3364 53 /I 53

1 2809 37 333 25
=>S=9%mod 77 = 25

- Tham tra chit ky:

M’= S¢ mod n= 25" mod 77
= [(25° mod 77)% * (25" mod 77)] mod 77
= [(9765625 mod 77)? * (6103515625 mod 77)] mod 77
= (23% *53) mod 77
= 28027 mod 77
=9
=> M’ =25 mod 77
=> M=M’modn

2. Gia sir Alice va Bob thdng nhit véi nhau chon sé nguyén té p = 23 va g =7. Alice
chon mét gia tri ngiu nhién bat ky x = 11 va bi mat x. Bob cheon mét gia tri ngiu
nhién bét ky y = 7 va bi mat y. Hay trinh bay qua trinh tao va trao d6i khoa
phién gitra Alice va Bob

Alice chon x = 11 va tinh Ry = g* mod p = 7' mod 23 = 1977326743 mod 23 = 22
Bob chon y = 7 va tinh R, = ¢¥ mod p = 7" mod 23 = 823543 mod 23 = 5

- Alice giri s6 22 cho Bob

- Bob giri s 5 cho Alice



Alice tinh Symmetric Key K= (R2)* mod p = 5! mod 23 = 48828125 mod 23 = 22
Bob tinh Symmetric Key K= (R1)” mod p = 22" mod 23 = 2494357888 mod 23 = 22
- Gia tri cua K giong nhau gitra Alice va Bob:

K = (g* mod p)¥ mod p = (g¥)mod p)* mod p = g® mod p
.:-(711 mod 23)” mod 23 = (7'mod 23)* mod 22 = 7'**" mod 23 = 22

3.1 Diffie-Hellman Key Agreement

- Vi du: Cho trudce g va p, cac bude nhu sau:
1.Alice chon ngdu nhién s6 16n x véi 0<=x<=p-1,
tinh  R;=g*mod p.
2.Bob chon sb 16ny v&i 0<=y<p-1, tinh
R,=gYmod p
1.Alice gtri R, cho Bob (lwu y |a khéng gtri x).
2.Bob gwri R2 cho Alice (lwu y la khéong gri y).
3.Alice tinh Symmetric Key K = (R,)* mod p
4.Bob tinh Symmetric key K= (R,)Y mod p
5.Gia tri ctia K gidng nhau giira Alice va Bob:
K=(g* mod p)Y mod p=(g¥)mod p)* mod p =g*¥ mod p
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3.1 Diffie-Hellman Key Agreement

- Vi du: Giasirrang g =7 va p = 23. Céc budc nhu

sau:

1.Alice chon x = 3 va tinh R; = 73 mod 23 = 21.
2.Bob chon y = 6 va tinh R, = 76 mod 23 = 4.
3.Alice gt s6 21 cho Bob.

4.Bob glri s6 4 cho Alice.

5.Alice tinh Symmetric Key K = 42 mod 23 = 18.
6.Bob tinh Symmetric key K = 216 mod 23 = 18.
7.Gi4 tri cia K giébng nhau gitra Alice va Bob;

g9 mod p = 7'® mod 23 = 18.
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LO4: Giai thich dwoc cic khai niém co bin vé An toan thong tin, hé ma héa

1.

Néu va giai thich mét tng dung ciia ham bam trong thyc té

- Kiém tra tinh toan ven ciia message va file: bang cach so sanh gia tri bam cua
message trudc va sau khi truyén dé xac dinh xem liéu co thay ddi nao da xay ra trong
qua trinh truyén hay khang.



- X&c thuc mat khau: ta ¢ thé luu trir mat khau bang gié tri bam cua né dé tang tinh
bao mat. Dé kiém tra, password duogc user dua vao s& duoc hash va so sanh vai gia tri
bam di duoc luu. Dé phong chdng tan cong bang brute force, ta c6 thé tang thoi gian
kiém tra bang cach sir dung key stretching. Ngoai ra ta cd thé sir dung thém salt dé tranh
truong hop: 2 password giéng nhau co két qua luu trix gidng nhau.

- Bing chitng cdng viéc — Proof of Work (PoW): duoc sir dung trong blockchain dé
chéng lai DOS, spam bang cach yéu ciu mot s cong viéc tir ben mubn truy cap. Bic
diém chinh cua cong viéc nay la: cong viéc phai co do kho cao ton nhiéu thoi gian
(nhung kha thi) & phia requester nhung lai d& kiém tra cho provider. Vi vay ham bam
dugc stir dung ¢ day. Vi du cbng viéc dugc dua ra la tim mot message, sao cho gia tri
bam cua nd bét dau vai 20 bit 0. Trung binh mdi requester can thir 21° 1an dé tim ra mot
message dung.

- Ham bim trong #ng dung lvu mit khau: Khi ta ding nhap vao mét hé thong nao
d6 dé d¢am bao cho co so dit liéu cua ta dugc an toan trong luu trit, hé théng tién hanh
bam mat khau khi ta nhap vao duoc gia tri (h) bam duy nhat va luu gia tri bam doé.

Lan khac dang nhap, hé théng cling tién hanh bam mat khau ta vira nhap duoc gia tri
bam (h’) sau d6 dem so sanh véi gia tri bam (h) cua mat khau da luu trong co s dix
lieu, néu bang nhau( h’=h) thi hé théng s& cho ching ta vao.

. Trinh bay va giai thich 1 phuong phap xac thuc thong diép
- Xéc thyc thong diép 1a xac nhan ngudn gdc caa dir liéu, thuyét phuc vai NSD 1a di
liéu nay chwa bi sira d6i hodc gia mao va 1a co ché quan trong dé duy tri tinh toan ven
va khéng thé tir chéi dit liéu. Cac phuong phap Xac thyc thong diép:
- Ma hoa thong diép: Su dung mé hoa khda bi mat, ma hoa khda cong khai
- Ham bam (Hash Function): Mot ham &nh xa mot thong diép c6 chiéu dai bat
ky vao mot gia tri bam co chiéu dai ¢b dinh sir dung dé chiing thuc
- M4 ching thuc thong diép (MAC): mot ham va mot khoa bi mat tao ra mét gié
tri c6 chiéu dai ¢ dinh sir dung dé chung thyc.
Phuong phap xac thuc thong diép Ma ching thuc thong diép (MAC):
. La mot ky thuat xac thuc st dung mot khoa bi mat dé nén mot thong diép M
c6 chiéu dai bat ky thanh mot xéac thuc kich thuéc nho ¢b dinh (dgl checksum hoic
MAC)
. K§ thuat nay gia sir rang 2 phia A va B chia s& 1 khoa bi mat K. Khi A c6 1
thong diép goi dén B, A sé tinh toan MAC nhu 1a mot ham cua théng diép va khoa:
MAC = Ck(M), V6i

M: Thong diép dau vao

C: Ham MAC

K: Khoa bi mat chia sé gitra nguoi goi va nguoi nhan

MAC: M4 chitng thuc thong diép c6 chiéu dai ¢é dinh
. Thong di¢p cong véi MAC duoc truyén toi nguoi nhan. Nguoi nhan thuc hién
cac tinh toan tuong ty trén cac thong diép da nhan st dung ciing mot khoa bi mat, dé
tao ra mot MAC mai.
. MAC vira tao sé dugc so voi MAC nhan. Gia sir chi nguoi nhan va nguoi gui
biét khoa bi mat;
— Néu MAC nhan phu hop véi MAC vira tinh thi thong diép khong bi thay di trong
qua trinh truyén va chic chan dwoc goi toi tir ngudi goi da biét.



— Néu MAC nhan khac véi MAC vira tinh thi thong diép da bi thay d6i hoic bi gia
mao va dugc goi tir attacker.

. Trinh bay giao thirc trao d6i khda Diffie-Hellman. Néu wu diém va nhuoc diém coa
giao thirc trao d6i khoa Diffie-Helman.
- La phuong phap trao d6i khda cho phép hai bén thiét 1ap mot khoa bi mat chia sé dé
m4 héa dit liéu st dung trén dudng truyén khdng an toan ma khong can cé sy thoa thuan
trugc vé khoa bi mat giira hai bén. Khéa bi mat chia sé d6 s& sir dung dé ma hoéa dit liéu
v6i phuong phap ma hoa khoa ddi xang.
- Giao thuc trao dbi khoa Diffie-Hellman 13 so do khoa cong khai dé thiét 1ap khoa
phién chung chi 2 déi tac biét thuat toan dya trén d6 khé cua toan tinh logarit roi rac
- Giao thire trao d6i khoa giira 2 doi tac:
+ A va B thong nhat chon mét s6 nguyén té p va mot phan tir sinh G va bét dau tao
khoéa: A chon 1 khoéa riéng tu XA va tinh khoa cong khai YA dua trén khéa bi mat qua
cong thirc YA = GX mod P sau d6 goi khoa YA cho B.
Tuong tu, bén B ciing chon mot khda bi mat y tinh khoa cong khai YB bing cong thic
YB = Gy mod P. sau d6 goi YB cho A.
Sau khi nhan khoa céng khai cua nhau ca 2 tién hanh xac dinh khoa phién dwa vao s6
hoc modulo
Secret Key by user A: K=(YB)X mod P
Secret Key by user B: K= (YA)Y mod P
Uu diém:
+ Nguoi gui va Ngudi nhan khong can biét vé nhau.
+ Giao tiép co thé dién ra trén kénh truyén khdng an toan.
Nhuwge diém:
+ Khong thé sir dung cho trao d6i khoa bat ddi xung.
+ Khong thé sir dung cho viéc ky chir ky sé.
+ Rat dé bi tan cdng man-in-the-middle vi khéng c6 xac thuc bén tham gia trao doi.
Trinh bay giao thtc trao doi khda Station to Station. Hay so sénh giao thirc nay véi giao
thire trao doi khoa Diffie-Hellman.
Khda phién (Session Key) la gi? Khoa phién co wu diém gi so véi khoa bi mat chia sé
(secret key) nhu thé nao?
- Khoa phién (Session Key) 1a khoa bi mat do KeyDistribution Center (KDC) tao ra dé
giao dich gitra 2 thanh vién va chi duoc ding mét lan (sau khi giao dich két thic thi
kho phién khéng con tac dung).
- Trong céac giao thirc may tinh SSL, khoa phién duoc tao ngau nhién va né dugc trao
ddi an toan véi may tinh khéac (Str dung giao thirc trao d6i khoa nhu Diffie-Hellman)
va chi ton tai trong b nhé may tinh trong gidi han phién. Khi hét phién ban ca hai bén
sé x0a ban sao khoa cua ho ra khoi bé nhé may cua ho.
- So sanh Session Key va Shared Secret Key:
» Session Key
e Chidung mét lan
e Thuong chi ding trong giao thuc truyén théng — Web traffic
» Shared Secret Key
e Laloai khoa dai han, duoc st dung lai nhiéu thoi diém nén dugc luu trix ¢b
dinh & dau do6, tham chi 1a duoc in trén gidy



e CO thé &p dung vao bat ki hé théng ma hoa nao.

. Thé nao la tin cong Man-in-the-middle. Néu (v& mé hinh) va giai thich mot giao
thirc/co ché ma cd thé bi tan cong nay tan cong.

- Man-in-the-middle 12 mot kiéu tin cong bi mat xay ra khi ké tin céng tu nhét minh
vao mét phién giao tiép gitta ngudi hoac hé thong (Thuong 1a trinh duyét web va may
chu web).

- Mat kich ban Man-in-the-middle c6 ba d6i twong tham gia: Nan nhan, d4i tuong ma
nan nhan dang cb ging két ndi, va ké tan cong & giira, ké tan cong da chan két ndi cua
nan nhan va nan nhan khdng nhan thirc duoc ké nay, day 1a su diéu kién tién quyét cho
kich ban danh cap nay.

HOW MAN IN THE MIDDLE ATTACKS WORK

ORIGINAL CONNECTION

USER/ VICTIM %ﬁb’bﬂ ‘@"c WEB APPLICATION
a

MAN IN THE MIDDLE

M6 hinh Man in the middle

- M6t giao thirc/co ché ma c6 thé bi tan cdng nay tan cong

HTTPS spoofing - Gia mao HTTPS

Khi truy cap website, HTTPS trong URL, chtr khdng phai la HTTP 1a ddu hiéu cho thay
website ndy an toan. Ké tan céng c6 thé danh lira trinh duyét ciia ban rang dang truy
cap mot website dang tin cdy bang cach chuyén hudng trinh duyét cia ban dén mot
website khéng an toan sau khi truy cap, ké tin cong c6 thé theo ddi cac twong tac cua
ban véi website d6 va c6 thé danh cap thdng tin c& nhan ban dang chia sé.

. Trinh bay khai niém, cac thanh phan va cong dung cua ching chi sb (Certificate). O
Viét Nam c6 nhirng co quan/céng ty ndo cung cp cac Certificate, cach dung nhung
thé nao?

Haly liét ké cac phwong phéap chimng thuc thuc thé, theo ban phwong phap nao 1a hiéu
qua nhat hién nay? Vi sao? M0 ta phuong phép nay?

Cac phwong phap chirng thuc thuc thé :

- Chirng thuc bang Passwords

- Chiing thuc bang Challenge — Response

- Chtng thyc Zero-Knowledge ZKP

- Ching thuc bang sinh trac hoc Biometrics.

- Ngoai ra con c¢6 cac phuong phap sir dung két hop cac phuong phap trén.



« Hién nay phuong phéap ching thuc bang Passwords dugc str dung cha yéu, tuy nhién,
cdng nghé ngay cang phat trién, viéc chiing thuc bang sinh tric hoc dang dan duoc sir
dung nhiéu mang lai hiéu qua cao hon.
Vi: Nhan dang sinh tric hoc (van tay, mong mat/véng mac, DNA...) 1 nhimg diém dic
trung nhan dang caa mdi ngudi, ¢6 thé ndi khong thé tring nhau nén viéc chang thuc
sé ¢ d6 chinh xac cao, tin cay, thoi gian chang thuc nhanh (dudi 1s) trong cac truong
hop c6 thé dung d6 nhung kha ning hau nhu rat thip va khong déng ké va vi can phai
sir dung céc thiét bi cong nghé cao nén gia thanh dt d6 1a nhugc diém Ion 1am cho
phuong phap nay thuc sy chwa phd bién bing phuong phap ching thyuc truyén thong.
- MO ta:
Phuong phép chiing thuc bang van tay, véng mac/méng mit
+ Str dung cac thiét bi thu nhan (quét) va luu trit cac dic tinh sinh tric hoc.
+ Quét cac dic tinh sinh trac cua chu thé (dac diém van tay, mong mat...) dua vé dang
dir liéu biéu dién dudi dang cac bit va luu trit trong co sd dit liéu.
+ Ching thyc: Chu thé mudn giao dich can phai chiing thuc danh tinh/dinh danh can
tién hanh quét lai cac thdng tin bao mat luu trude d6 qua cac thiét bi quét nhu vén tay,
mong mét, sau khi quét, tién hanh dua vé chudi céc bit va so sanh trong co so dit liéu:
Néu dung (tring voi di liéu da luu) = Xéc thyc thanh cong
Néu khong trung vai dir liéu trude do, hé théng tir chdi giao dich dén khi chu thé ching
thuc thanh cong.
8. Chung thyc thyc thé bang sinh tric hoc (biometrics) 13 gi, néu vu diém va nhuoc diém

cua phuong phap nay, phuong phap nay thuong duoc ap dung ¢ dau.
Chung thyc thuc thé bang sinh trac hoc ( Biometrics) 1a sir dung cac phép do luong vé
cac dac tinh sinh i hoc hoac hanh vi hoc ma nhan dang mot con nguoi, cac dac thu caa
sinh tric hoc khéng thé doan , an cip hay chia sé. vi du nhu van tay, van long ban tay,
vong mac, méng mat, khuén mat, giong noi. ..
- Uu diém:
+ C6 d0 chinh xac cao
+ thoi gian chung thyc rat nhanh (nho hon 1s)
+ Su tac dong cua nguoi dung thap
+ C6 su két hop nhiéu yéu tb: van tay, véng mac, giong noi.
- Nhuoc diém:
+ Gia thanh: trién khai hé thdng sinh trac hoc doi hoi chi phi cao cho ca phan cing (
thiét bi thu/quét, va nhan dang) véi cac phan mém hién dai.
+ ¢ thé nhan dién sai: do hu héng phan cing, 15i phan mém Iam cho hé théng tir chéi
ngudoi dung méc du dang nguoi.
- Hién nay: cong nghé chtng thuc bang sinh tric hoc duoc ap dung rong rdi hon &
nhitng ngan hang, cac cong ty ( ding cham cong, diém danh) hay thuc hién bao mat dir
liéu ca nhan trén cac thiét bi di dong cao cép....

LO5: Mo ta dwoge co ché/giao thire dé thiét 1ap va nang cao tinh an toan thong tin cho mdt

tinh huf}ng cu thé
Tinh hudng 1:

Gia sir khoa CNTT cua trudng trang bi mot phong may tinh (gom 20 may tinh) ding dé phuc
vu cho viéc hoc tap va nghién ctru ctia cac thanh vién trong cau lac b CIA_Club. Ban hay:



1. Pwa ra cac giai phap ching thuc, theo doi, kiém soat mat cach tw dong cac thanh
vién vao ra phong may tinh dé. Néu ly do va giai thich tai sao chon giai phap nay
la hop ly nhit.

Thé tir + camera

Sinh tric hoc + camera

Chon giai phap vao? Tai sao hitu hiéu nhat (wu diém of giai phap chon va nhwoc
diém ciaa giai phap ko chen)

Chon sinh tric hec + camera

(néu dwgc phwong phap, dwa ra cach thirc cAu hinh, cai dit cac trang thiét bi ciing nhuw

phan mém).
Trong trudng hop ndy nén sir dung phuong phéap 1a Chon sinh tric hoc + camera
dau tién can cai dit tai cira ra vao 1 cai may c6 thé sir dung sinh tric hoc dé mé cia
mot cac duy nhat.vi trong tinh hudn nay thi hiéu qua hon.
- Sinh tric hoc (Biometric) 1a phép do ludng vé cac dic tinh sinh 1y hoc hozc hanh vi
hoc ma nhan dang mot con ngudi. Sinh trac hoc do ludng cac dic tinh ma khong thé
doan, an cap hoic chia se.
Cong dung: dugc dung dé ma khoa cua caa clb 1 cach duy nhat sau khi duoc 1dy mau.
Camera la 1 phan mén cho phép ngudi quan Ii c6 thé theo ddi nhung viéc xay ra tai noi
duoc lap camera va luu lai hinh anh d6 cho phép hinh anh d6 c6 thé hién thi lai theo
trinh tu thoi gian da ghi lai trude do.
Sinh tric hoc mic du ton kém trong viéc lap dat thiét bi tai ctra ra vao, thoi gian lay
mau cua mdi sinh vién 12 tiéu tén thoi gian. tuy nhién - u diém cua sinh trac hoc khi da
duoc Idy mau thanh cdng thi viéc xac that 1 cach nhanh chong véi d6 chinh xéc rat
cao, khong thé bi gia mao bai ai 6, khong thé mat va bo quén ¢ dau do.
- nhuc diém cua viéc sir dung thé tir thé tir chi phd hop véi nhitng noi ¢6 sl sinh vién
dong, d& dang bi danh cap hoic quén dem theo,
Vi vy thé tir khdng thé phil hop duoc sir dung trong truedng hop nay vi ai ciing sé huu
1 thé tir, ma khong phai ai cling 1a thanh vién cta clb d6 cho nén thé tur khong duoc st
dung.
Thé tir + Camera: Thé sinh vién hién tai & thé tir luén nén cd thé tan dung thé sv lam
théo nhung khong thé str dung lam cira ra vao cia clb
Sinh trac hoc + Camera: (s6 luong sinh it ¢6 gigi han cu thé) = thich hop cho sir dung
phuong phéap nay cho clb.

M6 ta viéc sinh vién vao ra nhu thé ndo : sir dung sinh tric hoc nhu van tay dé quét vao
Cua ra vao, dé tir d6 tai khoa cira cé thé nhan biét la thanh vién cuaa clb da duoc ghi danh
trong viéc lay mau trudc do, tir d6 ctra s€ dugc ma truc tiep di vao clb 1 cach dé dang.

2. Puwa ra cac giai phap chirng thuc, theo dai, kiém soat mét cach tw dong cac thanh
Vién sir dung cac tai nguyén trong phong may tinh do.
Néu ly do va giai thich tai sao chon giai phap nay la hop ly nhat
(néu dwoc phwong phap, dua ra cach thirc cAu hinh, cai dit cac trang thiét bi ciing nhw
phin mém).
Céu hinh h¢ thong may: <<mang mdy tinh>>, phan quyén nguoi ding (username + PW)
Str dung phuong phéap username + PW.
Dau tién can cip quyén cho cac thanh vién cua clb thong qua username + PW véi username +
PW 13 mssv ctia ho tir d6 dé co thé ding nhap vao may tinh va st dung may tinh d6 nhu 1 chiée



may tinh binh thuong, tir d6 viéc theo dS cac thanh vién str dung ngudn tai nguyén cua mai tinh
s¢ dugc ghi nhan lai théng qua phan mém chira username + PW duogc phan quyén, tir d6 viée
sinh vién st dung cac ngudn tai nguyén nhu thé ndo thi nguoi quan 1y ciing c6 thé theo dai
duoc.

Ly do str dung: viéc phan vung cap quyén cho username + PW

-dau tién s& quan ly duoc viée sir dung tai nguyén mai tinh ciia mdi thanh vién 13 nhu thé nao.
- ¢6 thé str dung voi sl thanh vién nhiéu hon 20 ban thanh vién vi khong phai luc nao thanh
vién dé chi sir dung mot may duy nhét so v6i mdi c4 nhan thanh vién sir dung 1 cai may thanh
may ca nhan,



Tinh hudng 2:

Trung tim tin hoc ciia khoa cong nghé thong tin ¢6 nhiém vu dao tao cic khéa hoc ngin
han vé CNTT cho céc sinh vién caa trwong. Hién nay trung tim c6 mdt website
http://www.ttth_iuh.edu.vn dé sinh vién xem, ding ky va thanh toan hoc phi cac khéa hoc

qua website. Sau khi thi xong sinh vién ciing c6 thé xem két qua cia cac khoéa hoc qua
website nay. Khi ding ky hoc cac khéa hoc sinh vién phai cung cap day du

dé trung tam lwu trit quan ly. Khi thanh toan hoc phi trie tuyén sinh vién phai cung

cf'lp thong tin vé thé ngan hang thanh toin. Thong tin cac khoa hgc ciing dwgc website
cung cap cho sinh vién tham khéo va chon lya. Giao vién sau khi giang day thi nhap cac
két qua thi cia sinh vién thong qua website.

1.

hang :

Ban liét ké it nhat 2 nhom hoat dgng/chirc ning ndo caa hé théng website trong

tinh hudng trén can cai dit cac co ché bao mat dé nang cao tinh bao mat va an

toan cho hoat dgng/chire niang dé. Néu ly do tai sao

- Cé&c chirc ning ........ can tinh sian dung. Néu mét tinh sin ding thi sao....
(phén tich hau qua)

- Chikc niing thanh toan hoc phi truc tuyén cin ning cao tinh an toan dé c6
tinh x4c thuc va tinh chong tir chéi. Vi sao .... (phén tich hau qua)

- Chire niing nhap két qua....

CAc chtic nang nhu xem, dang ky va thanh toan hoc phi can tinh san ding. Néu mat

tinh san dung thi cac sinh vién can tim cac khoa hoc can thiét sé rat khé khan néu nhu

khong c6 duoc sy ghp d& cua ngudi khac, viéc dk khoa hoc s& rat kho khian cho ngudi

c6 nhu cau bén canh d6 s& gay kho chiu cho ngudi xem, viéc thanh toan sé& tro nén

kho khan cho nguoi dung vi nd gay ra hau qua nghiém trong

- Chtic ning thanh toan hoc phi tryc tuyén can dugc nang cao tinh an toan dé c6

tinh xéc thuc va chong tir chéi. Vi khi hé thong thanh toén tryc tiép khong duoc nang

cao s& gay ra céc tinh trang hacker tim ra céc 16 hong dé lay di s6 tién ma sinh vién

truc tiép dk, tir 46 gy ra hau qua nghiém trong nhu sinh vién c6 dang ki va thanh

toan ma khong co tén trong khoa hoc gay ra su tranh cai va mat di long tin cua sinh

vién ddi vai hé théng thanh toan cua website.

Ban sé ding co ché bao mat nao (ma/giai ma déi xieng/bat dbi xirng, ham bam,

chir ky s6, chirng thu s6, Xac thure thong diép, xac thuc thuc thé,...) dé ap dung

cho cac tirng nhom hoat dgng/chirc nang da néu ¢ trén. Trinh bay, giai thich

cach cai dit/cau hinh cho co ché d6. Néu ly do tai sao chen co ché nay ma khong

chon co ché khac

Thanh toan/déng HP: bao mat 2 lép, ly do

Lép 1: Username + PW

Lép 2: OTP/Chiiky-sé

Dix liéu can bao mat: Thong tin ca nhan (SV, KH, GV, ...), KQ hoc tap, s6 dw, don
Username + PW
Dir liéu can tinh toan ven: Thong tin cia khoa hoc, thong tin san pham, thong tin

of dich vu, thong tin don hang: username + PW

Ly do, phan tich hju qua

Thanh toan/déng HP: bado mat 2 16p, 1y do

Lop 1: Username + PW

Lép 2: OTP/


http://www.ttth_iuh.edu.vn/

Can duoc st dung 2 16p céc thyuc vi khi nguoi xau c6 thé dot nhap vao bang Username + PW
ma khong thé 14y cip di s tién co trong tai khoang va can su xac dinh cﬁa otp vi chi nguoi
chu nhat sy méi c6 thé nhan dugc mi xéac thyc otp cua he thong cung cip ma khong mét di sb
tién cua chinh minh, khi ngudi chu trugce tiép sir dung sd tién trong tai khoang va thanh toan
khi c6 otp méi thanh cong 100%.

Dir liéu can bao mat: Thong tin ¢4 nhan (SV, KH, GV, ...), KQ hoc tap, sb du, don
hang : Username + PW. Day la nhiing thong tin ma chi ngudi dung chi ¢6 username + PW c6
thé xem va khong thé 14y cép di thir gi ciia ngudi d6. Nhiing thong tin nao can dugc bao mat
1 céach toan ven thong qua Username + PW.

Dit liéu can tinh toan ven: Thong tin cua khoa hoc, thong tin san phém, thong tin of
dich vy, thong tin don hang: c6 thé st dung Username + PW c¢6 thé xem cac thong tin d6 dé
tim hiéu dung thong tin 1 cach chinh xac tir d6 c6 thé nam bat thong tin mot cach truc ti€p.

Tinh hudng 3:

Pé phuc vu cho nhu ciu hoc tip va tra ctru ciia can b, giang vién va sinh vién cda truong,
nha truong da xiy dung mot h¢ théng thw vién truwe tuyén www.thuviendientu.iuh.edu.vn,
hé thong giup doc gia (can b, gidng vién va sinh vién cia trwong) co thé tim kiém cac
loai sach, bdo, tap chi,... Pdi voi tai liéu dién tir thi ddc gia co thé doc truc tuyén hoic tai

ve, doi vai sach trong thw vién thi dfc gia co the - Poc gia ciing c6 thé yéu
cau cac loai tai liéu dién tir va . H¢ thong ciing giip

cho cac thi thw cé thé quan ly thong tin mwgn va tra sach caa doc gia, hé thong con cé
tinh niing thong bao nhic nhé dén han tra sach bing email, tao bao cdo, thong keé.
Yéu cau: Véi tinh hudng di cho, ban hay
1. Chi ra it nhat 2 loai thong tin/dir liéu/chire ning nao can nang cao tinh an toan va
néu ly do tai sao.
- Céc chire nang nhu: tim kim céc loai sach, dk muon sach hoic tai vé dam bao tinh san
dung:
-> néu nhu mat di tinh san dung thi viéc tim kim 1 cudc sach la tat kho ddi véi sinh
vién, viéc dk muogc sach gay kho khin cho sinh vién, va tai vé ciing gay rat kho khin
cho sv, khi mat di tinh san dung gay cho sinh vién khong thé truy cap vao dé, khi khong
thé truy cap vao do dé thuc hién cac cong viéc can thyc hién 1a tim kim dk muon sach
va tai vé.
- mua cdc loai tai li€u dién tir va thanh toan phi mua truc tuyén can duoc nang caotinhs
an toan.
-> tai khodn ciia sinh vién can dugc bao mat khi thanh toan trong ltc giao dinh vi cac hackwr
c6 thé truy cép va chuyént tién cta sinh vién qua 1 noi khac ma khong thé thuc hién vao viéck
mua sach tir d6 gy ra hau qua lam mat di 10ng tin ciia sv va gay tiéng x4u cho hé thong thur
vién,

2. Pua ra giai phap dé cai dit nang cao tinh an toan cho tirng loai théng tin/dir
ligu/chire ning & trén (Trinh by, giai thich cach cai dit/ciu hinh cho co ché d6)

Thanh toan : bao mat 2 16p, ly do

Lop 1: Username + PW

Lép 2: OTP/

Can dugc str dung 2 16p céc thyc vi khi ngudi xau c6 thé dot nhap vao bang Username +

PW ma khong thé 1dy cip di sd tién c6 trong tai khoang va can su xac dinh cta otp vi chi

nguoi chi nhat sy méi co thé nhan dugce ma xac thyc otp clia hé thong cung cap ma khong



mat di sb tién cta chinh minh, khi ngudi cha trugce tiép sir dung s tién trong tai khoang va
thanh toan khi c6 otp méi thanh cong 100%.

Tinh hudng 4:
Pé phuc vu nhu ciu hoc tip va nghién ciru ciia can b, giang vién va sinh vién ciia truong
(goi chung la dc gid), nha trwong da trang bi mét phong doc sdch cho cac doc gia. Phong
nay cé trang bi may lanh, ban ghé, wifi, va 100 chiéc may tinh dé ban. Sinh vién c6 thé ty
vao ra phong doc sich trong khoang thoi gian thw vién mé dé ngdi doc sach, hoc tap
nghién ciru va diung cac may tinh. Cac may tinh chi ding dé hoc tip/nghién ciru chir
khong cho phép choi game.
Yéu ciu: Véi tinh hudng di cho, ban hay
1. Pwa va mé ta giai phap (Trinh bay, giai thich cich cai dit/ciu hinh cho co ché dé)
ma c6 thé cai dit dé
va néu ly do tai sao
Cai dat 1 ctra ra vao dugc ma/déng bang mot trong 2 phuong phap: Thé tir + Camera
hoac Sinh tric hoc + Camera. Nhung Thé tir + Camera hiéu qua hon
Thé tir la gi, cdng dung lam gi, camera dung lam gi
- thé tur 1a thé ma mdi sinh vién sau khi nhap hoc tai truong, khi hoanh
thanh thu tuc nhap hoc thanh céng tir d6 nha truong s€ cap 1 thé tur cho
sinh vién st dung khi hoc tap tai truong.
Cong dung: dung lam 1 céng cu dé quet cura ra vao tai phong doc sach
cua truong voi tu vao la sinh vién.
Camera: dung dé theo d& moi hoat dong cua sinh khi ho buéc vao phong
doc sach bén canh d6 khi 1 nguoi ngoai loi dung sinh vién dé mo cira dum
mdi khi sv sir dung thé dé vao va di theo phia sau, khi ¢ sy mat do trong
phong doc sach ciing ¢6 thé dung lai camera dé kiém tra lai 1 cach chinh
xéac nhat vai thoi diém da xay ra.

- Dua ra uu diém cua thé tur:
tat ca sinh vién cua truong diéu c6 1 cai thé tir riéng bi¢t cho nén viéc tan dung nod
dé st dung vao phong doc sach 1a thuan tién nhét, khong ton thém bat ki chi phi
phat sinh ra bén ngoai, ngoai trir dat thém 1 cai cira dé quét thé cho viéc ra vao.

- Pua nhuoc diém cua sinh trac hoc
Sinh tric hoc khong dugc sir dung trong tinh hudng vi n6 tén rat nhiéu chi phi va
thoi gian cho viéc 1dy mau dé thyuc hién sinh trac hoc.

MBS ta viéc sinh vao ra nhu thé nao

st dung thé sinh vién dé quét vao cua ra vao, dé tir do tai khoa cira c¢6 thé nhan biét 1a
sinh vién cta truong dé mé cira cho sinh vién budc vao, tir d6 hé théng nhan biét cho
nén s€ mad cua cho sv di vao.

Thé tir + Camera: Thé sinh vién hién tai 1a thé tir ludn nén cé thé tan dung thé sv 1am
théo vao ra phong doc sach

Sinh tric hoc + Camera: (sé lwong sinh vién nhiéu > tén kém thoi gian lay mau sinh
trac sinh trac hoc)



2. Dua va mé ta giai phap (Trinh bay, giai thich cach cai dat/cdu hinh cho co ché d6) ma
c6 thé kiém soat viéc s vanéu ly do
tai sao?

Username + PW: username chinh l1a ma sinh vién luén = thuin tién
St dung Username + PW cép quyén cho mdi sinh vién dé st dung cac thiét bi may va wifi tai
phong doc sach, st dung mssv dé lam Username + PW tir @6 mdi sinh vién c6 thé thuan tién
cho viéc sir dung ctia mdi sinh vién, ngudi quan 1y c6 thé tim va thdy nhitng gi ma sinh vién co
thé da sir dung cac ngudn tai nguyén ciia phong hoc nhu: thiét bi, sach, wifi.. c6 thé quan 1y
duoc viée lam cta sinh vién 1 cach dé dang nhat. Trong trudng hoc céc thiét bi hu hong hay bi
mat d& diéu c6 thé tim thiy sinh vién nao da lam.



