Nhap mén An Toan thong tin — Tién dj giira ky

Luu y:
(1) Sinh vién dugc tham khao tai lidu, khuyén khich tu soan trong tap vo.
(2) Thoi gian: 60 phut
(3) Hinh thtre: Ty luan
(4) Cac tinh hudng mang tinh minh hoa.

LO1- Giai thich dwoc sw anh huéng ciia an toan thong tin ddi véi ca nhéan, to chirc va
xa hoi

Pua ra mot hé théng thong tin, yéu cau sinh vién giai thich su can thiét ciia an toan thong tin
dbi voi hé thong do, tir d6 néu anh hudng cia an toan thong tin ddi véi ca nhan, t chirc va
xa hoi.

Vidu 1:

Trung tam tin hoc ctia khoa cong ngh¢ thong tin ¢c6 nhi¢m vu dao tao cac khoa hoc ngén han
vé CNTT cho cic sinh vién cta truong. Hién nay trung tim c6 mot website
http://www.ttth_iuh.edu.vn dé sinh vién xem, ding ky va thanh toan hoc phi cac khoa hoc
qua website. Sau khi thi xong sinh vién ciing c6 thé xem két qua cta cac khoa hoc qua
website nay. Khi dang ky hoc cac khoa hoc sinh vién phai cung cip day du thong tin ca nhin
dé trung tdm luu trit quan 1y. Khi thanh toan hoc phi tryc tuyén sinh vién phai cung cap
thong tin vé thé ngan hang thanh todn. Thong tin cac khéa hoc ciing durgc website cung cap
cho sinh vién tham khao va chon lya. Gido vién sau khi giang day thi nhap cac két qua thi
cua sinh vién thong qua website.

Hay trinh bay it nhat 3 tinh can thiét clia an toan thong tin ddi voi website cua trung tam. Tix
do6 giai thich sy anh hudng ctia an toan thong tin doi voi cd nhan, t6 chure va xa hai.

Vidu 2:

Nha #n ciia trudng Pai hoc Cong nghiép Tp. HCM c6 mot Website PAT THUC BPON CAC
MON AN TRUC TUYEN (http://www.cantin_iuh.edu.vn) nham gitp cho cac nhan vién,
gido vién va sinh vién (goi chung 1a khach hang) cua truong c6 thé tim va dit thue don cac
mon an cho bira dn sang/trua/téi thong qua website va thirc dn s& duge giao ti tan
phong/khoa cta khach hang ma khach hang yéu cau. Website c6 hién thi danh muc va gia ca
clia cac mon an dé khach hang tham khao. Dé c6 thé dat cac mon an, khach hang phai ding
ky 1am thanh vién ctia Website. Dé ding ky thanh vién thi khach hang phai cung cap thong
tin c4 nhan nhu ho tén, s6 dién thoai, dja chi email, mi s giao vién/ma sinh vién dé hé théng
luru trir va quan 1y. Khi dat mén khach hang co thé thanh toan don dit hang truc tuyén hoic
tra tién mdt ngay khi nhan cdc mén an. Khi thanh toan thyc don truc tuyén khach hang phai
cung cip thong tin vé thé ngan hang thanh toan



Hay trinh bay it nhat 3 tinh can thiét clia an toan thong tin ddi voi website nha an. Tir d6 giai
thich sy anh huong cia an toan thong tin doi vdi ca nhan, to chirc va xa hai.

Vidu 3:

Puong st Viét Nam st dung website www.dsvn.vn dé giup hanh khach dit va mua vé truc
tuyén. Thong qua website, cac nha ga quan 1y duoc qua trinh ban, mua vé ctia ngudi dan
cling nhu thé hién céac tinh uu viét khac thong qua cac nghiép vu diéu hanh. Website hién thi
céc thong tin can thiét ma khach hang mong muén: tuyén tau, gia vé, thoi gian chay, thoi
gian dén, tinh trang s6 chd cho mdi toa ... Pé ¢ thé dat vé, hanh khach truy cép vao website
va tra ctru théng tin: chon ngay di, ga di, ga dén, thoi gian phu hop, loai ghé ... ciing nhu bét
budc phai cung cip ding thong tin ca nhin: ho tén ngudi di, thong tin gidy td tiy than (sd
CMND hoic thé cin cudc, s6 ho chiéu ...), nim sinh va mot s6 thong tin bo sung khac.
Khach hang cling c6 thé thanh toan truc tuyén hodc thanh toan tai cac dia diém chi dinh
(ngan hang, nha ga, dai 1y, cac diém thu ho ...). Quan 1y ga/nhan vién tuy theo chuc ning,
nhiém vu duogc giao thuc hién cac thao tac nghiép vu li€n quan dén quy dinh dit chd, ban vé,
huy vé, ddi ngay, cap nhat thong tin lién quan dén gia vé, giam gia, cac wu dai, khuyén céo ...
cling thong qua cong thong tin nay.

Hay trinh bay it nhét 3 tinh cin thiét cta an toan thong tin di v6i website DSVN. Tur d6 giai
thich sy anh hudng ctia an toan thong tin doi véi ca nhan, t6 chirc va xa hoi.

LO2- Nhén dang dwoc cac mdi de doa anh hwéng dén ATTT ciia mdt to chirc / cA nhan
Dua ra mdgt tinh hudng mang tinh thyc tien cia mgt hé¢ thong thong tin. Yéu cau sinh vién chi
ra cac moi de doa, néu ra dugc 1y do, phan tich hau qua va dua ra cac giai phap khac phuc.

Vidu 1:

Ban A 12 mo6t nhan vién thu ngan phi bao hiém cua cong ty bao hiém ANZ. Ban A duoc cip
mot may tinh cua cong ty c6 két ndi Internet va phan mém dé thuc hién cong viéc hang ngay
ctia minh. Do it khach hang nén ban A ciing kha nhan rdi va hay ding may tinh lam viéc 1én
Internet dé tai game, nhac, phim vé dé giai tri. C4c trang web ban A vao hau nhu 14 cac trang
web khong an toan. Ban hay:

(1) Chi ra 3 mbi de doa ma ban A c6 thé gip phai trong tinh hudng trén;

(2) Néu ra dugc 1y do tai sao c6 nhitng mdi de doa do

(3) Phan tich hau qua néu cac mdi de doa do that su xay ra

(4) Néu mot vai giai phap khic phuc

Vi du 2:

Ban la truédng phong kinh doanh ciia mdt cong ty 16n. Ban thuong xuyén phan cong cong
viéc, theo doi cong viée cac nhan vién thuge cip dudi cia minh qua hé thong website cta
doanh nghiép. Dong thot thuong xuyén giao dich hop ddng véi khach hang qua email, cling
nhu bao cdo két qua cong viéc cho sép. Dot vira 61 ban c6 mét chuyén cong tac 1 tuan & cac
mot sb tinh. That 1a khong may man, may laptop lam viéc cua ban bi hu dot xuat va khong



c¢6 noi nao sita chira lién duoc. Pé giai quyét cac cong viéc hang ngay, ban phai dung méay
tinh cong cong tai cadc khach san ma ban luu tru tai noi cong tac.
Ban hay:

(1) Chi ra 3 mbi de doa ma ban c6 thé gip phai trong tinh hudng trén;

(2) Néu ra dugc 1y do tai sao c6 nhitng mdi de doa do

(3) Phén tich hau qua néu cac mdi de doa d6 that sy xay ra

(4) Néu mot vai giai phap khic phuc

Mot vai mdi de doa dén an toan thong tin:

LO4

Vi du:

1.

(98]

e

Mot nhan vién ding may tinh cong cong dé ding nhap va giai quyét cong viéc ciia cong
ty. (Hanh dong vo y)

Mot nhén vién dung may tinh dang lam viéc ¢ cong ty de tai game, tai nhac, phim vé
may dé giai tri. Cac trang web hau nhu’ khéng rd ngudn gde. (Hanh dong vo ¥)

Mot nhén vién ty y cai dat phan mém vao may tinh cua co quan ma khong théng qua
don vi c6 tham quyén. (Hanh dong v v hoac cd y)

Mot sinh vién CNTT thuc hién tan cong vao mot trang web dé thu thap, diéu chinh, pha
hoai thong tin, 1am hu hai cc chirc ning ciia mot hé théng. (Hanh dong cb ¥)

Mot nhan vién bj mua chudc dé cung cip théng tin nhay cam cua té chirc. (Hanh dong
c0 )

Mot doanh nghi¢p dat try so tai noi thuong xuyén xdy ra thién tai, 10 lut, mat
dién. (Thién tai)

Mot hé théng mang may tinh cua cong ty thudng xuyén xay ra 1di phan cimg hodc/va
khong cap nhat phan mém hoic sir dung phan mém khéng c¢6 ban quyén (L5i k¥ thuat)
Mot doanh nghiép khong dua ra bat ky quy dinh nao vé viéc sir dung hé théng mang
may tinh trong to chirc. (Li quan 1y)

Mot doanh nghiép khong xay dung doi ngii nhan vién bao tri, quan tri h¢ thong, khong
thudng xuyén tap huin dé cap nhat cong nghé méi. (LSi quan 1y)

- Giai thich dwoc cac khai niém co ban vé An toan thong tin, hé mi héa

Cac khai niém da hoc.

An toan thong tin 1a gi? Tai sao mot doanh nghiép can phai c6 cac bién phap khac nhau
dé dam bao tinh an toan thong tin ctia doanh nghiép?

Hé thdng thong tin 1a gi? Hay cho vi du mot hé théng thong tin ma ban biét. Pua ra dir
lidu/théng tin/chiic ning nao can dam bao an toan, néu ly do

Tam giac CIA 1a gi? Néu méi tuong quan giira C, I, A

Vulnerability (16 hong) - Threat (mdi nguy/méi de doa) - Risk (rui ro) 1a gi? Néu mbi
tuong quan gitra 3 yéu tb d6

Tan cong (Attack) an toan thong tin 1a gi? Ai c6 thé trd thanh ke tan cong (Attacker)?
Mi doc (Malware) 13 gi?. Néu cac loai ma doc? Cho vi du vé mot tinh hudng bi tan
cong



7. Tan cong mat khau 14 gi? Cho vi du vé mot tinh hudng bi tan cong. Cach phong chdng
tan cong mat khau?

8. Tén cong backdoor 13 gi? Cho vi du vé& mdt tinh hudng bi tan cong. Cach phong chbng?

9. Tan cong tir chbi dich vu (DoS, DDoS) 14 gi? Cho vi du vé mét trudng hop bi tan cong.
Céach phong chdng?

10. T4n cong Social Engineering 14 gi? Cho vi du vé mot tinh hubng bi tin cong. Cach
phong chéng?

11.Mat ma hoc 1a gi? Néu cac chiic nang cua mat ma hoc? Néu diém khac biét gilra mat
mi dbi ximg va bat dbi xing.

12. M4t ma bat dbi xtmg khic phuc nhitng han ché gi cia mat ma d6i xtmg?

13. Ap dung mat ma Caesar dé ma héa ban rd sau voi khoa k = 4

actions speak louder than words

14. Hiy mai hoa bang phuong phap Playfair ban mi sau:
Béan r6: MATMAHOC
Khoa: thework

15.So sanh va danh gia vé d6 kho khi pha ma ddi v6i cac mat ma Ceasar, Monoalphabetic
va Vigenere.

LOG6- Giai thich mdt s6 van dé phap ly lién quan dén an toan HTTT

Pua ra mdt tinh huéng mang tinh thuc tién lién quan dén viéc vi pham an toan hé thong
thong tin. Yéu cau sinh vién chi ra diém vi pham cu thé diéu khoan nao cua luat nao, goiy dé
tranh vi pham, néu tinh hinh chung cua tinh hudng vi pham nay. Vi du:

Vidu 1:
Dé kiém thém thu nhap, ban A da ty tao ra mot website thuwong mai dién tir & ban thém céac
quan 4o, d6 dung c4 nhan, my pham, thuc pham chic ning, v.v. dugc chi cia ban A xach tay
tir Nhat. Ban A khong ding ky gidy phép kinh doanh ciing nhu ding ky website voi co quan
c6 tham quyén. Ngoai ra, cac hinh anh quang cdo cc san pham, ban A vao cic trang web
khac 14y vé va ding tai 1én trang thuong mai dién tir ciia minh.
(1) Dua vao cac bo luat ban da hoc, hay chi ra ban A da vi pham khoan nao cta diéu khoan
nao trong bo luat nao? Trinh bay ndi dung diéu khoan lut d6
(2) Néu ban 14 ban A thi ban s& phai 1am gi dé khong vi pham cac diéu khoan luat ma van
dat dugc myc tiéu dt ra.
(3) Ban hay cho nhan xét vé tinh hinh chung vé viéc vi pham tuong ty A & Viét Nam, dé
xuat mot sb giai phap dé giam cac hanh vi vi pham nay.

Vidu 2:

Hon 14.000 dién thoai ¢ Vi¢t Nam da bi mdt cong ty tu nhan nghe 1én. Cac di¢n thoai nay bi
theo ddi tin nhin, danh ba, ghi 4m cudc goi, dinh vi dién thoai, quay phim, chup anh...
Nghi€ém trong hon, toan b dir liéu dugc giri vé mdy chil ctia cOng ty nay. Két qua thanh tra
da khién nguoi sir dung dién thoai ¢ Viét Nam cam thay lo lang

Doan thanh tra lién nganh gém thanh tra S& Thong tin va Truyén thong Ha Noi, phong Canh
sat phong chong toi pham sir dung cong nghé cao - PC50 cta Cong an Ha Noi da thanh tra



tai cong ty TNHH cong nghé Viét Hong & quan Thanh Xuén, Ha Noi va phat hién cong ty
nay kinh doanh phan mém Ptracker.
Day 1a phan mém giup ngudi dung c6 thé xem tin nhin, danh ba, ghi am cudc goi, dinh vi
dién thoai, quay phim, chup anh, bat - tat 3G/GPRS cua dién thoai bi giam sat. Tham chi
ngudi st dung con c6 thé ra 1énh diéu khién tir xa dién thoai bi cai Ptracker bang cach nhin
tin to1 dién thoai nay.

(1) Dya vao cac bo ludt ban di hoc, hiy chi ra cong ty trén da vi pham khoan nao cua diéu

khoan nao trong bd luat nao? Trinh bay ndi dung diéu khoan luat do.

(2) Hay ban hiéu nhu thé nao vé diéu khoan luat nay? Néu ban 1a cht doanh nghiép thi ban

s€ gidi quyé€t dinh gi vé phan mém nay.

(3) Ban hay tim hiéu va trinh bay hién nay c6 nhitng phan mém/trang mang xa hoi ndo ma

thong tin c4 nhan ngudi dung c6 thé bi st dung bat hop phap?

Mot s tinh hudng vi pham phap luat:

M& website thuong mai dién tir nhung khéng ding ky website véi co quan c6 tham
quyén.

Mo website va lay hinh anh, thong tin ciia trang web khac dé ding tai 1én trang web ciia
minh.

M website thuong mai dién tir nhung khong cong bd dia chi, thong tin lién lac cta co
so kinh doanh.

Mot cong ty kinh doanh san pham phan mém nghe 1én, theo ddi tin nhén, thu thap thong
tin riéng tu cua nguoi dung.

Mot sinh vién CNTT thuc hién tAn céng vao mét trang web dé thu thap, sao chép thong
tin nhay cam va déng tai trén cac dién dan dé cong b chién tich ctia minh.

Mot website thu thap thong tin cd nhan cua nguodi dung va ban cho cac bén quang cao,
cac trung tam, co sé kinh doanh khéc.

Mot nguoi chup anh ngudi bénh trong bénh vién va dang tai 1€én mang xa hoi.

Mot ngudi livestream mot bo phim dang cong chiéu 1én mang x3 hoi.



