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MUC LUC
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LO4: Giai thich dwoc cic khai niém co ban vé An toan thong tin, hé ma héa

1) Néu va giai thich mét itng dung cia ham bam trong
thuc té
- Ung dung trong Ham bam trong thuc té img dung :

+ Luu mat khau: Khi ta dang nhap vao mot hé théng niao d6 dé dam bao cho co
so dit lidu ctia ta duoc an toan trong luu trit, hé thong tién hanh bam mat khau khi ta
nhap vao dugc gia tri (h) bam duy nhat va luu gia tri bdm d6. Lan khac ding nhap, hé
thdng ciing tién hanh bam mat khau ta vira nhip duoc gia tri bam (h’) sau do dem so
sanh voi gia tri bam (h) cia mat khau da luu trong co so dir liéu, néu bang nhau( h’=h)
thi hé thong s& cho ching ta vao.

+ Chit ky sb : Hau nhu tit ca cac luge d6 chir ky s6 déu yéu cau tinh toan ban tém
luge cia thong diép bang cac ham bam mat ma. Diéu nay cho phép viéc tinh toan va
tao chir ky dugc thuc hién trén mét khdi dir liéu c6 kich thudce tuong ddi nho va cb
dinh thay vi trén toan b van ban dai. Tinh chét toan ven thong di€p ctia ham bam mat
ma duoc st dung dé tao céc lugc dd chir ky s6 an toan va hiéu qua.

2) Trinh bay va gidi thich 1 phuong phap xac thuc
thong diép
- M6t phuong phap xac thyc thong di€p 1a ma ching thuc thong di€p (MAC) vi :

+ Mot ham va mot khoa bi mat tao ra mot gia tri ¢6 chiéu dai ¢b dinh sir dung
dé chimg thuc.

+ La mdt k¥ thuat xac thyc, né st dung mdt khoa bi mat (ma chi nguodi gui va
nguoi nhan biét) cung v&1 mot ham dé tao ra mot gia tri co chiéu dai c6 dinh (goi la
checksum -Mai kiém sai hoic MAC)

+ Khi trudc dé tao ra MAC thuong sir dung mat ma khéi (block cipher — nhu
DES) nhung ngay nay ngudi ta thuong sir dung ham bam nén nhiéu khi mét b sé& thay
HMAC nhiéu hon 1a MAC (H 1a viét tit cua Hash do).

+ MAC sau d6 duoc tich hop v6i ban ro thanh tap thong diép guri di trén khénh
truyén khong an toan.

+ Nguoi nhan sau khi nhén dugc thong diép s& liy ban rd va mot lan nira dung
co ché trén dé tao ra MAC. Néu MAC lic nay (moi tao) trung MAC kém theo thong
diép thi xac thyc thanh cong (Co ché gan gidng phuong phap xac thuc bang ham
bam).

3) Trinh bay giao thuc trao déi khéa Diffie-Hellman.
Néu uu diém va nhuoc diém cua giao thirc trao ddi khéa
Diffie-Helman.
- Giao thirc trao doi khoa Diffie-Hellman 13 so dd khoa cong khai dé thiét 1ap khoa
phién chung chi 2 dbi tac biét thuat toan dua trén do kho cta toan tinh logarit ro1 rac
va duoc trao d6i khoa nhu sau

+ Trong giao thtrc Diffie-Hellman hai bén tao mgt symmetric session key ma
khong can KDC.

+ Hai bén chon p (nguyén t6 16n — 1024-bit), g 14 phan tir sinh trong nhém
<Zp*,x>, khong can bi mat (dugc cong khai).
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+ Cac budc cua giao thirc thuc hién nhu sau:
e Alice chon ngau nhién s6 16n x v&i 0<=x<=p-1,tinh R1 = gx mod p.
Bob chon s 16n y v6i 0<=y<p-1, tinh R2 = gy mod p
Alice gui R1 cho Bob (luu y 1a khong gui x).
Bob gui R2 cho Alice (luu y 1a khong gui y).
Alice tinh Symmetric Key K = (R2)x mod p
Bob tinh Symmetric key K= (R1)y mod p
Gi4 tri cua K gidng nhau gitra Alice va Bob:
K=(gx mod p)y mod p=(gy)mod p)x mod p =gxy mod p
- Uu diém:
+ Nguoi giri va Nguoi nhan khong can biét vé nhau.
+ Giao tiép c6 thé dién ra trén kénh truyén khong an toan.
- Nhuoe diém:
+ Khong thé str dung cho trao doi khoa bat dbi ximg.
+ Khong thé str dung cho viéc ky chit ky s6.
+7R€’1t dé bi tan cong man-in-the-middle vi khong c6 xac thyc bén tham gia trao
doi.

4) Trinh bay giao thic trao déi khéa Station to Station.
Hiy so sanh giao thic nay véi giao thic trao déi khéa
Diffie-Hellman.
- La mdt giao thtrc dya trén Diffie-Hellman
- Dung Digtal signature v&i Public-key Certificates dé thiét 1ap nén session key giira
Alice va Bob
- Giao thtrc nay ngin chin duoc tin cong man-in-the-middle.Sau khi chin R1, Eve
khong thé giri R2 ciia ¢6 ta cho Alice va gia bo né dugc giri dén tir Bob béi vi Eve
khong thé gia mao duoc Private key ctia Bob dé tao ra Sinature — Signature khong thé
duoc thim tra bang public key cua Bob dugc xac dinh trong Certificate. Cung cach
tuong tu Eve khong thé gia private key ctia Alice dé ky thong diép tha 3 giri boi Alice.
- So sanh giao thie nay vdi giao thic trao d6i khoa Diffie-Hellman.

+ Piém gidng : Alice va Bob c6 thé tao ra mot session key giita chung ma
khong can dung mot KDC. Phuong phap tao session-key ndy duoc tham

chiéu nhur mot symmetric-key agreement.

+ Diém khéc:

e Station of Station : Dung Digtal signature v6i Public-key Certificates dé
thiét 1ap nén session key giita Alice va Bob va ngan chin dugc tin cong
man in the middle

e Diffie — Helman : D& bi tin tin cong man in the middle

5) Khdéa phién (Session Key) la gi? Khéa phién cé uu
di€m gi so véi khéa bi méat chia sé (secret key) nhu thé
nao?
- Khoa phién (Session Key) la:

+ Khoa phién 1a mot khoa doi xung su dung mot lan dugc sir dung dé ma hoa
tat ca cac thong bao trong mot phién giao tiép.
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+ Mot thuat ngir c6 lién quan chat ché 1a khéa ma hoa ndi dung (CEK), khoa
mi hoéa luu luong (TEK) hodc khoa da hudng dé cap dén bat ky khoa nao duge sir
dung dé m3 hoa tin nhin, trai véi cac muc dich st dung khac nhu ma hoa cac khoa
khac (kh6éa ma hoa khoa (KEK) hodc goi khoa Chia khoa)
- Uu diém ctia khoa phién (Session Key) so v6i khoa bi mat chia sé (secret key): Chi
dung mét 1an, thudng chi ding trong giao thirc truyén thong — web traffic.

6) Thé nao la tan cdng Man-in-the-middle. Néu (vé méd
hinh) va gidi thich mét giao thic/co ché ma cé thé bi tan
cong nay tan céng.

- Tén cong Man-in-the-middle: Con dugc goi la tan cong xen giira, la mot cude tan
cong ma ke tan cong bi mat chuyen tlep va c6 thé lam thay doi giao tiép giira hai bén
ma ho tin rang ho dang truc tiép giao tiép voi nhau.

- V€ mo hinh:
Getting into the network traffic

CORPORATE
VICTIM ATTACKER RESOURCE

&

- Giai thich mét giao thirc/co ché ma c6 thé bi tn cong nay tan cong:

+ Budc 1: Ké x4u sé hoi vé chia khoa cong khai ctia nan nhén.

+ Budc 2: Gui mét thong di¢p gia mao.
Vi du: Gia stt A mudn lién lac véi B. Trong khi do, M mudn chin cude doi thoai dé
nghe trém va c6 thé giri tin sai cho B.

+ Pau tién, A hoi B vé chia khoa cong khai cia minh. Néu B gui chia khod cong
cong cua minh dén A, nhung M co thé chian no, mot cudc tin cong xen gitra co thé bét
dau. M gtri mot thong diép gia mao dén A mao nhan rang n6 dén tir B, nhung thiét ra
do6 1a khoa cong khai cua M.

+ Alice, tin rang khoa cong khai nay 1a ciia B, mi héa tin nhan cua c6 bang chia
khod ctia M va gui tin nhan dugec ma hoa vé B. M mot 1an nita chin lai, giai ma tin
nhin sir dung khoa riéng ctia minh, c6 thé thay d6i né néu c6 4y mudn va ma hoa lai
nd bang khoa cong khai ma B guri cho A. Khi B nhan dugc thong tin m&i ma hoa, anh
tin rang n6 dén tir A.
=> Thi du nay cho thiy su can thiét cia A va B phai c6 mot sé cach dé dam bao rang
ho thyc su st dung cac mat ma khoa cong khai cua nhau, chir khong phai 1a khéa cong
khai cua ké tén cong. Néu khong, cac cudc tin cong nhu vay néi chung co thé xay ra,
vé nguyén tic, d6i voi bat ky thong tin nao duge giri bang cong ngh¢ khoa cong khai.

Mot loat cac ky thuat khac nhau co thé gitp bao vé chdng lai cic cudc tdn cong
MITM.
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7) Trinh bay khal niém, cac thanh phan va céng dung
cua chung chi sé (Certificate). O Viét Nam cé nhirng co
gquan/céng ty nao cung cap cac Certificate, cach dung
nhung thé nao?

- Khai niém chung chi sb:

+ Chimg chi sé (Hay con goi 1a Chung chi SSL) 1a mot tép tin dién tir duoc tao
ra boi cac cong ty bao mat hang dau thé gidi dé xac minh mot ca nhédn, chi thé,
website. .. riéng biét trén moi trudng Internet.

+ C6 thé hiéu gidng nhu viéc mdi gia dinh déu c6 mot sé nha riéng, hay mdi ca
nhan déu s¢ hitu mot chimg minh nhan dan riéng biét.

- Cac thanh phan va cong dung cta chimg chi sé:

+ Dt li€u ca nhan cua chu s¢ hitu chir ky s6: Dit liéu c4 nhan 1a toan b
thong tin dé xac nhan tinh hop phéap cta chii s& hitu bao gdm céc thong tin can thiét
nhu: Tén, Qudc gia, dia chi, Email, S6 dién thoai, tén cong ty...

+ Public Key cua chu s¢ hiru: Public Key (Khoa cong khai) la gia tri ma
nha cung cip chimg chi sé dwa ra dé ching thuc quyén sé hitu chimg chi sé va dugc
mi hoa trén méi truong Internet va tao thanh cdp ma khoa dbi xtng gitta chii s hitu
va nguoi ban chimg chi sd.

+ Chir ky cua CA Cép chung chi (CA viét tit cua Certificate Authority):
Chir ky ctia CA cép chimg chi dugc goi 1a chimg thuc gbe. Pay 1a chir ky dai dién cua
CA xac nhan ching chi s6 dang c6 1a hop 1&. Do d6 khi kiém tra chimg chi s dau tién
phai kiém tra xem chit ky ciia CA c6 hop 18 hay khong nhé. Cai nay ciing tuwong
duong giéng nhu chit ky xac nhin hay con ddu cua Coéng An Tinh noi ban lam Chimg
Minh Thu.

- Co quan/cong ty nao cung cap cac Certificate & Viét Nam va cach dung:

+ Céc co quan/cong ty: Hosting Viét, Comodo, Godaddy, Namecheap,...

+ Cach dung: Kich hoat ching chi -> Tao file Bundle (chting chi cua comodo,
godaddy) -> Cai dat chung chi SSL

8) Hay liét ké cdc phuong phap ching thuc thuc thé,
theo ban phuong phdp nao la hiéu qua nhat hién nay? Vi
sao ? M6 ta phuong phap nay ?
- Cac phuong phép ching thuc thyc thé:

+ Passwords, One-Time Password, SMS OTP, Token Key (Token card), Smart

OTP.

- Phwong phép ndo 1 hiéu qua nhat hién nay 1a: Smart OTP.

- Giai thich: C6 thé dugc sir dung moi lac moi noi vi dugc tich hop san trén mg dung
ctia dién thoai. Thanh toan tién online dé dang thong qua Smart OTP v&i ngan hang,

- M6 ta phuong phéap:

+ Smart OTP 12 sy két hop hai hoa giita Token Key va SMS OTP.

+ Smart OTP ¢6 thé duoc sir dung moi lic moi noi vi n6 dugc tich hop sdn trén
mg dung cta dién thoai. Khi c6 phién giao dich truc tuyén thi Smart OTP s& dugc giri
vé tng dung trén smartphone.

+ Hai ngan hang d3 sir dung cach thanh toan tién Online biang phuong thirc
Smart OTP va SMS OTP la Vietcombank va TPBank. Nguoi dung phai ké khai thong
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tin va dang ky tryc tiép voi ngan hang ho mudén. Luu y, mdi thiét bi chi nén dung 1 ma
OTP riéng biét.

9) Ching thuc thuc thé€ bang sinh trac hoc (biometrics)
la gi, néu uu di€ém va nhuoc diém cua phuong phdp nay,
phuong phap nay thuong duoc dp dung é dau.

- Chimg thuc thuc thé bang sinh tric hoc (biometrics): 1a mot ki thuat cho phép mot
bén (party) chimg minh sy nhén dang ( identify) cia mét bén khac. Trong do thuc
thuce thé(entity) co thé 1a mot nguoi hodc tlen trinh hodc server. Thuc thé ma idenity
can chimg minh duoc goi 13 nguoi thinh ciu (claimant). Bén ma ¢ ging chimg minh
identity cua cliamant dugc goi la nguoi tham dinh (verifier).

- Uu diém va nhugc diém ciia phuong phép:

+ Uu diém: La phép do ludng vé cac dic tinh sinh 1y hoc hodc hanh vi hoc ma
nhan dang mot con ngudi (Khong thé doan, danh cdp hodc chia sé¢). Khong doi hoi
con ngudi phai ghi nhé nhu mat khau hoic ma pin. Ludn cé tinh sin dung cho ca nhan
va duy nhat.

+ Nhuge diém: Tén nhiéu chi phi lap dat cho thiét bi phan cing. S& c6 nhiing
16i nhét dinh nhu: Tt chdi nguoi dung hop 18, chip nhan ngudi dung khéng hop 18.

- Phuong phép nay thuong duogc ap dung ¢ dau:

+ Ngén hang: Nhan di¢n khach hang.

+ Nha nuodc: Bang ky thé can cude.

+ Di¢n thoai thong minh: Nhan dién nguoi dung.

10) Khda la gi? Cé may loai khéa, dac tinh cua khéda,
cong dung tung loai khéa,cac phat sinh cua tung loai
khéda.

- Khoa (key) dugc st dung trong qua trinh ma hoa va giai ma.

- C6 3 loai khoa thuong dung:

+ Khoa bi mat

+ khoa riéng tu ( private key) va khoa cong khai ( public key)
- Dbadc tinh va cong dung cuia tung loai khoa:

+ Khoéa bi mat: 1a loai khéa dugc st dung trong thuat toan ma hoa ddi xung.
Loai khoa nay sir dung chung cho ca ma hoa va giai ma ( lkey duy nhat ) yéu
cau bi mat chi c6 ngudi gitr va ngudi nhan biét tuyét ddi khong duge dé ké thi

3 biét dugc.

+ Khoa cong khai va khoéa riéng tu: 1a loai khoa duogc st dung trong thuat toan
mia hoa bat ddi ximg. Mdi nguoi déu c6 1 cip khoa cong khai va riéng tu cia
7
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minh va chia sé khoa cong khai cho tit ca moi nguoi déu biét tuy nhién khoa
riéng tu phai giit bi mat chi c6 cht nhan khoa méi biét. Hai loai khoa nay ding
dé ma hoa va giai mi theo nhimg phuong thirc khic nhau ma dép tng nhu cau
khac nhau cua nguoi st dung nhu ddm bdo tinh bao mat hay xac thuc thong

diép.
Céch phat sinh:

+ Khoa bi mat: ngudi ma héa chon khéa ngau nhién hay theo mot quy luat toan
hoc nhét dinh va truyén khoa va ban mi cho nguoi nhan dé ngudi nhan ding

khéa do6 giai ma ban ma vira nhan dugc

+ Khoa riéng tu, khoa cong khai: Mdi nguoi tu diang ki cho minh mot cip khoa

riéng tu va cong khai cho trung tdm quan li va phan phéi khoa.

11) Pinh nghia ham bam. Ham bam (Hash) dung dé giai
quyét van dé gi trong bao mat thong tin hién dai? Hai

ham bam thuong duoc dung la gi? So sanh hai ham bam

nay? Cho biét cac ing dung cua ham bam va cho vi du

minh hoa

Dinh nghia ham bam: Ham bam 13 cac thuat toan khong st dung khoa dé ma
hoéa , nd c6 nhiém vy bam thong di¢p dugc dua vao theo mot thudt toan h mot
chiéu nao do, rdi dua ra mot ban bam- van ban dai dién- ¢6 kich thude ¢d dinh.
Do d6 ngudi nhan khéng biét duoc ndi dung hay d6 dai ban dau cua thong diép
da duoc bam bang ham bam. Gia tri bam 13 duy nhat, khong thé suy ra ndi

dung thong diép bang gia tri bam nay ( ham 1 chiéu)

Ham bam giai quyét vin dé cua hai bai toan vé chung thyc thong diép va tinh

toan ven dir li€u cua an toan va bao mat thong tin.
Ham bam thuong dung hi¢n nay la: MD5 va SHAL.

So sanh hat ham MD5 va SHAT:

+ Kha ning chdng lai tin cong:
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e DEé tao ra thong diép co gia tri bam cho trude, can 2'* thao tic véi MDS5 ( gia

tri bam 128 bit) va 2'* véi SHAT ( gia tri bam 160 bit)

e Pé tim 2 théng diép c6 cing gia tri bam can 2% thao tac voi MD5 va 2% véi

SHA1
+ Kha ning chong lai thim ma: ca 2 déu co cau truc tot.
+ Tbe do:
e (a2 dua trén phép toan 32 bit, thuc hién t6t trén cac kién trac 32 bit.

e SHAI thyc hién nhiéu hon 16 budc va thao tac trén thanh ghi 160 bit nén toc

do thuc hién cham hon.

+ Tinh don gian: Ca hai déu dugc mo ta don gian dé dang cai dat trén phan cling

va phan mém.
- Cac ung dung ctia ham bam va vi du:
+ Luu méat khau
+ Tao chir ki dién tir
+ Pau gia truc tuyén.
+ Trong Download file
Vi dy vé ham bam trong img dung luu mat khau:

Khi ta dang nhap vao mot hé thong nao d6 dé dam bao cho co so dir lidu cuia ta
duoc an toan trong luu trir, hé théng tién hanh bam mat khau khi ta nhdp vao

duoc gid tri (h) bam duy nhét va lwu gia tri bam do.

Lan khac ding nhap, hé thng ciing tién hanh bim mat khau ta vira nhap duoc
gia tri bam (h’) sau d6 dem so sanh vé&i gid tri bam (h) ciia mat khau di luu

trong co sé dit liéu, néu bang nhau( h’=h) thi hé thdng sé& cho chung ta vio.
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12) Trinh bay, giai thich va cho vi du minh hoa vé cac
tinh chat cia ham bam
- Céc tinh chét ctia ham bam:

+ Tinh 1 chiéu ( Preimage resistant — one —way property) : cho trudc gia tri
bam h, viéc tim ban 1 x sao cho khi bim x thanh h(x) ma bang véi gia tri bam

ban goc h(x) =h 1a rat khé. Vi dy:

+ Tinh khidng dung d6 yéu ( Second preimage resistant — weak collision
resistance — tinh chéng trung yéu): Cho théng diép dau vao x, viéc im mot

thong diép x’ v6i ( X’ # X) sao cho h(x’)=h(x) la rat khé. Vi du:

+ Tinh khang dung d6 manh — tinh chéng tring manh ( strong collision
resistance): Khong thé tinh toan dé tim dugc hai thong diép dau vao x,# X, sao

cho ching ¢6 cung gia tri bam. ( nghich li ngay sinh — Birthday paradox) Vi du:

13) Vé mat ly thuyét, gia tri Hash c6 thé trung khéng?
Vay tai sao néi gia tri Hash cé thé xem la “dau van tay
cua thong diép”?

V& 1i thuyét, gia tri Hash 1a duy nhat khong thé tring. Him Hash tao nén du van

tay (tirc 13 thong tin dic trung) cua mot tép, mau tin hay dir liéu h = H(M) Nén
mau tin c6 kich thude ty y vé ddu vén tay ¢ kich thude c¢b dinh. Him Hash dugc

gia thiét 1a cong khai, moi nguoi déu biét cach st dung.

14) Xac thuc théng diép la gi, néu va giai thich cac
phuong phap xac thuc théng diép (dua ra cac mé hinh
dé minh hoa va giai thich).

Xéc thuc thong diép lién quan dén cac khia canh sau khi truyén tin trén mang dam

bao bao v¢ tinh toan ven cua thong di€p tirc 1a bao v€ thong di¢p khong bi stra doi
hic cac bién phap phat hién néu thong diép bi thay ddi trén duong truyén. Xac
thuc danh tinh, nguon gdc chéng thoai thac Khong tir chdi ban goc.

Cac mo6 hinh minh hoa:

10
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» Vi du co ché chirng thyc don gian (it)

<+—Source A——» <«+— Destination B——»

M (] M &l

» Compare

/

s D)—»(E m(h | 5)
(c)
<«—Source A———» <«+—Destination B——»
M YD) (E D> M [ g
- Compare
K m, e mo1 ) /
(] H 4
(@) H(M||.5)

15) Chir ky sé la gi? Néu cac titng dung cu thé cua chir ky
dién ta. Néu nhirng loi ich co ban khi ap dung chit ky so6?
Chir ky s6 ( hay con goi 1a chir ky di¢én tir) 1a thong tin da dugc ma hoa bang

khoa riéng cia nguoi gui, dugc gui ke theo van ban nham dam bao cho ngoi

nhan dinh danh, xac thyc dung nguén géc va tinh toan ven cua tai liéu nhan
- Ung dung cuy thé cua chir ky so:

+ Xéac thyc thong diép( Message Authentication) ngudi ky dugc xac nhéan la
chu chir ky.
+ Toan ven thong diép ( Message Integrity) Noi dung chwa bi thay d6i hodc x4o

tron ké tir khi n6 duge ki dién tu.

+ Chéng tir chdi ( Non-repudiation) Chimg minh tit ca cic bén vé ngudn gbc
ctia noi dung da ky. Tir “ thoai thac” dung dé chi hanh dong cuia mot ngudi ki

tir chdi bat ki méi lién két nao véi ndi dung da ki.
+ Bao mat ( Confidentiality)

- Lot ich co ban cua viéc st dung chit ki so:

11
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16) Trinh bay va gidi thich giao thic trao déi khéa
Diffie-Hellman. Néu uu di€m va nhuoc diém cua giao
thuc trao doi khéa Diffie-Helman. Diffie-Helman cé phai
la mot phuong phap ma héa céng khai khéng? Gidi thich
tai sao c6 hoac tai sao khong?

Giao thiic trao d6i khoa Diffie-Hellman 1a so do khoa cong khai dé thiét 1ap

khoéa phién chung chi 2 dbi tac biét thuat toan dua trén d6 kho cua toan tinh

logarit roi rac
- Giao thirc trao doi khoa giira 2 ddi tac:

+ A va B théng nhit chon mot sé nguyén t& p va mot phan tir sinh G va bit dau
tao khoa: A chon 1 khoa riéng tu X, va tinh khoa cong khai Y 4 dua trén khoa bi
mat qua cong thirc Ya = G* mod P sau d6 goi khoa Y cho B.

Tuong ty, bén B ciing chon mot khoa bi mat y tinh khéa cong khai Yy bang
cong thirc Y = G mod P. sau do goi Ys cho A.

Sau khi nhén khoa cong khai cia nhau ca 2 tién hanh xéac dinh khoa phién dua

vao sd hoc modulo

Secret Key by user A: K=(Yg)* mod P

Secret Key by user B: K= (Y)Y mod P
- Uu diém:

Giao thtc 13 an toan ddi véi viée tAn cong thy dong. nghia 1a mot ngudi tha 3

du biét ba va by thi ciing s& rat kho ma biét dugc Kag.

17) Tan céng phat lai théng diép la gi? Néu tac hai cua
tan céng phat lai théng diép va so sanh véi viéc sua lai
théng diép va mao danh. Néu cac phuong phap chéng
lai tdn céng phat lai théng diép

- Tan cong phat lai thong diép 1a hinh thic tin cong ké thir 3 sao chép thong diép

ctia bén goi sau mot thoi gian ké thir 3 nay tién hanh goi thong diép da sao
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chép cho ngudi nhan, ngudi nhan cb tin rang day 1a thong diép do ngudi dau

tién gdi ( do 2 thong di€p cé cung mot ndi dung)
- Téac hai:

- Phuong phap cdng lai tn cong phat lai thong diép: dam bao an toan trén kénh
truyén va dam bao tinh bao mat ciing nhu toan ven dir liéu bang cac bién phap
st dung céac thuat todn ma héa, ham bam, chir ki dién ttr....nhdm xac minh

danh tinh ctia ngudi goi ciing nhu toan ven vé ndi dung thong diép.

18) Session Kev la gi? Néu va giai thich mot giao thuc
dé tao mot Session Key gitta hai nquoi dung (Alice va
Bob).

Session Key ( Khéa phién) 13 khoa bi mat do trung tdm quan li va phan phéi

khoa tao ra dé giao dich gitra 2 thanh vién va chi dugc st dung 1 lan sau khi két

thic giao dich khoa phién khong con tac dung)
- Giao thirc dé tao thanh mét Session Key:

+ A goi yéu cau dén KDC dé nhan dugc khoa phién nham thyc hién truyén
thong v6i B ( bao gdm dinh danh A, B, va mét dinh danh duy nhat N, cho

phién goi la Nonce: nhan thoi gian, bién dém, s6 ngau nhién)

+ KDC tra 101 yéu cau bang 1 tin tirc dugc ma hoa bang khéa K, . A 12 nguoi

duy nhét nhan dugc tin tic .

+ A giit khoa phién K, dé dung lién lac, va gui vé phia B mot thong tin dd nhan
duoc tir trung tam (EK, [K, || IDA), nguoi B biét dugc khoa phién K, va biét
dugc thong tin nhan dugc da dugce gir tir KDC ( do ma hoa béng Kby)

+ Phia B giri cho A 1 nonce méi N, di duoc ma hoa bang khoa phién di nhin

duoc.
+ Nho khoa phién K , A tra 161 lai f(N>) cho B.
= Céc bude 1,2,3 ---> phan phbi khoa

Bude 3,4,52> Xac thuc.
13
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19) Chung thuc thuc thé€ la gi? Tai sao khi xay dung mot
hé thong thong tin thi phai xay dung co ché chung thuc

thuc thé? Néu nhiing phuong phap ching thuc thuc thé

hién cé hién nay.

Chitng thuc thyc thé 1a mot ki thuat duoc thiét ké cho phép mot bén( party)

ching minh sy nhén dang ( identity) cua mot bén khac.

Xac thyuc thyuc thé 13 tao ra lién két gitra dinh danh va dbi tuong, thuc thé gém 2
budc: Chi thé cung cip mot dinh danh trong hé thdng , cha thé cung cép thong

tin x4c thuc co thé chirng minh sy lién két gitta dinh danh va chu thé.

20) Hay liét ké cac phuong phéap chiing thuc thuc thé,
theo ban phuong phdp nao la hiéu qua nhat hién nay? Vi

sao? Mo ta phuong phap nay?

Céc phuong phap Chung thuc thuc thé :

Chtng thuc bang Passwords

Chtng thuc bang Challenge — Response

Chtng thuc Zero-Knowledge ZKP

Chung thyc bang sinh tric hoc Biometrics.

Ngoai ra con ¢ cac phuong phap st dung két hop cac phuong phap trén.

Hién nay phuong phap chimg thuc bang Passwords dugc sit dung chu yéu, tuy
nhién, cong nghé ngiy cang phat trién, viéc chimng thuc bang sinh tric hoc dang

dan dugc st dung nhiéu mang lai hi¢u qua cao hon.

Vi: Nhan dang sinh tric hoc ( van tay, méng mat/vong mac, DNA...) 13 nhiing
diém dic trung nhan dang cia mdi ngudi, ¢ thé noi khong thé tring nhau nén
viéc chung thuc s€ cd do chinh xac cao, tin cdy, thoi gian chung thuc
nhanh( duéi 1s) trong cac trudng hop c6 thé dung do nhung kha ning hau nhu
rat thap va khong dang ké va vi cin phai st dung céac thiét bi cong nghé cao
nén gia thanh dit d6 1a nhugc diém 16n 1am cho phuong phap nay thuc su chua

pho bién bang phuong phép chimg thuc truyén thong.

14
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M0 ta:
Phuong phép chimg thuc bang van tay, véng mac/méng mit
+ St dung cac thiét bi thu nhan ( quét) va luu trir cac dac tinh sinh trac hoc.

+ Quét cac dic tinh sinh tric cta chi thé ( dic diém van tay, mong mit, ..) dua

vé dang dir liéu biéu dién dudi dang céc bit va luu trit trong co sé dir liéu.

+ Chtmng thyc: Chi thé mudn giao dich can phai chimg thyc danh tinh/dinh
danh can tién hanh quét lai cac thong tin bao mat luu trude d6 qua céc thiét bi
quét nhu van tay, moéng mit, sau khi quét, tién hanh dua vé chudi cac bit va so

sanh trong co s& dir li¢u:
Néu dang ( trung véi dir liéu da luu) > Xac thyc thanh cong

Néu khong trung véi dit lidu truée d6, hé thong tir chdi giao dich dén khi chu

thé chung thyc thanh cong.

21) Chung thuc thuc thé bang sinh trac hoc (biometrics)
la gi, néu uu diém va nhuoc diém cua phuonqg phap nay,

phuong phap nay thuong duoc ap dunqg & dau.

Chtng thuc thyc thé bang sinh tric hoc ( Biometrics) 1a st dung céc phép do
ludng vé cac dic tinh sinh 1i hoc hodc hanh vi hoc ma nhan dang mét con
ngudi, cac dic thu cua sinh tric hoc khong thé doan , an cip hay chia sé. vi du
nhu van tay, van long ban tay, vong mac, mong mét, khudn mat, giong noi...
Uu diém:

+ C6 do chinh xac cao

+ thoi gian chimg thyc rat nhanh ( nhé hon 1s)

+ Sy tac dong ctia nguoi dung thap

+ C6 su két hop nhiéu yéu té: van tay, vong mac, giong noi.

Nhuoc diém:

+ Gi4 thanh: trién khai hé thdng sinh tric hoc doi héi chi phi cao cho ca phan
ctmg ( thiét bi thu/quét, va nhin dang) voi cac phdn mém hién dai.

+ ¢6 thé nhan dién sai: do hu hong phan cimg, 16i phan mém lam cho hé théng
tir chdi nguoi dung mac du dang nguoi.

15
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¢ Hién nay: cong nghé ching thuc bﬁng sinh tric hoc duge ap dung rong rai hon
& nhimg ngan hang, cic cong ty ( dung chdm cong, diém danh) hay thuc hién

bdo mat dir li¢u c& nhan trén cac thiét bi di dong cao cap....

22) Chi ky dién ta la gi? Muc tiéu cua chi ky dién tu?
Trinh bay hién trang ap dung chit ky dién ta & Viét Nam

oi v: Dinh nghia chir kv dién tir: wng dung cia ma héa Khoa cong khai, nguoi

dung ¢6 (PU,, PR,): Tao chir ky: S.v=E(M.,PR,) — gii thich; Thim tra chir ky

D(Saum. PU,) - Yes/No — Giii thich; Muc tiéu ciaa chir ky s6; Hién trang ap dung
chir ky: 4 linh vue d6 13 co quan Thué, Bido hiém xi héi, Hii quan va Chimg
Kkhoan)

« Chir ky dién tir :1a doan thong tin di kém véi dit liéu. Nhimng dit liéu bao gém: hinh
anh, video, van ban.... Chtr ky dién tir thuong dugc st dung trong cac giao dich dién
tr. Nhim muc dich dé ching thuc tac gia di ky vao dit liéu d6. Chir ky dién tir 1a mot

thay thé cho chir ky viét tay ctia ca nhan hay doanh nghiép.

Muc tiéu caa chir ky dién tur:

* Xic thue (Authentication): 12 qué trinh kiém tra danh tinh ctia mot tai khoan bt ky
dang truy cdp vao hé thng hién tai voi co so nén tang thong qua chit ky dién tir riéng
ctiia chinh ngudi truy cip. Néu khong co budc nay thi hé thong s& khong xac dinh
duoc ngudi truy cap 1a ai,tir 46 khong thé dua ra cac phan hoi phu hop.

 Chong phii nhian (Non-repudiation: 13 yéu té tru cot cua dam bao an toan thong
tin. O ddy c6 thé hiéu 1a bao dam viéc truyén di va nhan lai thong tin gitra ngudi giri
v6i ngudi nhan qua cong nghé nhu chit ky k¥ thuat s6 .Tinh chong phu nhan 1a cam
két xac thuc, nguoi giri s& khong thé chdi bo nhimg gi minh di gui. Twong tu nhu vy,
bén nhan s& khong thé phu dinh viéc minh d3 nhan thong qua ban hop dong k¥ thuat

sO va chit ky dién tir tir hai bén x4c nhan

-> Loi ich,itrng dung: ( mé rong)
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+Quy trinh don gian:
Budc 1: Tao file dir li¢u dinh dang .docx
Budc 2: Tao chir ky dién ti
Budc 3: Nguoi nhéan chen chir ky vao van bén, tai li¢u
Budc 4: Hoan tat chit ky dién tir
+ Nang cao trinh d9 sir dung cong ngh¢ thong tin; Chir ky dién tor khong chi s
dung cho Khai thué dién tir ma con st dung cho cac giao dich dién tir Hai Quan, Ngan
hang, Chtig khoén, bao hiém xa hoi. ...
+ Viéc tng dung rong rii chir ky dién tir giip doanh nghiép tiét kiém chi phi
hanh chinh, giam thoi gian tha tuc: Hoat dong giao dich dién tur cling dugc nang
tam déy manh phat trién nhanh hon. Khoéng mat thoi gian di lai, cho doi.
. Khong phai in 4n céc hd so khai bao thué.
. Viée ky két cac vian ban ky dién tir c6 thé dién ra & bat ky dau, bat ky thoi

gian ndo mot cach dé dang, tién loi va nhanh chéng

-Trinh bay hién trang 4p dung chir ky di¢n tir & Viét Nam:

Puoc ap dung trén nhiéu linh vyuc va chd trong phat trién cung cép dich vu cong truc
tuyén thong qua viéc tmg dung Chit ky dién tir va tiéu biéu nhat ¢ 4 mang chinh :
+Thué: Tinh dén 31/3/2019, s6 lwong DN di dang ky tham gia sir dung dich vu cong
tryc tuyén voi co quan thué 1a 703.753 DN (khong bao gdm cac don vi chi nhanh, truc
thudc) trén tong sd 711.748 DN dang hoat dong, dat ty 1¢ 98,87%.

+Hai quan: viéc cung cap dich vu cong truc tuyén 1a mot trong nhiing cong viéc quan
trong da va dang dugc nganh Hai quan trién khai thuc hién trong nhiéu nim qua. Hién
nay, Tong cuc Hai quan dang cung cap 181 dich vu cong truc tuyén tmg dung chir ky
dién tir dé xac thuc cac dich vu nhu: Hé théng VNACCS/VCIS Céng thong tin mdt
ctra qudc gia va Cong thanh toan dién tir thu thué xuit nhap khau Céng thong tin dién
tor Hai quan.

+ BHXH: sau gan 03 nam ké tir khi Thu tuéng Chinh pht ban hanh Quyét dinh s
08/2015/Qb-TTg ngay 09/3/2015 vé giao dich dién tr trong viéc thyc hi¢n thu tuc
tham gia BHXH, bao hiém y té, bao hiém that nghiép va dé nghi cAp s6 BHXH, thé
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bao hiém y té, dich vu cong truc tuyén ung dung chir ky dién tir cia nganh BHXH da
c6 nhitng phat trién ca vé s6 luong va chét luong.

+ Chitng khoan: hién nay, Uy ban Chimg khoan Nha nudc dang st dung Chit ky dién
tir trong cac hé thong nhu: hé thong giam sat giao dich chimg khoan; phan mém quan
1y bao cdo thong ké ndi bd; hé thong co so dir liéu (CSDL) quan 1y cong ty quan Iy
quy va quy dau tu; hé théng CSDL quan 1y cong ty chiung khoan; hé théng CSDL

quan 1y nha dau tu nudc ngoai; hé théng cong b thong tin.

23) BDua ra mét hé théng thong tin hoac mét trang web
thuc té & Viét Nam ma cé st dung chit ky dién tu?
Nghiép vu nao trong hé théng dé cé st dung chit ky s6?
Trinh bay cdc buéc cu thé dé nguoi dung trong hé théng
nay thuc hién nghiép vu cé st dung chit ky sa.

(g0i v: Website ciia co quan Thué, Wibsite ctia co quan Hai quan, Website ciia co

quan Bdo hiém x4 héi, ....)

+Pwa tra 1 hé thong thong tin hoic 1 trang web thuc té ¢ Viét Nam ma cé sir
dung chir ky dién tG?
Website ctia co quan Thué Viét Nam Tong Cuc Thué - B Tai Chinh

+Nghiép vu nao trong hé thong dé co6 sir dung chir ky s6?

Chit ky s trong cac giao dich hanh chinh céng nhu: Ké khai thué, str dung dé ky hoa
don dién tir, ndp tién thué va to khai,. ..

+Trinh bay cac buée cu thé dé ngudi dung trong hé théng nay thwe hién nghiép
vu ¢6 str dung chir ky so

Buwéc 1: Ping nhap vao Trang thong tin dién tir ciia Tong cuc Thué

Buwéc 2: Lap gidy ndp tién

Buéc 3: Khai bao thong tin trén to khai

Buéc 4: Ky sb

24) Chung thu sé la gi? Muc tiéu cua ching thu s6? Hién

Vd

nay Viét Nam da cd cac c don vi nao cé thé cung cap dich
vu chung thu s6?
- Chirng thu so la gi?
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+La ching thuc dé gan mot chia khoa cong khai véi mot thuc thé (ca nhan, may chu,
cty,...). Hay noi cach khac, CTS giup xac dinh chia khoa cong khai thudc vé thuc thé
nao.

+Mot CTS thuong gom chia khoa cong khai va mot sb thong tin khac vé thuc thé s
hitu chia khoa do.

+Chimg thu sb thudc s¢ hitu ciia nha cung cip chimg thu sb, viét tit CA (certificate
authority).

-Muc tiéu ciia chirng thw s6: Loai chimg thu nay dugc dung nhu mét cong cu dién tir
gitip nhin dién c4 nhan, may cha hoic mot sé ddi twong khac bang cach gin dinh

danh d6i tuwong do6 véi mot “khda cong khai” dugce cap boi td chirc c6 tham quyén.

-Hién nay Viét Nam d4 c6 cac don vi nao cé thé cung cip dich vu chirng thu s6?
-Hién nay trén thi truong c6 gan 20 don vi cung cap chit ky sb dién tir, khién doanh
nghiép tuy c6 nhiéu sy lya chon da dang hon nhung lai gap kho khin trong viéc dua ra
quyét dinh mua ctia don vi ndo. Co6 thé ké dén mét vai loai chit ky s6 dugc cac doanh
nghiép tin dung hi¢n nay nhu:

1. Chir ky s dién tir MISA eSign ciia nha cung cip MISA

2. Chir ky sb Viettel — CA ctia nha cung cép Viettel

3. Chit ky s6 VNPT — CA ciia nha cung cip VNPT

4. Chir ky s6 BKAV — CA ciia nha cung cip BKAV

25) Chuing thu sé la gi? Ndi dung cé trong ching thu sé
la géom nhiing ndi dung gi?

- Chimg thur s6 1a gi:

+La chung thyc dé gén mot chia khoa cong khai véi mdt thue thé (ca nhan, may chu,

cty,...). Hay noi cach khac, CTS giup xac dinh chia khoa cong khai thudc vé thuc thé
nao.

+Mot CTS thuong gom chia khoa cong khai va mot sb thong tin khac vé thuc thé s
hiru chia khoa do6.

+Chumng thu s6 thudc s¢ hitu ciia nha cung cap chimg thu s6, viét tit CA (certificate
authority).

*Noi dung c6 trong chirng thu sé gom :
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-Tén ciia to chirc cung cap dich vu chung thuc chit ky so.

-Tén cua thué bao.

-S6 hiéu chimg thu sd.

-Thoi han c6 hi€u lyc cua chiing thu $0.

-Khoa cong khai cua thué bao.

-Chit ky s cua t6 chtrc cung cap dich vu chimg thuce chit ky sé.

-Céc han ché vé muc dich, pham vi stir dung ctia chirng thu $0.

-Céc han ché vé trach nhiém phép 1y cta to chirc cung cap dich vu ching thuc chit ky
sO.

-Thuat toan mat ma.

-Céc noi dung can thiét khac theo quy dinh ctia B6 Thong tin va Truyén thong

26) Chuing thuc thuc thé€ la gi? Trinh nay 2 phuong phap
ma ban biét ma cé thé cai dat dé ching thuc thuc thé.
-Khai niém: Ching thuc thwe thé 1a mot ki thudt cho phép mot bén (party) chung

minh sy nhan dang ( identify) cua mot bén khac

Trong d6 thuc thuc thé(entity)cod thé 1a mot nguoi hodc tién trinh hodc server. Thuc

thé ma idenity can chimg minh duoc goi 1a ngudi thinh cu (claimant)Bén ma cd

gang chtng minh identity cta cliamant duoc goi 1a ngudi tham dinh (verifier)

-X4c thue thue thé 1a tao ra lién két gitra dinh danh va doi tuong, thuc thé gém 2 budc

+Chi1 thé cung cdp mot dinh danh trong hé thong

+Chi1 thé cung cip thong tin xac thuc ¢ thé chimg minh sy lién két giita dinh danh va

chu thé

-Trinh nay 2 phwong phap ma ban biét ma cé thé cai dit dé ching thwe thue thé.
+Chirng thuwe password:

Chtng thuc mat khau 1a phuong phap don gian va lau doi nhat, dugc goi 1 Password-

based Authentication, password 13 mot thr ma claimant biét.

+Mot Password dugc dung khi mot ngudi dung can truy xuat mot hé thong dé sir dung

ngudn tai nguyén cta hé thong.

+Moi nguoi dung c6 mot dinh danh ngudi dung (user identification) cong khai va mot

password bi mat.

- C6 2 co ché password:
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Fixed password: La mot password dugc dung lap di 1ap lai mdi 1an truy xuét.
One-time password: La mdt password ma duoc st dung chi mot lan. Loai
password ndy lam cho céac ting cong eavesdropping (nghe trom) va salting vo tac
dung.
Chirng thuc bing Challenge-reponse
Dung chtng thuc bang Password, dé chimg mnh nhan dang Claimant cin trinh
ra password bi mat, tuy nhién password nay c6 bi tiét 1
Véi chimg thuc bang Challenge-reponse, claimant chitng minh ring cé ta biét
mot bi mdt (secret) ma khéng can givi chitng di. Noi cach khac, clamant khong can
gtri bi mat cho verifier, verifier hodc c¢6 hodc ty tim ra chiing
Challege la mét gid tri bién doi theo thoi gian dwoc giti béi Verifier,
Response la két qud ciia mét ham dwoc dp dung trén challenge
C6 3 hudng chinh dé tao nén Challenge-reponse
- Using A Sysmetric-Key Cipher
- Using Keyed-Has Functions
- Using An Asymmetric-Key Cipher
- Using Digital Signature

27) Diéu khién truy cép la gi? Trinh bay it nhat 2
phuong phap ma ban biét ma cé thé cai dat diéu khién
truy cap mot hé thong thoéng tin.

-Pi¢u khién truy cip :1a qué trinh giéi han quyén sit dung ciia nguoi ding da duoc

chtng thuc d6i véi tai nguyén hé thong, ciing nhu han ché cac tac dong cia ngudi
dung ddi voi tai nguyén hé thong va dam bao ngudi dung chi tac dong duoc cac tai
nguyén trong pham vi duoc cap quyén do.

-Trinh bay it nhat 2 phwong phap ma ban biét ma c6 thé cai dat diéu khién truy
cip mét hé théng thong tin.

+Piéu khién truy cap bit budc (Mandatory Access Control):

. Viéc bao vé dit liéu khong duge quyét dinh boi nguoi dung thong thudong

. Hé thdng yéu cau phai bao vé dit liéu

. Vi du: Thu myc ding chung trén may chu, nguoi dung khong thé thay d6i dugc
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+ Picu khién truy cap theo nguoi ding (Role-based Access Control): Quyén truy
cap dwoc dinh nghia theo vai tro ctia ngwoi dung:

* Adminstrator

* Power User

* Dial-up User

28) Mat khau (password) la gi? Mat khau cé dinh (fixed
password) va méat khdu dung mét ladn (one time
password) khdac nhau nhu thé nao? Trinh bay diém manh
va diém yéu cua 2 loai mat khau.

-Mat khau (tiéng Anh: Password): thudong 13 mot xau, chudi, loat cac ky tw ma dich

vu internet phan mém hé théng may tinh yéu cau ngudi s dung nhap vao bang ban
phim trudc khi co thé tiép tuc s dung mot sb tinh nang nhét dinh.
Mat khau c6 thé di cip voi tén truy nhap khi hé théng can phan biét cac ngudi sir dung
khac nhau. Mot mat khau thuong 1a khoang tir 4 dén 16 ki ty, tiy thudc vao cach
cac hé théng may tinh dugc cdu hinh.
-Mit khau c¢é dinh (fixed password) va mit khiu dung mét lin (one time
password) khac nhau nhw thé nao?
Mat khau c6 dinh (fixed password): 13 loai mat khau dugc dung dé mé khoa khoa
mic dinh khi tao tai khoan ngudi dung, nd s& 1a mat khau ding nhép 1au dai cho dén
khi ngudi dung thay d6i nd mot cach thii cong. Tuy nhién vi né dugc St dung nhiéu
1an nén Bao mét thép, D2 bi hack va tin cong
Mat khiu ding mét lan (one time password): 13 loai mat khau st dung mot 1an s&
mat hiéu lyc sau vai phut hay khi ngudi ding da thoat khoi hé thong. Do d6 né c6 tinh
bao mat cao va sau khi nhap mat khau du mat khau c6 bi 16 ciing khong bi xAm nhap
-Trinh bay diém manh va diém yéu ciia 2 loai mét khéu.
One Time Password:

- Uu diém: bd sung 16p bao mat cho tai khoan thanh toan. Cach st dung don gian, dé
hiéu, tién loi. Mtrc phi dich vu thp. Phd bién trong nhiéu hinh thirc xac minh chu thé
nhu tao tai khoan ngén hang, mang xa hoi...

- Nhuoc diém: ma OTP c6 thé bi 16 néu chu tai khoan giir thong tin khong can than.

Giao dich thong qua hé théng internet c6 thé bi hacker tin cong.
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Fixed Pasword:
- Uu diém: d6 sai 1éch it, than thién va d& sir dung. La dang mat khau du phong cho
cac loai bao mat tan tién hon.
- Nhuoc diém: dbi véi nhitng ngudi cé nhiéu mat khau hodc nhimng nguoi 16n tudi
dé xay ra viéc quén mat khau. Tinh bao mat cao dong nghia véi viée sy tién dung thip

di. Bam nham hoac sai mat khau nhi€u lan c6 thé dan dén hién tuong khod may.

29) Trinh bay céc loai ma OPT, néu uu di€m va nhuoc
di€ém cha tung loai?Céc loai ma OTP hién nay va uu
nhuoc diém tung loai:

-SMS OTP: Khi ban thuc hi¢n giao dich ngan hang truc tuyén, sau khi xac nhan ma

giao dich trén hé théng internet banking, s€ c6 mot ma OTP goi dén sd dién thoai cta
ban dé ban xac minh giao dich truc tuyén nay lan thir 2. Ban phai nhap ma OTP nay
dé co thé hoan thanh giao dich.

U'u diém: Vira nhanh, vira tién loi, nguoi dung cé thé copy ma OTP truc tiép tr tin
nhén sang muc OTP trong tai khoan dé thyuc hién giao dich. tao 16p bao mat thir hai
cho tai khoan cua ban. Va 16p bao v€ nay s€ xuét hién khi phat hi¢n bat ky hoat dong
khong 10 rang nao tur tai khoan cua ban.

Nhwoe diém: nguoi ding khong thé sir dung dugce ¢ noi khong c¢6 séng di dong, hoic
di chuyén ra nuéc ngoai. Khi d6, budc ban phai st dung mot hinh thirc nhan OTP
khac.

- Token: ddy 1a mot thiét bi ngan hang cp riéng cho ban khi ban ding ki véi ngan
hang. Ban phai tra thém phi cho thiét bi nay. Khi ban thyc hién giao dich, dén budc
xac minh cudi cung, thiét bi nay s€ sinh ra ma OTP mac dinh dé ban co thé nhap ma
va hoan thanh giao dich.

Uu diém: May Token c6 kich thudc kha 1a nho gon, gitp ban dé dang mang theo bén
ngudi cling nhur dé dang cho vao chum chia khoa c4 nhan. Gitp bao vé cac giao dich
ctia khach hang, Tranh bi ké gian hack théng tin ciing nhu sir dung nhiing théng tin dé
thuc hién giao dich. Néu chang may bi 16 ma OTP da str dung thi khach hang ciing
khong can qua lo léng bo1 ma do chi co6 hiéu lyc duy nhat mot 1an. Céc st dung thiét

bi Token kha 13 don gian phu hop cho rat nhiéu déi tuong
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Nhurge diém: Ban c6 thé dé dang nhan ra dé sir dung dich vu nay thi khach hang can
phai tra mot khoan phi khong nho tir 200.000 - 400.000 ddng cho mdi thiét bi Token.
Thoi han séng ctia mdi md OTP cho c6 60s. Ban can phai c6 may Token thi méi ¢ thé
thuc hién giao dich duogc

-Smart OTP: diy la mot ing dung riéng cta do ting ngin hang phat trién. Cho nén,
c6 ngan hang s& c¢6 dich vu smart OTP va c6 ngan hang s& khong cung cip dich vu
nay. Pay 1a ing dung duoc chay trén 2 hé diéu hanh Androi va iOS. Sau khi dang ki
tai khoan va kich hoat thanh cong, thi tng dung nay s€ hoat dong tuong tu cac xac
thiue ma OTP bang Token.

Uu diém: 1a phuong thirc x4c thuc sir dung cong nghé tién tién, bao mat, thuan tién
cho Doanh nghi¢p khi str dung céc tién ich cua F@st EBank. N6 dugc coi 1a hinh thirc
két hop hoan hao gitta SMS OTP va Token Key. Ty dong tao ra mi xac thuc ngiu
nhién sau mdt thoi gian nhét dinh. C6 thé st dung duoc khfflp moi noi ngay ca khi ban
di chuyén ra nudc ngoai. Cung cap ma xac thuc khong can song dién thoai hay mang
Internet.

Nhurge diém: Smart OTP ciing c6 thé rii ro dbi véi nhitng khach hang sir dung dién
thoai bi bé khoa may hodc tu ¥ cai thém cac phan mém doc hai, khong rd ngudn gdc.
Pé thuc hién duoc moi ung dung nay dé dugc nhan ma xac nhan OTP ban can phai
dang ky dich vu véi ngan hang, nha cung cip dich vu hoic xac thuc thong tin qua
SMS OTP. Bén canh d6, ban khong thé sir dung chung trén nhiéu thiét bi tmg dung tao
ma OTP.

30) Pua ra mot hé théng ma ban biét c6 st dung mat
khau cdé dinh (fixed password) va md ta cac budc thuc
hién dé ban cé thé duoc ching thuc nguoi dung trong hé
théng dé. Néu muc tiéu cua viéc ching thuc nay.

Hé thong sir dung mét khiu mét I1an 13 hé thong Internet Banking
Tinh huéng : Ban A mudn sir dung Internet Banking dé chuyén tién sang tai khoan
cua ngudi than thi can thyuc hién cac budc sau:

Budc 1: Ding nhap tén va mat khau cb dinh tai khoan nhu d3 ding ky véi ngan hang.
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Budc 2: Hoan thanh cac thong tin giao dich: tén ngudi nhan, s tién can chuyén, hinh
thirc chuyén, phi chuyén khoan, ma khuyén mai néu c6. Sau khi hoan thanh cac budc
trén, hé théng ngan hang s& tw dong giri cho minh mot ma gdm 4-6 ky tu qua tin nhin
SMS trén dién thoai di dong.

Budc 3: Vao muc SMS va sao chép ma OTP.

Budc 4: Nhap md OTP vira sao chép 1én trén ung dung. Tiép d6 xac nhén giao dich
1an cudi 1a ban c6 thé chuyén khoan mét cach thanh cong va an toan cho ngudi than.
-Muc tiéu ciia viéc chirng thuc nay: Dam bdo tinh xac thwc (Authentication):

Xac thire ding thwe thé can thywe hién giao dich.

31) Dua ra mét hé théng ma ban biét cé st dung mat
khau dung mét lan (one time password) va mé ta tinh
huéng ma ban cé st dung méat khiu dé€ chitng thuc nguoi
dung/giao dich. Néu muc tiéu cua viéc chiing thuc nay.

- Ma OTP thuong dwoe sit dung trong dich vu giao dich truc tuyén Emobile

Banking ctiia cac Ngan Hang: Ma OTP dugc sinh ra khi khach hang st dung dich vu
Emobile Banking va day dugc xem la mét loai hinh dich vu nham tao su tién 1gi cho
khach hang trong mdi lan giao dich ciing nhu tang tinh bio mat cho cac lan giao dich
cua khach hang.

- Khi khach hang thue hién giao dich vi du nhw : Chuyén khoan, thanh toan dich vu
.. Thi khach hang s& nhan dugc tin nhan ma OTP tir ngan hang giii vao s6 dién ma
khach hang da dang ky voi ngan hang. Va Khach hang sir dung ma OTP nay dé thyc
hién budc xac thuc cudi ciing cho mdi 1an giao dich. Vi du nhu khi khach hang A st
dung thé¢ ATM ngi dia dé chuyén tién cho nguoi than. Sau khi da hoan thanh tat ca cac
cong doan tir chon s tién, tai khoan giri thi ngan hang s& guri vé s6 dién thoai khach
hang mot ma OTP. Va Khach hang dung ma nay dé xac thuc giao dich dang thuc hién
- Muyc tiéu: Dung dé bao mat 2 16p. Ngoai 16p mat khau ban dang ky khi sir dung, thi
khi thuc hién giao dich ban con can phai nhap ma OTP d xéc thuc. Piéu ndy s& dam
bdo an toan, trong cac truong hop tai khoan bi 1§ hoac bi hack. Néu ban bi mét tai
khoan, mat khau thi ké gian ciing khong thé thyc hién giao dich duoc vi khong c6 ma

OTP. Nhu vay, ban khong thé thuc hién giao dich néu khong nhap dugc ma OTP.
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32) Sinh trac hoc (biometric) la gi? Néu céac linh vuc ma
co thé ap dung sinh trac hoc?
-Sinh trac hoc (Biometric) 1a phép do luong vé cac dac tinh sinh Iy hoc hoac hanh vi

hoc ma nhan dang mot con ngudi . Sinh trac hoc do luong céc dac tinh ma khong thé
doan, an cép hodc chia sé. Pay 1a mdt cong ngh¢ sit dung nhiing thudc tinh vat Iy hoac
cac mau hanh vi, cic dic diém sinh hoc dic trung nhu ddu van tay, mau mong mat,
giong n6i, khuon mit, dang di,... d& nhan dién con ngudi .

- Céc linh vie ma c6 thé ap dung:

+Ung Dung Cong Nghé Sinh Tric Hoc Trong Khu Vuc Chinh Phu

+ Ung Dung Cong Nghé Sinh Trac Hoc Trong T6 Chtic Tai Chinh Ngan Hang

+ Ung Dung Cong Nghé Sinh Trac Hoc Trong Chim Séc Strc Khoe

+Ung Dung Cong Nghé Sinh Tric Hoc Trong Quéan Ly Luc Luong Lao Dong

+Ung Dung Cong Nghé Sinh Tric Hoc Trong Quan Ly Khach San

+Ung Dung Cong Nghé Sinh Tric Hoc Trong Nganh Giao Thong Van Tai

+Ung Dung Céng Nghé Sinh Tric Hoc Trong Quéan Ly Truong Hoc

33) Néu uu diém va nhugc diém cua viéc ap dung chiing
thuc bang sinh trac hoc.
- Uu diém

+C6 thé rat chinh xac

+Nhanh: thoi gian chung thyc nho hon 1s

+Sy tac dong cua ngudi dung thap, Khong can phai nhé khoa

+Két hop nhiéu yéu t6: van tay, vong mac, giong néi,...=> Tinh bao mit cao

- Nhuoc diém

+Gié thanh cao: trién khai hé thong sinh tric hoc doi hoi chi phi cho phan ctng va
phén mém .Hién tai may nhan dang sinh trac hoc trén thi truong kha dét tién

+C6 thé nhan dién sai: mic du dang ngudi nhung hé thong khéng chip nhan, Chi chip
nhan hinh anh xac thuc rd rang, nén khi tay ban, trdy hodc xay xudc thi s& khong dugc

hé théng chap nhan
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34) Hé thong quan ly an toan théng tin la gi? Muc tiéu
cua hé théong an toan toan thong tin?
-Hé th("ing quan ly an toan thong tin la gi?

+Hé théng quan 1y an toan thong tin (Information Security Management System -

ISMS) 1a cong cu dé cac nha lanh dao quan ly thyc hi¢n viéc giam sat, quan ly hé
thdng thong tin, ting cudng mirc do an toan, bao mat, giam thiéu rui ro cho hé théng
thong tin, dap trng dugc muc ti€u ctia doanh nghiép, t churc.

+Hé théng quan 1y an toan thong tin 1d mot hé thong dua ra cac phuong phap danh gia
viéc theo ddi; bao vé va quan 1y hé thong thong tin, dir liéu. Viéc mat thong tin trong
bét ctr trudng hop nao; du it hay nhiéu ciing gay ra thiét hai cho to chirc. Tham chi co
thé khién t6 chure sup db.

- Muc tiéu xay dung hé thong an toan théng tin

-Pam bao ATTT cuia t6 chirc, d6i tac va khach hang, gitip cho hoat dong cua t6 chirc
ludn thong sudt va an toan.

-Gilp nhan vién tuan thu viéc ddm bao ATTT trong hoat dong nghiép vu thuong ngay;
Céc su ¢cd ATTT do nguoi dung day ra sé dugc han ché t6i da khi nhan vién duge dao
tao, nang cao nhan thuc ATTT.

-Gitip hoat dong dam bao ATTT ludn duge duy tri va cai tién. Cac bién phap k§ thuat
va chinh sach tuan thu dugc xem xét, danh gia, do luong hi¢u qua va cap nhat dinh ky.
-bam bao hoat dong nghié¢p vu cua td chuc khong bi gidn doan bdi céc su cb lién quan
dén ATTT.

-Nang cao uy tin ctia to chirc, su tin tudng cta khach hang, ddi tac, co dong vi thong
tin cua ho dugc bao mat an toan. Tang suc canh tranh, tao 1ong tin véi khach hang, ddi
tac, thic ddy qua trinh toan cau hoa va ting co hdi hop tac qudc té.

-Dam béao thong tin khong bi danh cap, mat mat va giup khoi phuc thong tin khi xay ra
su ¢d.

-Cung cap du thong tin khi can.

-Khai thac va tan dung duoc toi da ngudn thong tin.

-Bam bdo nhitng thong tin quan trong khong bi phat tan ra bén ngoai.
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