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Yéu cau:

1. Hay nhén dang va giai thich dwoc it nhit 3 médi de doa dnh hwéng dén an
toan dén dich vu/hé thong/dir liéu ciia cong ty/doanh nghiép dwoc mé ta
trong tinh hudng.

(tinh hudng c6 sé cho twong tw nhw cac tinh hudéng minh hoa & dwéi, cac ciu
héi twong tw nhu cac ciu héi minh hoa)

1. Tan cong mang: Pay 1 mot trong nhitng mbi de doa nghiém trong nhat ddi véi
an ninh mang cia mot cong ty hay doanh nghiép. Tan cong mang c6 thé 1am
gian doan hoat dong cua hé théng, danh cép dir liéu quan trong, hodc tham chi
lam thay doi hodc pha huy dit liéu.

2. Virus va phan mém doc hai: Virus va phan mém doc hai c6 thé duogc str dung dé
truy cap trai phép vao hé théng ctia mot cong ty hay doanh nghiép. Ching c6
thé 1ay nhiém qua email, trang web ddc hai, hodc tir cac thiét bi luu trit bén
ngoai.

3. L&i phan mém: LAi phan mém co thé cho phép ké tin cong truy cap vao h¢
thong hay dit liéu cia mot cong ty hay doanh nghiép. Cac 16 hong bdo mat nay
c6 thé dugc khai thac dé truy cap thong tin quan trong hodc dé tan cong hé
théng.

4. L&i con nguoi: Nhimg sai sot nhu mat khau yéu, st dung mat khau giong nhau
cho nhiéu tai khoan, hay dé lai thong tin ddng nhap trén céc thiét bi cong cong
c6 thé 1am cho hé thong ctia mot cong ty hay doanh nghiép tré nén dé bi tan
cong.

5. Su cd thién tai: Sy c6 thién tai nhu chap dién hay ngép lut co thé gy ra hu hong
vat chat, 1am gian doan hoat dong ctia hé thong, hoic lam mat dir liéu.

6. Tinh trang nhan vién khong an toan: Tinh trang nhan vién khong an toan c6 thé
lam cho dir li€u quan trong ciia mét cong ty hay doanh nghiép bi ro ri, hodc cho
phép tan cong vién co thé truy cp trai phép vao hé thng.

D¢ bao vé an toan dir liéu va hé thong cua mot cong ty hay doanh nghiép, can cod

cac giai phap bao mat nhu mat khau manh, phan mém bao mat, dao tao nhan vién
v€ an ninh mang

Luu y: Sinh vién duoc tham khao tai liéu cua chinh minh
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TiKi.vn la top 3 trong danh sach cac san giao dich thuwong mai dién tir cua Viét Nam.
Tiki s& hitu hon 800.000 khach hang va cung cip dén 120.000 san pham thugc 10
nganh hang khac nhau nhu: Sach, lam dep — sic khoe, nha cira — doi sdng, dién thoai
— May tinh bang, ... vi mtc doanh s ting truong gap ba lan mdi nam. Dich vy van
chuyén trong 24h gitp khéach hang trai nghiém mua sam truc tuyén mét cach tién loi
vira tiét kiém dugc thoi gian, cong sirc ma van bao dam duoc cac quyén lgi vé bao
hanh hay dbi/tra d& dang trong vong 30 ngay. Web Tiki.vn duoc thiét lap dé phuc
vu toan bo quy trinh caa hoat dong mua ban hang hda hay cung rng dich vu. Bao
gom tir trung by, gidi thiéu hang hda, dich vu dén giao két hop ddng, cung tng dich
vy, quan ly thong tin khach hang, thanh toan va dich vu sau ban hang, quang céo va
1 s6 dich vu lién quan dén online marketing.

Tinh hudng 2:

Trung tam tin hoc cua khoa céng nghé théng tin c6 nhiém vu dao tao cac khoa hoc
ngan han vé CNTT cho céc sinh vién cua trudng. Hién nay trung tdm cé mot website
http://www.ttth_iuh.edu.vn dé sinh vién xem, ding ky va thanh toan hoc phi céc
khoa hoc qua website. Sau khi thi xong sinh vién ciing c6 thé xem két qua cua céac
khoa hoc qua website nay. Khi diang ky hoc cac khda hoc sinh vién phai cung cap
day du thong tin ¢4 nhan dé trung tam luu trir quan ly. Khi thanh toan hoc phi truc
tuyén sinh vién phai cung cap théng tin vé thé ngan hang thanh toan. Théng tin cac
khoa hoc cling duoc website cung cap cho sinh vién tham khao va chon lya. Gido
vién sau khi giang day thi nhap céac két qua thi caa sinh vién théng qua website.

Huéng dan:
Ban nén liét ké va giai thich tirng méi de doa;

Cac mbi de doa co thé 1a: Mt tinh bao mat (R0 ri) thdng tin di liéu; Mt tinh toan
ven (bi thém bét x6a stra 1 cach bat hop phép) caa di liéu; Mat tinh san dung cua
hé thong (hé thong hoat dong khong binh thudng hoic dir liéu khong truy xuat
duoc); Mat tinh xac thuc (khdng xac thuc dugc ngudn goc) cua di liéu,.. ..

MJ3i méi de doa: phai chi rd thdng tin dit liéu/chirc ning nao cua hé thdng cd thé

gap phai méi de doa d6, néu gap phai mdi de doa do thi phai phan tich hau qua cua
no
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Vi du

- Moi de doa 1: <Tén moi de doa XXXXXXXXX>
< (1) Théng tin dit liéu/chirc ning nao trong tinh hudng c6 thé gip phai mdi
de doa va néu Iy do tai sao>; (2) Giai thich/phan tich thiy duoc hau qua néu
xay ra méi de doa d6: doanh nghiép thi sao? Khach hang?>

- Mbi de doa 2: <Tén mdi de doa XXXXXXXXX>
< (1) Théng tin dit liéu/chirc ning nao trong tinh hudng c6 thé gip phai mdi
de doa va néu ly do tai sao>; (2) Giai thich/phan tich théy duoc hau qua néu
xay ra moi de doa d6: doanh nghiép thi sao? Khach hang?>

- Moi de doa 3: <Tén mbi de doa XXXXXXXXX>
< (1) Théng tin dit liéu/chirc ning nao trong tinh hudng c6 thé gip phai moi
de doa va néu 1y do tai sao>; (2) Giai thich/phan tich thdy dugc hau qua néu
xay ra méi de doa d6: doanh nghiép thi sao? Khach hang?>
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1. liét ké va giai thich tirng méi de doa
Méi de doa 1: RO ri thong tin di liéu( tinh bao mat)

Théng tin c4 nhan va thanh toan cua sinh vién, thdng tin két qua thi cua sinh vién va
cac thong tin lién quan dén khoa hoc trong hé thong déu c6 thé bi ro ri néu khéng c6
cac bién phap bao mat dang din. Nguyén nhan c6 thé do hacker tin cong vao hé
thdng hozc nhan vién trung tdm tin hoc khéng tuan tha cac quy dinh bao mat.

+Pdi véi khach hang: Néu thong tin ca nhin cia sinh vién bj 16 nhu s6 dién thoai,

mssv, ho tén , cced sé lam cho ké x4u co thé goi dién cac cudc goi gay lam phién

dén minh

+Dbdi voi doanh nghiép : Hau qua néu thong tin bi ro ri c6 thé 1am mét long tin
cua sinh vién va lam giam uy tin cua trung tam tin hoc. Néu thong tin thanh toan bi ro ri,
thi c¢d thé dan dén viéc mat tién cua sinh vién. Néu thdng tin ca nhan bi ro ri, cé thé dan
dén viéc lira dao hodc danh cap danh tinh caa sinh vién.

Méi de doa 2: Mat tinh toan ven dix liéu

(1) Dit liéu trong hé thdng c6 thé bi mat tinh toan ven néu bi thém, bét, x6a hoic sira doi
khong dung quy dinh hoac bi tan cdng tir phia bén ngoai.

Déi véi doanh nghiép: Hau qua cua viéc mat tinh toan ven dit liéu c6 thé 1am anh huong
dén chat luong va d6 chinh xac cua dit liéu, anh huong dén qua trinh hoc tap va day hoc,
lam giam uy tin cua trung tam tin hoc va c6 thé gay ra thiét hai cho sinh vién.

Pbi vai ca nhan: viéc thém, bét , sira xda két qua gay mat su cong bang cho sinh vién
Méi de doa 3: Mat tinh sin ding cua hé théng

Thong tin dir liéu/chirc nang lién quan dén viéc truy cap website, dang ky khéa hoc,
thanh toan hoc phi, xem két qua thi c6 thé gap phai mdi de doa ndy. Nguyén nhan cd thé
la do 15i k§ thuat, tin cdng mang, su ¢ hé thdng, hoic su ¢b vé co so dit liéu.

Péi vai doanh nghiép : Néu hé thdng bi mat tinh sin diing, céc chire niang caa trung tam
s& khong thé hoat dong binh thuong, dan dén su ¢ Vé truy cp, dang ky, thanh toan hoc
phi, xem két qua thi. Biéu ndy cd thé gay anh hudng dén chat luong dich vu cua trung
tam, gy that vong cho khach hang, anh huong dén uy tin caa trung tam.

Déi véi ca nhan: khién sinh vién khong thé dang ki va thanh toan khoa hoc

Mbi de doa 4 Mat tinh xac thuc (khdng xac thuc dugc nguon gdc) cua dit lisu:

Chuc niang quan ly théng tin khach hang hoic giao dich cua hé théng cé thé gap phai méi
de doa nay khi dit liéu khong dugc xac thuc ding ngudn géc.
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Déi vai doanh nghiép: ¢6 thé gap phai rai ro vé an ninh thdng tin va bi mét danh tinh
khach hang, dan dén thiét hai vé uy tin va danh tiéng

2. Cho 2 sb p va g, thuc hién phat sinh khéa cong khai (PU) va khoa riéng phan
(PR). Thuc hién ma héa va gidi ma thong di€p m
Vidu: p=23, g=19, m=8§; p=17, g=19, m=8
p=29, g=13, m=8 p=31, =37, m=8
Chon 2 sé nguyén té p va g khéc nhau, tinh n = p*q
Tinh ham s6 Euler caa n: o(n) = (p-1)*(g-1)

Chon s6 nguyén e sao cho 1 <e < @(n) va e 1a s6 nguyén t cing nhau véi o(n). e
duoc sir dung 1am phan tir cdng khai cua khoa.

Tinh s6 nguyén d sao cho d = e*-1 mod ¢(n) va d < mod ¢(n) . d duoc st dung lam
phan tir riéng phan caa khoa.

Khoa cong khai (PU) la cap gia tri (e, n), khoa riéng phan (PR) 1 cap gié tri (d, n).

Huy bo cac gia tri bi matp vaq

Bai mau : p=23, =19, m=8;

B1: chon 2 s6 nguyén t6 p=23, q=19

B2: n=p*q=23*19= 437

B3: tinh ¢(n) = (p-1)*(g-1)=22*18=396

B4: Chon e: véi gcd(e, o(n))=1, chon e=17

B5: xac dinh d: d = -1 mod ¢(n) va d < mod ¢(n)=396
(Mdc dinh ban dau t1=0,t2=1, t=t1-g*t2)

q R1 R2 R T1 12 T

23 396 17 5 0 1 -23
3 17 5 2 1 -23 70

2 3 2 1 -23 70 -163
2 2 1 0 70 -163 396
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| 1 0 | -163 | 396 |
D= -163 hoic 233

Chon d=233 vi d*e=233*17=3961=10*396+1
B6: Cong bdé KU={e,n}={17,437}

B7: Cong bé KR={d,n}={233,437}

Huy bo cac gia tri bi mat p=23,9=19

M4 hoa bang KU={e,n}={17,437}, m=8
C=m”e mod n=8"17 mod 437=335

Doi e=17 ra dang binary: 10001

BJi] P=p”"2 P=p mod 437 | P*x P=p(mod 437)
1 1 1 1*8=8 8

0 8n2 64 - 64

0 6412 163 - 163

0 163”2 349 - 349

1 34972 315 315*8=2520 | 335

Giai ma bang KR={d,n}={233,437}
M’=c”d mod n=335"233 mod 437=8
Do6i d=233 ra binary=11101001

Bli] P=p"2 P=p mod 437 | P*x P=p(mod 437)

1 1 1 1*335=335 335

33572 353 353*335=118255 | 265

1
1 26572 305 305*335=102175 | 354
0 35472 334 - 334
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1 33412 121 121*335=40535 | 331
0 33112 311 - 311
0 31172 144 - 144
1 14472 197 197*335 8

3. Giai thich dwgc cac khai niém co ban vé An toan thong tin, hé ma hoa

Tat ca cac khai niém c6 trong

Chuong 1: Tong quan vé an toan hé théng théng tin

Chuwong 3a: Méi de doa

Chuwong 3: Hé thong mat ma hoc

Phan biét gitra tan cong tir chdi dich vu (DoS) va tan cong tir chdi dich vu
phan tan (DDoS). Loai ngao nguy hiém hon? Tai sao0?

DOS

DDOS

DoS la viét tit cua Denial of service.

DDoS la viét tit cua Distributed
Denial of service.

Trong cudc tan céng DoS, chi mot hé
thong nham muc tiéu vao hé¢ thong
nan nhan.

Trong DDos, nhiéu hé thng tan cong
hé thong nan nhan.

PC bi nham muc tiéu duoc load tir goi
dir liéu gui tir mot vi tri duy nhat.

PC bi nham muc tiéu duoc load tir goi
dir liéu gui tur nhiéu vi tri.

Tan céng DoS cham hon so voi
DDoS.

Tan cong DDoS nhanh hon tan céng
DoS.

C6 thé bi chan d& dang vi chi sit dung
mot hé thong.

Rat kho dé ngin chin cudc tan cong
nay vi nhidu thiét bj dang giri goi tin
va tan cong tu nhiéu vi tri.

Trong cudc tan céng DoS, chi mot
thiét bi duy nhﬁt duoc st dung voi
cac cong cu tan cong DoS.

Trong cudc tan cdng DDoS, nhiéu bot
duoc sur dung dé tan cong cung mot
luc.

Cac cudc tan cong DoS rat dé theo
doi.

Cac cudc tan cdng DDoS rat kho theo
doi.

Luu luong truy cap trong cudc tan
cong DoS it hon so vai DDoS.

Céc cugc tan cong DDoS cho phép ke
tan cong gui mot luong I6n luu lugng
truy cap dén mang nan nhan.
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Cac loai tin cong DDoS la:
C4c loai tn cong DoS la: 1. Tan c6ng Volumetric (tin cong
1. T4n c6ng tran bo dém bang thong)
2. Tan cbng Ping of Death hoac 2. Tan cdng Fragmentation Attack
ICMP flood (phan manh dir liéu)
3. Tan cong Teardrop Attack 3. Application Layer Attack (khai
thac 16 hong trong céac tng dung)

-Loai Nguy hiém hon 1a tin c6ng tir chdi dich vu phan tan (DDoS).Tai vi d6i voi
nhitng vu tan cdng DDoS k¥ thuat cao co thé dan dén viéc ldy trom tién bac, di
liéu khach hang cua cong ty.

Trinh bay céc loai ma dgc (malware). Sw khac biét giira worm va virus la gi?
Trojan horse c6 chéa dwng virus hoac worm khong?

Virus Sau Ngwa Trojan

Phu thudc vao viéc Tw nhan ban, tw phat An dwéi vé boc chwong

phat tan cac tép bi tan qua mang két noi tinh tién ich, cho ngwoi

nhiém dung tai ve|

C6 kha nang tw sao C6 kha nang tu sao Khong c6 kha nang tw sao
nhanh chéng

Khéng bi diéu khién  C6 thé bi ngwdi phat tdn €6 thé bi ngudi phat tan

tir xa diéu kiém soat tir xa kiém soat tir xa

T6c do 1ay lan vira T6c do 1ay lan khing Lay lan cham

phai khiép

Cheén doan mi vao Twnhan dé1am qua tdi  Chiém quyén kiém soét va

chwong trinh may va  hé théng roi treo may  danh cap thong tin
stra doi dir liéu

Tai sao tinh da hinh ciia cac méa déc lai gy ra méi quan tam lén hon mé doc
hai truyén thong? N6 anh hwéng dén viéc phat hién/nhan dang ma ddc nhuw
thé nao?

Mi doc da phan déu co thé bi phat hién va tiéu diét boi phan mém phong chéng ma
ddc va cac cong cu kiém tra an toan thdng tin. Nhitng loai ma doc do duoc goi 12
ma doc don hinh. Dé c6 thé vuot qua dugc cac phan mém phong chéng ma doc thi
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ma doc tré nén cang ngay cang phuc tap, tinh vi hon tir cach thirc 1ay nhiém,
phuong phap 4n minh va hanh vi trén may nguoi dung, ... Nhitg ma doc nhu vay
duoc goi 1a ma doc da hinh.

Ma ddc da hinh (polymorphic malware) c¢é kha ning ty bién doi ban than thanh
nhiéu dang khéc nhau.

Trong sudt qua trinh tan céng, 18y lan hay két néi voi may chu ma doc don hinh chi
str dung duy nhat mét bién thé. Khac véi ma doc don hinh, ma doc da hinh bang
cac ky thuat khac nhau nhu ma hoa, thay thé cac lénh, hoan vi Iénh, chén céc Iénh
vO nghia, ... dé tao ra cac bién thé khac nhau sau méi lan lay nhiém hay sau mot
khoang thoi gian nhat dinh. Sau khi sinh ra phién ban mai, chling con ¢ kha nang
tu x6a phién ban trudc do dé tranh bi cac chuong trinh phong chéng ma doc hay
cac chuyén gia phan tich phat hién, lam tang kha ning hay thoi gian séng sot cua
chang.

Do mi doc da hinh c6 thé lién tuc bién doi ma 1énh, nén kho c6 thé tim duoc doan
mi dic trung ctia nd, va do d6 khé phat hién bang phuong phép so sanh ma truyén
thong. Bat ké ton tai & dang nao déu lam cho ma doc nay tré nén nguy hiém vi su

phtrc tap va téc do cua no.

Céc moi de doa:
* Hanh dong vo y (Inadvertent Acts)
La nhiing hanh dong ma xay boi 16i nao do, ngudi thyc hién khong cb y
- Ké tan cong khong ac y hodc hiém thu
- C4c hanh dong 16i ctia con nguoi, sai léch tir chét luong vi vu, truyén thong 16
1a &c hanh dong vo y.
- Nhan vién oac ngudi dung hé théng 12 ndi de doa ndi bod hé théng
e Hanh djng co y (Delierate Acts)
- La cac hanh dong ma duoc thuc hién bai ngudi cua to chicla to hai dén théng tin

- Céc ké tan cdng ¢6 mot ¥ dinh tham doc va mudn an cap hoic pha hay di liéu
- Bao gom cac hanh dong nhu gian diép, hacking, Cracking

® Tham hoa ty nhién (Natural Disaster) ‘
- Stcc manh cua thién nhién la rat nguy hiém bai vi chung 1a dicu khéng ngo va
Xuat hién d6i khi khong c6 canh bao
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- Chiing pha v cudc séng cia con ngudi nhung ciing gay nguy hai dén thong tin
ma dugc luu vao trong may tinh

- Cac mdi de doa nay c6 thé tranh nhung chung ta phai ¢ nhiing bién phap phong
nglra can thiét

o Loivé ky thudt (Technical Failures)
- LAi vé phan ctng: N6 xay ra khi nha san xuat phan phéi thiét bi c¢é 15i ma nha san
Xuat c6 thé biét hodc khdng biét
- L&i phan mém k¥ thuat: Nhiing 13i nay c6 thé khién hé thong hoat dong theo céch
khong mong mudn hoic bat ngd. Mot s6 trong sé nay la khdng thé phuc hoi trong
khi mot s6 xay ra dinh ky

e Loivé quan Iy (Management)
- Quan ly phai luén ludn cap nhat ve dién bién va cong nghé hién tai

- K& hoach phtl hop phai dugc thuc hién boi nha quan 1y dé bao vé tét thdng tin

- Cac chuyén gia CNTT ciing phai gitp ban quan ly trong viéc bao vé thong tin,
bang céach hd tro an quan ly nang cao cong nghé mai nhat

10



