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1. An toan thong tin la gi?

An toan thong tin (Information Security)

+ La tip cac quy trinh va cong cu duoc thiét ké va trién khai dé bao vé cac thong tin nhay
cam cua doanh nghié¢p tur su truy cap, hiéu chinh, pha hiy khong hop phéap

+ An toan thong tin mang (information security), an toan may tinh (computer security), dam
bao théng tin (information assurance) duoc st dung hoan d6i cho nhau.

Tai sao mét doanh nghiép can phdi cé cdc bign phdp khdc nhau dé dim bdo tinh an

toan thong tin cua doanh nghiép?

+ Thong tin 1a mot tai san, giong nhu cac tai san quan trong khac cia doanh nghi¢p, co6 gia tri
do1 voi to chirc va can dugce bao vé mdt cach phu hop.

+ Néu thong tin cta to chirc lot vao tay nhiing nhitng nguoi khong co tham quyén hoic
khong hop phap thi din dén nhimng hau qua rat rat nghiém trong

+ Vi thé, bao vé thong tin trd thanh mot yéu cau khong thé thiéu trong moi hoat dong noi
chung va hoat dong dién tir noi riéng. An toan thong tin trong thoi dai sé 13 quan trong hon
bao gio hét.

2. Hé thong thong tin 1a gi?
- Hé thong thong tin 1a mot hé thong bao gdm céc yéu td ¢6 quan hé voi nhau cing lam
nhiém vu thu thap, xt 1y, luu trit va phan phdi thong tin va dir liéu va cung cap mot co ché
phan hoi dé dat duge mot muc tiéu dinh trude
-La hé thong ma méi lién hé giita cac thanh phan cta né ciing nhu méi lién hé giita n6 véi
cac hé théng thong tin khac. La sy trao d6i thong tin. Muyc tiéu cia hé théng thong tin 13 cung
cap thong tin phuc vu cho con nguoi trong mot t chirc ndo d6

Hay cho vi du mét hé thong théng tin ma ban biét.

Vi du: May tinh 13 mot hé théng thong tin. Mot may tinh 13 cong cu dé xir 1y thong tin.
Khinhoat dong, cac thanh phan ctia may tinh trao doi théng tin v6i nhau. May cham cong 1a
mot hé thdng thong tin

Pua ra dir li¢u/thong tin/chirc nang nao can dam bao an toan, néu ly do

Vi du 2 : Hé théng AAA trong bao mat st dung tén ding nhip va mat khau 13 co ché truyén
thong va van con duge sir dung rong rai hién nay. Chién lugc biao mat hé thong AAA (Piéu
khién truy xudt-Access control, Xac thuc-Authentication, Kiém tra-Auditing) duoc xem la
budc tiép can co ban va 13 chién lugc nén tang dé thuc thi cac chinh sich bao mat trén mot
héthéng duoc md ta theo md hinh CIA (Tinh bi mat-Confidentiality, Tinh toan ven-
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Intergrity, Tinh kha dung- Availability). Thiét 14p cic co ché diéu khién truy xuét cho timg
d6i twong (Access control) Xéc thuc cac doi tuong trude khi cho phép thao tac trén hé thong
(Authentication) Li do: nham dam bao c6 thé nhan dag dung nguoi dun, dung ho va tén nhan
vién ding phong ban

3. Tam giac CIA 1a gi?

An toan may tinh xét trén tinh bi mat, tinh toan ven, tinh san sang. Ba tinh d6 con goi la tam
giac C-I-A (confidentiality, integrity,availability). Pam bao an toan hé thng thong tin 1a dam
bao an toan cua hé théng thong tin (phén cung, phén mém, dir li¢u) trudce cac mbi de doa (su
truy cdp, stra doi, pha hoai dir liéu bat hop phap) bang cac bién phap k¥ thuét 1an phi ky thuat
(ma hoa, kiém soat truy cép, chinh sach ...). Mot hé théng thong tin dwgce xem 14 an toan khi
dam bao it nhat ba muc tiéu co ban: tinh bi mat, tinh toan ven, tinh sin sang. Ngoai ra con co
cac myc tiéu khac nhu: tinh khong thé chdi cai, tinh x4c thyc.

- C - Confidentiality — Tinh bao mat: Pam bao tinh bi mat ctua thong tin, tirc 1a thong tin chi
dugc phép truy cip (doc) bdi nhitng d6i tuong (nguoi, chuwong trinh méy tinh) dugc cap
phép.Tinh bi mat cta thong tin co thé dat dugc bang cach gidi han truy cap vé ca mit vat 1y,
vi du tiép can truc tiéptéi thiét bi luu trix thong tin d6 hoac logic, vi du nhu truy cap thong tin
tir xa qua moi trudng mang.

- I — Integrity — Tinh toan ven: Dam bdo tinh toan ven thong tin, tirc 1a thong tin chi duogc
phép x6a hoic sira boi nhitng ddi twong dugc cho phép va phai dam bao bang thong van con
chinh xac khi dugc luu trir hay truyén di. Vé diém nay, nhiéu nguoi thuonghay nghi tinh toan
ven don gian chi 13 dam bao thong tin khong bi thay d6i 1a chua day du.

- A — Availability — Tinh sin sang: Pam bao d6 san sang ctia thong tin, tirc 1a thong tin co thé
dugc truy xuit boi nhitng nguoi dugc phép vao bat ctr khi ndo ho muén. Vi du, néumét
server chi bi nhung hoat dong hay nging cung cip dich vu trong vong 5 pht trén mot nim
thi do san sang né 1a 99,999%

MGéi twong quan ciia CIA:
C, I, A phai luén gén chit v&i nhau, 13 tién dé dé bao dam cho mot hé théng thong tin dugc
an toan va tranh duoc cac rii ro. C, I, A duoc tao thanh cac goc ctia hinh tam giac cho thay sy
quan trong cua ching 13 nhu nhau, chi khi ca 3 tinh trén cung ton tai thi méi bao dam
tamgidc hinh thanh va sy an toan cua thong tin mdi dugce bao vé. Khi c6 C ton tai, thong tin
moi dugce gitt bi mat, I ton tai thong tin toan ven va A ton tai thi thong tin méi ludn san sang
dé phuc vu cho nhiing viéc can thiét

4. Vulnerability (10 hong) - Threat (modi nguy/méi de doa) - Risk (rii ro) 1a gi?
+ Vulnerability (16 hong): mét diém yéu trong to chirc, hé théng IT, hoic mang ma cé thé

duoc kham pha boi mbi de doa.

+ Threat (mdi nguy/mdi de doa): mot cai gi d6 ma c6 thé gay thiét hai dén to chuc, hé thong
IT hoac hé théng mang.



+ Risk (rti ro): mot kha ning ma mot méi de doa khai thac 16 hong trong tai san va gy ra
nguy hai hodc mat mat dén tai san

Néu moi twong quan giiva 3 yéu to do
Threat Agent théng qua ==> Threat, dé khai thic ==> Vulnerability, dan dén ==> Risk, giy
ra ton thit cho ==> Asset, sinh ra ==> Exposure, ching ta ¢ thé ngin chin giam thiéu bang
==> Safeguard, tac dong truc tiép dén ==> Threat Agent.

Moi twong quan: Ba yéu td trén c¢6 mdi quan hé mat thiét voi nhau c6 16 hdng s& din déncac
modi de doa, néu mdi de doa giy anh hudng hé thong thong tin s& xdy ra cac rui ro. Ca ba yéu
t6 trén co su gin két véi nhau, yéu td ndy s& giy ra yéu tb kia roi cung nhau tao ra hau qua
dbi voi cac cd s6 dit lidu va hé théng thong tin

5. T4n cong (Attack) an toan thong tin la gi?

- Hanh dong khai thac 16 hong (tirc 12 mot diém yéu duoc xac dinh) trong hé théng kiém soat
- Thuc hién ké tan cong nham gy thiét hai hodc an cip thong tin cua to chiic

Ai ¢6 thé tré thanh ké tin cong (Attacker)?
-Ai c6 thé tro thanh ké tin cong: Nhimg ngudi co kién thirc cuc ky chuyén sau vé an ninh
mang, khao hoc may tinh, khoa hoc mat ma, co s¢ dir liu,.. . Co théla nguoi tdt hodc nguoi
xau, do d6 Hacker duoc chia 1am nhiéu nhom sau:

+ Hacker mu tréng ¢6 muc dich tét. Khi ho xam nhap thanh cong vao hé théng ctia mot td
chtrc, ho thudng cb ging lién hé vai to chitc dé thong bao vé su khong an toan cua hé théng
boi ho tim ra duoc cac 16 hong va cac nguy co bi tan cong. Hacker mil trang 13 hacker c6 dao
duc

+ Hacker mii den thuong truy cép trai phép vao cac hé théng nhu website, mang ndi bg, cac
thiét bi, img dung.. dé c6 thé lam bat ky nhitng gi ho mudn. Hacker mii den ludn 1am nhing
viéc bat hop phat vi muc dich xau nhu nghe 1én, an trdom danh cip thong tin dir liéu; tong
tién; gdy hai cho cac ngan hang, doanh nghiép, nha nudc

-Ngoai ra con ¢6 hacker mii xdm, hacker mii dd, tan binh,..

6. Ma doc (Malware) la gi?
Malware (hay phan mém doc hai) 1a thuat ngir mo ta cac chwong trinh hodc ma doc co kha
ning can tré hoat dong binh thuong ciia hé thong bang cach xam nhap, kiém soat, lam hong
hoac v6 hiéu hoa hé théng mang, may tinh, may tinh bang va thiét bi di dong,...

VD: Ma hoéa thong tin ¢4 nhan cdu nguoi dung *Cac loai malware: Co6 nhiéu loai phan mém
ddc hai khac nhau chtra cac dac diém va dac tinh riéng.



Néu cac loai ma doc?

+ Vi-rit 1a loai phdn mém ddc hai ph6 bién nhat va duoc xac dinh 1 mot chuong trinh doc
hai c6 thé ty thyc thi va 13y lan bang cach 1ay nhiém cac chuong trinh hodc tép khac.

+ Worm 1a mét loai phﬁn mém doc hai c6 thé tu tai tao ma khong can chuong trinh chu; sau
thuong lay lan ma khong cé bt ky su twong tac cua con ngudi hodc chi thi tir cac tac gia
phﬁn mém ddc hai.

+ Trojan 13 mot chuong trinh ddc hai dugc thiét ké nhu mot chuong trinh hop phap; duoc
kich hoat sau khi cai dat, Trojans co thé thuc thi cac chire nang doc hai cua ching.

+ Spyware 1la mot loai phén mém doc hai duoc thiét ké dé thu thap thong tin va dir li¢u vé
ngudi ding va quan sat hoat dong ctia ho ma ho khong hé biét

Cho vi du vé mét tinh huéng bi tin Cong

Vi dy nhu Ransomware duoc thiét ké dé 1ay nhiém vao hé théng cia nguoi ding va ma hoa
dir li¢u. Céc td1 pham mang sau do6 yéu cau mot khoan tién chudc tir nan nhan dé doi léy viéc
giai ma dir liéu cia hé thong. Rootkit 1a mot loai phan mém doc hai dugc thiét ké dé co
quyén truy cap cap quan tri vién vao hé thong ctia nan nhan. Sau khi cai dat, chuong trinh
cung cip cho hacker cé thé root hodc dic quyén truy cap vao hé thdng. Virus backdoor hoic
Trojan truy cap tir xa (RAT) la mot chuong trinh doc hai bi mat tao ra mét backdoor vao mot
hé théng bi nhiém cho phép cac tic nhan de doa truy cap tir xa ma khong can canh bao ngudi
dung hodc cac chuong trinh bao mat cua hé thong

7. Tan cong mat khau la gi?

Co 3 dang tin cong Password phé bién:
- Brute Force Attack (tdn cong do mat khau)
- Dictionary Attack (tdn cong tir dién)
- Key Logger Attack (tdn cong Key Logger)

Cho vi du vé mét tinh huéng bi tin cong.

Brute Force Attack (tAn cong do mat khau): Ké tin cong st dung mot cong cu manh mé,
c6 kha ning thir nhidu username va password cung luc (tir d& dén kho) cho toi khi ding nhap
thanh cong.

VD: dit mat khau don gian nhu 123456, password123, daylamatkhau,... rat dé bi tin cong
brute force.

Dictionary Attack (tin cong tir dién): La mot bién thé cua Brute Force Attack, Tuy nhién
ké tin cong nhdm vao céac tir co nghia thay vi thir tit ca moi kha nang. Nhiéu ngudi ding co
xu huéng dat mat khau 1a nhiing tir don gian va c6 ngir nghia.



VD: motconvit, iloveyou,... Day 1a 1y do khién Dictionary Attack c6 ti 1& thanh cong cao
hon.

Key Logger Attack (tAn cong Key Logger): Ké tin cong luu lai lich st cac phim ma nan
nhan gd, bao gdm ca ID, password hay nhiéu ndi dung khic. Ké tan cong can phai st dung
mot phan mém doc hai (malware) dinh kém vao may tinh (hodc dién thoai) nan nhdn, phan
mém d6 s& ghi lai tit ca nhitg ky tr ma nan nhan nhdp vao may tinh va gui vé cho ké tin
cong. Phan mém nay duoc goi 1a Key Logger. Nguy hiém hon 2 cach tin cong trén, do viéc
dat mat khau phirc tap khong gitp ich gi trong trudng hop nay.

3 tan cong trén chi 1 cac dang tin cong mat khau truc tiép. Ngoai ra, ké tin cong ¢ thé tin
cong gian tiép thong qua viéc:

+ Lira ddo ngudi dung ti cung cip mat khau (T4n cong gia mao Phishing);
+ Tiém nhiém Malware
+ Tan cong vao co s¢ dit liéu — kho luu trir mat khau nguoi dung cua cac dich vu...

Cich phong chong tin cong mdt khiu?

- Pat mat khau phire tap

+ Tuy don gian nhung bién phap nay giup nguoi diung phong tranh duoc hau hét cac
cudc tan cong do mat khau thong thuong.

+ Mot mat khadu manh thuong bao gém: chit IN HOA, chir thuong, s, ky tu ddc biét
(vi du @$* %&#)

- Bat xac thuc 2 buée:

+ Hau hét dich vu cho phép ngudi ding bat xac thyc 2 budc khi ding nhap trén thiét
bi méi. Pidu nay khién hacker c6 hack dwgc mat khau ciing khong thé ding nhéap
duoc.

+ Hién tai Facebook, Gmail, cac ngan hang, vi dién tu... déu c6 tinh nang nay.
- Quan ly mit khiu tip trung:

+ Viéc luu tat ca mat khau trén mot thiét bi 13 con dao hai ludi. Nguoi dung can nhéc
khi thuc hién.

- thay ddi mat khau dinh ki:
+ Gay kho6 khan cho qué trinh hack mat khau ciia tin tic.
- Than trong khi duyét web:

+ Tin tic c¢6 thé hack mat khau cia ban bﬁng cach tao ra mot duong link gid mao. Link
gia thuong gan giéng trang web chinh vi thé, ludn than trong véi cac dudng link trude khi
dua thong tin c4 nhan



- Can trong khi mé email, tai file:

+ Tuyét ddi khong mo file la, va luon kiém tra dia chi email nguodi gui xem c6 chinh xac
khong.

+ VD: tén ngudi gui 1a Ngoc Luan JSC nhung dia chi email 13 ngoclunajsc thi chic chin c6
dau higu lira dao

8. T4n cong backdoor la gi?

Backdoor (cira hdu)
+ Backdoor trong phan mém hay hé thong may tinh thuong 1a mot cong khong duoc thong
bao rong rai.
+ Cho phép ngudi quan tri xAm nhdp hé théng dé tim nguyén nhan gay 18i hoic bao dudng
(do nha phat trién tao ra).
+ Hacker va gian diép dung backdoor dé truy cap bat hop phap vao hé thong (cai dat thong
qua mot s6 ma doc).

Cho vi du vé mot tinh huéng bi tin cong.
Vi du: M6t vi du khac vé cira hau dan ching ta dén Sony, that dang ngac nhién. Ban théy
day, cong ty Nhat Ban vao nam 2005 di van chuyén hang triéu dia CD nhac cho khach hang
trén khap thé gidi, nhung c6 mot van dé 16n voi nhitng san pham nay. Cong ty di chon cai
dit bo rootkit trén moi dia CD, c6 nghia 13, bat ctr khi ndo dia CD duoc dit vao may tinh,
rootkit sau d6 s& tw cai dit vao hé dicu hanh. Khi diéu d6 dugc thyc hién, rootkit s& theo ddi
théi quen nghe cua nguoi dung va guri dit liéu trd 1ai may chu Sony.

Cich phong chéng?
+ Tuén thu ding cac phuong phap bao mat
+ Chi cai dat cac phin mém tin cdy va dam bao dd bat tuong lira (firewall) trén thiét bi
(firewall c6 thé ngin chin cac cudc tdn cong backdoor, han ché luu luong truyén qua cac

céng mo)
+ Theo doi luu lvong mang dé phat hién va kiém tra xem co su hién dién cua backdoor hay
khong

9. Tan cong tir chdi dich vu (DoS, DDoS) 1a gi?

- Denial-of-service (DoS)

+ La hinh thic tan cong kha pho bién hién nay, n6 khién cho may tinh muc tiéu khong thé xir
Iy kip céc tac vu va dan dén qua tai.



+ Cac cudc tan cong DOS nay thudng nhim vao cic may chu ao (VPS) hay Web Server cia
cac doanh nghiép 16n nhu ngan hang, chinh phu hay 1a cac trang thuong mai dién tr ... hodc
hacker ciing c6 thé tdn cong dé “bo ghét”.

+ Tén céng DOS thudng chi duoc tin cong tir mot dia diém duy nhat, tirc 13 nd s& xuat phat
tai mot diém va chi c6 mot dai IP thoi. Ban c6 thé phat hién va ngan chan dugc.

+ La mot dang tin cong nham gy can kién tai nguyén hé théng may chu va lam ngap luu
lwong biang thong Internet, khién truy cép tir ngudi dung téi may chu bi ngit quéng, truy cap
chap chon, tham chi khong thé truy cap dugc internet, lam té 1iét hé théng hodc tham chi la
ca mot hé théng mang noi ba.

+ Tén cong DDOS manh hon DOS rat nhiéu, diém manh cta hinh thuc nay do 1a né dugc
phan tan tir nhiéu dai IP khac nhau, chinh vi thé ngudi bi tin cong s& rat kho phat hién dé
ngan chan dugc.
+ Hacker khong chi sir dung may tinh cta ho dé thyc hién mot cudc tan cong vao mot trang
web hay mot hé théng mang nao d6, ma ho con loi dung hang tri¢u may tinh khac dé thuc
hién viéc nay.

Cho vi du vé mét trwong hop bi tin cong.
Tai gmail, ké tin cong s& giri hang loat yéu cau véi s6 luong cuc 16n (vuot qua kha ning xur
ly toi hé théng nan nhan), khién cho hé thdng gmail qua tai, phai tam ding hoat dong do
khong thé giri cling nhu nhan thém mail no.

Cich phong chong?

-Ting cwong kha ning xir Iy ciia hé thong:
+ Téi wu hoa céac thuat toan xtr Iy, ma ngudn ctia may cha web
+ Nang cép hé thong may chu
+ Nang cip dudng truyén va cac thiét b lién quan,

+ Cai dat diy du cac ban va cho hé diéu hanh va cac phan mém khac dé phong ngira kha
nang bi 161 tran bd dém, cudp quyén diéu khién,v.v. ..
- Han ché s6 luong két ndi tai thiét bj tueong lira t6i mirc an toan hé thdng cho phép
- Str dung cac tudng lira cho phép loc ndi dung thong tin (tAng ing dung) dé ngin chin cac két ndi
nham tin céng hé thong.
- Phan tich ludng tin (traffic) dé phat hién cac dau hiéu tin cong va cai dit cac tuong lira cho phép
loc noi dung thong tin (tAng g dung) ngin chin theo cac dau hiéu da phat hién.
M5t 56 cong cu ky thudt phong chong tin cong tiv choi dich vu

Tuy kha ning dau tu, cic cong/trang TTDT c6 thé trang bi giai phap hodc sir dung dich vu
chéng DoS/DDoS vdi cac cong cu ki thuat sau:



- St dung hé thé)ng thiét bi, phén mém hoidc dich vu giam sat an toan mang (dac biét vé luu
lwong) dé phat hién sém céc tin cong tir chdi dich vu.

- Str dung thiét bi bao vé mang c6 dich vu chdng tin cong DDoS chuyén nghiép kém theo, vi

du nhu: Arbor, Checkpoint, Imperva, Perimeter,...

10.T4n cong Social Engineering la gi?

- 1a k¥ thuat tac dong dén con nguoi, nham muc dich léy dugc thong tin hodc dat dugc mat
muc dich mong mudn

- Dya vao diém yéu tdm 1y, nhan thtc sai 1am cua con ngudi vé viéc bao mat thong tin, st
dung su anh hudng va thuyét phuc dé danh lira nguoi dung nham khai thac cac théng tin co
loi cho cudc tan cong, hodc thuyét phuc nan nhan thyc hién mot hanh dong nao do.

Cho vi du vé mét tinh huéng bi tin cong:

Nhan duoc cude goi tir té chirc uy tin nhu ngan hang néi rang minh tring thudng yéu cau
chia sé thong tin tai chinh bi mat nhu: tén dang nhap, mat khau giao dich va nhimng thong tin
nhay cam khac.

Céc hinh thirc tan cong Social Engineering pho bién: Phishing, Watering Hole, Pretexting,
Baiting va Quid Pro Quo

Cich phong chong?

+ Khong ¢ email tir nguoi la
+ KHong nhap vao céc lién két dang ngo trong email

+ Néu nghi ngd mot trang web trong c6 vé hgp phdo, ban hiy nhap dia chi trang web hop
phap trén trinh duy¢t web tho cach thu cong

+ Kiém tra xem cac website c6 ung cac giao thirc hd trg bao mat khong

+ Néu nhan mot email khong hop phap, hiy iy cac thong tin trong email d6 dé kiém tra xem
c¢6 cude tan cong lra dao ndo thyc hién bang phuong phap tuwong tu khong

+ Str dung phan mém bao mat chéng phan mén doc hai dang tin cay

11.Mat ma hoc la gi?

Mait mé hoc (Cryptography) 1a nganh khoa hoc nghién ctru vé viéc dam béo an toan thong
tin. Mat ma hoc gan lién v6i qua trinh ma hoa nghia 1a chuyén d6i thong tin tir dang "c6 thé
hiéu dugc" thanh dang "khong thé hiéu dwoc" va nguoc lai 1a qua trinh giai ma.
Cryptography gitup dam bao nhiing tinh chat sau cho thong tin:

+ Tinh bi mat (confidentiality): thong tin chi duoc tiét 16 cho nhitng ai dugc phép

+ Tinh toan ven (integrity): thong tin khong thé bi thay d6i ma khong bi phat hién.
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+ Tinh x4c thyuc (authentication): nguoi giri (hodc ngudi nhan) ¢é thé chimg minh dang ho.

+ Tinh chdng chdi bo (non-repudiation): ngudi giri hodc nhan sau nay khong thé chdi bo viée
da gui hodc nhan thong tin

Néu cdc chirc nang cua mdt ma hoc?
Bdo méat théng tin: Mat ma hoc giup bdo vé thong tin quan trong khoi sy truy cap trai phép
bang cach chuyén doi dir liéu thanh dang ma chi c6 ngudi duoc uy quyén cé thé doc duoc
thong qua viéc st dung cac thuat toan ma hoa.
M3 héa: M3 héa 13 qua trinh chuyén di dir liéu ban dau thanh dir liéu khong thé doc duoc
ma chi c¢6 nguoi co khoa giai ma méi co thé doc duge. Ma hoa duge sir dung dé bao vé
dirliéu trén mang, trong co s dir li€u, hodc trén céac thiét bi luu trit.
Giai ma: Giai ma 1a qua trinh chuyén doi dir liéu da duoc mi hoa tré lai thanh dang ban dau
bang cach stir dung khoa giai mi twong tmg. Diéu nay cho phép ngudi nhan hodc nguoi duoc
iy quyén c6 thé doc thong tin.
Xac thwe: Mat ma hoc cling dugc sir dung dé xac thuc danh tinh va nguén géc cua dir liéu va
ngudi giri. Cac k¥ thuat chir ky sé dugc sir dung dé dam bao tinh toan ven cua dit lidu va
xéacdinh xem dit lidu c6 dugc giri tir ngudn tin cay hay khong.
Quin 1y khéa: Mat ma hoc ciing lién quan dén quan 1y khoa, bao gdm tao, phin phdi va
quan 1y cac khéa md hoa va giai ma. Viéc quan 1y khoa hiéu qua 1a mot phan quan trong cia
bao mat thong tin
Bao vé quyén riéng tw: Mat mi hoc dong vai trd quan trong trong viéc bao vé quyén riéng
tur clia c4 nhan va doanh nghiép bing cach ma héa dit liéu ca nhan va dir liéu nhay cam.

Tom lai, chirc nang co ban cia mat ma hoc 1a bao v¢ thong tin, bdo mat dir liéu, xéac thuc
nguodn goc cta dir liéu va nguoi giri, va bao vé quyén riéng tu théng qua viée st dung cac ki
thuat ma hoa va quan ly khoa

Néu diém khdc bi¢t gitta mdt ma déi xieng va bat doi xirng

+ M3 hoa ddi xtmg 1a mot ki thuat da duoc gidi thiéu tir 1au, trong khi ma hoa bat d6i xing
1a k¥ thuat maéi hon.

+ M4 hoa bat ddi xtrng mat nhiéu thoi gian hon dé thuc hién do logic phirc tap lién quan. Vi
1y do nay, ma hoa d6i xtmg van duoc vu tién st dung khi truyén dit liéu hang loat.

+ Ma hoa bat doi xiing an toan hon vi n6 st dung céac key khac nhau cho qua trinh ma hoa va
giai ma.
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+ M4 héa doi xirng:

- Khoa: Ma hoa doi xung st dung cung mot khoa dé thuc hién ca qua trinh ma hoa va giai
ma. Khoa nay can dugc chia sé gitra nguoi gui va nguoi nhan, dieu nay doi hoi quan 1y khoa
an toan va hi¢u qua.

- Tinh do6i xtng: Qua trinh ma héa va gidi ma déu sir dung cung mdt khoa, tao ra tinh doi
xtng trong cach thuc hién. Di€u nay c6 nghia 1a n€u ai d6 bi€t khdéa ma hoa, ho cling c6 kha
nang giai ma dir li¢u.

- Toc d6: Ma hoa dbi xtng thudong nhanh hon ma héa bat dbi xing vi chi can thyc hién mot
loat cac phép bién doi don gian.

+ M4 héa bat ddi xing:

- Khoa: M3 hoa bat ddi xing st dung mot cap khoa, gdm khoa cong khai va khoa riéng tu.
Khoa cong khai dugc chia sé cong khai va dung dé ma héa dir liéu, trong khi khoa riéng tu
duoc gilt bi mat va ding dé giai ma dit liéu. Khong can chia sé khoa riéng tu.

- Tinh bat ddi xting: Khoa cong khai va khéa riéng tu dong vai trd khong d6i xing, dicu nay
c¢6 nghia 13 dir liéu ma héa bang khoa cong khai chi c6 thé duoc giai ma bang khoa riéng tu,
va nguoc lai.

- B0 bao mat: Ma hoa bat dé1 xing thuong ddm bdo d6 bao mat cao hon do khong can chia
s¢ khoa riéng tu. Nguoi gui chi can biét khoa cong khai ciia ngudi nhan dé ma hoéa dir licu,
va nguoi nhan gitr khoa riéng tu dé giai ma.

Tém lai: Su khac biét co ban giita ma hoa ddi xting va ma hoa bat dbi xtng 1a trong viée st
dung khoa va cach thic thuc hién qué trinh ma hoa va giai ma. Ma héa ddi xtng sir dung
cung mot khoa cho ca hai qua trinh, trong khi ma hoa bat d6i xtng sir dung cip khoa khac
nhau cho viéc ma héa va giai ma. Ma hoa bat d6i xing thuong dam bao tinh bao mat cao
hon, trong khi ma héa d6i xtng thuong nhanh hon trong viéc thyc hién qué trinh ma hoa va
giai ma.

12.M4t mi bat ddi xirng khic phuc nhirng han ché gi ciia mat mi doi xing?
Khoa chia sé an toan: Trong mat ma d6i xang, can chia sé khoa giira cac bén trao doi thong
tin, doi hoi mot kénh an toan dé chia sé khoa. Mat ma bat di xtng st dung cip khoa (public
key va private key) dé giai quyét van dé nay. Khoa cong khai duoc cong khai rong rdi, nhung
khoa riéng tu dugc bdo mat hoan toan.

Hiéu suat thoi gian: Mic di mat ma bat d6i xting thuong mat nhiéu thoi gian hon so véi
mat ma ddi xung, nhung hiéu suét nay da dugc cai thién qua cdc thuat toan nhu RSA va
ECC.
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Kha ning chéng lai tin cong brute force: Mat ma bt ddi xtimg c6 kha ning chdng lai tin
cong brute force tot hon. Véi khoa dbi xtmg, viéc thir tat ca cac khoa c6 thé dé dang thuc
hién néu khoa bi ro ri, trong khi ddi voi mat ma bat dbi xung, viéc nay tré nén kho khan dang
ké do phai thir ting cap khoa.

Chir ky s6: Mat ma bat ddi xing cho phép tao chit ky sb, gitip xac minh danh tinh va tinh
toan ven ctia thong tin, cung cap mot co ché quan trong dé xac thuc dir liéu va nguoi gui.

13.Ap dung mit ma Caesar dé mi héa ban ré sau véi khoa k = 4

actions speak louder than words

Géc |A|B|C|D|E|F|G|H|I

JIKILIM|NIO|/P|Q|R|S [ T|U|VIW|X|Y|Z
K=4|E|F|G|H|I |[J|IK|L|IM|N|O|P|Q|R|[S|T|U|V|IW|X|Y|Z|A|B|C|D
Ban|A|C|T|I |[O|N|/S |S |PIEJA/KILIOJUID|EIR|ITIHIA|{N|W|O|R|D|S
10
Ban | E|G|X|IN|SIRIWIW|TIT|E|O/IPIS|Y/H|T|VIX|IL|E|IR|A|U|V|IH| W
ma

14.Hiy mi héa bang phwong phap Playfair ban ma sau:
Ban r6: MATMAHOC Khoa: thework

Lap ban 5 x 5 va phu khoa vao cac 6 theo thur tu va sap x€ép cac chit cai con thiéu vao sau

Géc |A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|[T|U|V|W|X|Y|Z

Ban ro M: MATMAHOC

Ban rd M: MA TM AH OC T HE WO
R|K|A|B|C
Ban ma C: PR RU KE CL
DIF|G|l1I|L
M[N|P|Q]|S
ulvixlylz
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15. So sanh va danh gia vé dd kho khi pha ma ddi véi cac mat mi Ceasar,
Monoalphabetic va Vigenére

Ceasar

Monoalphabetic

Vigenere

bo
kho

Mat ma Caesar dé bi
pha mi bing cach
thir tat ca cac kha
ning dich chuyén.
Véi bang chir cai
tiéng Anh, chi c6 25
kha nang (vi khong
can thir dich chuyén
26 budc). Mat ma
Caesar khong du an
toan dé bao vé thong
tin quan trong.

Mat ma monoalphabetic kho hon
mat mi Caesar vi khong c6 quy téic
dich chuyén c6 dinh. Tuy nhién, n6
van c6 thé bi pha mid biang cach
phan tich tan suat xuat hién cua cic
ky tu va so sanh v&i tan sudt xudt
hién trong ngon ngir gbc. Khong an
toan: Mat mamonoalphabetic cling
khong du an toan dé bao vé thong
tin quan trong

Phirc tap hon dé pha ma so voi
Caesar va Monoalphabetic, dac
biét khi sir dung tur khoa dai va
khong dé dang doan duoc. Poi
hoi phai xac dinh dang dd dai
cua tr khéa trudc khi thuc hién
phan tich. C6 thé st dung cac k¥
thuat nhu chi sé trung lap, phan
tich tan sé ctia cac phan cua vin
ban dé giam thiéu khéng gian
khéa c6 thé.

16. “Theo ddi sw tudn thii (Monitor for Compliance)” 13 mét trong 10 budc trién khai
ISP. Ban hiy phén tich dé thay dworc tai sao can c6 “theo doi sw tudn thir” trong khi
trién khai ISP ciia mt doanh nghiép.

Theo doi sy tudn thu la gi?

-La qué trinh ddm bao cong ty va cac nhan vién cia doanh nghi¢p tuan thu cac chinh sach an
toan thong tin ma doanh nghiép da trién khai

Tai sao phadi theo doi sy tudn thu

- O céap d6 co ban, theo ddi su tudn thit dam bao rang cac hoat dong an toan thong tin cia
doanh nghiép dang dién ra va hoat dong nhu binh thudng theo cic chinh sach doanh

nghiép trién khai. Rong hon, nd co thé xac dinh bat ky linh vuc nao khong tuan thu thi s€

c6 bién phap khic phuc
- Viéc “theo ddi su tuan thu” c6 thé giup to chirc chimg minh ring cic quy trinh dung 1a

chuan muc va ho thuong manh mé trong viéc thyuc thi chiing ', do d6 gitp giam thiéu tac

dong tiéu cuc néu bat ky sy khong tuan thii ndo

Néu khéng cé buwdc “theo déi sw tudn thii” thi hiu qud nhw thé nao?

- Thi doanh nghi¢p s€ khong bict dugc cac nhan vién cia minh c6 tuan thu cac chinh sich ma

doanh nghiép dé ra hay khong va tir 46 néu khong tuan thu cac chinh sach thi viéc dam bao

an toan thong tin cho doanh nghiép s& bi anh hudng cé thé ké dén nhu cac dir liéu, trang web

cua doanh nghiép
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12.“Hiéu chinh chinh sach (Modify Policy)” 12 m{t trong 10 bwéc trién khai ISP.

Ban hiy phan tich dé théy dwoc tai sao can cé “higu chinh chinh sdch” trong khi trién khai ISP
ciia mot doanh nghiép.
-Hiéu chinh chinh sich (Modify Policy) la chinh stra nhiing van dé c6 sai sot trong chinh
sach an toan théng tin ma doanh nghiép dinh trién khai nhdm giupnhiing chinh sach hoan
thién hon, dat duoc do chinh xac cao.

-Viéc “ hi€u chinh chinh sach” 1a mdt trong 10 budc trién khai ISP 1a rat quan trong vi khi
doanh nghiép tién hanh trién khai ISP s& gip it hodc nhiéu cac van dé sinh ra trong cac chinh
sach dé ra vi thé phai c6 budc hiéu chinh chinh sach dé c6 thé sira lai cac sai sot ton dong
trong chinh sach an toan thong tin cua doanh nghiép.

- Néu budc “hi¢u chinh chinh sdch” khong c6 hodc khong duogc trién khai s€ lam céc van dé
sai st s€ ludn nam trong chinh séch an toan thong tin cia doanh nghiép tir d6 viéc thyc hi¢n
cac chinh sach doé sé gap cac van dé va kéo theo nhiéu hé luy cho doanh nghiép.

13.”Panh gia tinh hiéu qua (Evaluate Effectiveness)” 1a mét trong 10 bwéc trién khai
ISP. Ban hiy phin tich dé thay dworc tai sao can c6 “Panh gia tinh hiéu qua” trong khi
trién khai ISP ciia mdt doanh nghiép.
- Panh gia tinh hiéu qua (Evaluate Effectiveness) 1a qué trinh xem xét hi¢u qua va kha nang
giai quyét duoc cac mdi de doa vé an toan thong tin khi thuc hién cta chinh sach an toan
thong tin dua trén cac chinh sach ma doanh nghiép d trién khai

- Budc danh gia tinh hiéu qua cta chinh sach 14 1 trong cac budc rat quan trong trong viéc
trién khai chinh sach an toan thong tin nham gitip doanh nghiép thiy duoc sy hiéu qua va co
thé giai quyét duoc nhirg vin dé vé an toan thong tin ma doanh nghiép dang gip phai.

- Néu tinh hiéu qua trong viéc trién khai chinh sach khong duogc thuc hién thi doanh nghiép
khong thé biét dugc cac chinh sach di dé ra thuc hién c6 kha ning giai quyét dugc cac mbi
de doa khong va tir d6 cac thong tin dit liéu ctiia doanh nghiép c6 thé bi de doa

14.”Nhén thic va tip huin (Awareness & Training)” 13 mt trong 10 buérc trién khai
ISP.

Ban héy phén tich dé thiy dwgc tgi sao cin cé “Nhin thirc va tip hudn” trong khi trién khai ISP
ctia mot doanh nghiép.
- Nhan thirc va tdp hudn trong cac budc trién khai IPS 1a doanh nghiép sé tién hanh tuyén
truyén, cung cd va ning cao nhén thirc vé& an toan thong tin hién nay va s& doanh nghiép
s tién hanh cac hoat dong tip huan gia 1ap cac tinh huéng mat an toan thong tin trong
doanh nghiép.
- Budc “nhan thic va tap hudn” sé gitip cho doanh nghiép néi chung va cac ca nhan trong
doanh nghiép néi riéng s& co cac kién thirc vé dam bao an toan thong tin trong hién nay
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va s& c6 kinh nghiém dé xt Iy mét cach nhanh chéng va hiéu qua khi gip cac van dé vé
an toan thong tin

- Néu budc “nhén thic va tap huan” khong duogc trién khai thi doanh nghiép va cac ca nhan
s& khong c6 cac kién thirc hay cac kinh nghiém dé xir Iy cc tinh hudng nguy cip tir d6
lam cho céc thong tin cua doanh nghiép s€ bi de doa nghiém trong

II. LO1- Nhin dang dwoc cic mdi de doa anh huwéng dén ATTT ciia mdt to chirc/ca
nhan

Tinh huéng I:

Ban 1a mot nhan vién thu ngin phi bao hiém cua coéng ty bao hiém ANZ. Ban dugc cAp mot may
tinh c6 két ndi internet va phan mém dé thyc hién cong viéc hang ngiy ctia minh. Do it khach hang
nén ban ciing kha nhan rdi. Nhiing liic nhan rdi, ban hay ding méy tinh lam viéc 1én internet dé tai
game, nhac, phim vé dé giai tri. Cac trang web ban vao hau nhu 13 cic trang web khong an toan.
Ban hay:

Bai lam
(1) Chi ra 2 méi de doa ma ban cé thé gip phai trong tinh hudng trén;

- L5 hong

- Hanh dong vo y thuc

- Ma doc xam nhap
(2) Néu ra dwoc 1y do tai sao c6 nhitng mdi de doa dé
- Ld héng: Hé thong bao mat cua t6 chirc khong dam bao an toan khi truy cép vao céc trang web,
diéu nay tao co hoi cho tin tac khai thac nhirng diém yéu cua hé théng an ninh hién tai va dé
dang xam nhap trong moi trudng cua ho
- Hanh dong v y thirc: nhan vién truy cap vao cac trang mang dé giai tri nhung vo tinh lai khong
biét ban than minh da vao cac web khong an toan, c6 thé khién cho hé thong may tinh gap rii ro
vi phén mém doc hai hodc hanh vi lira ddo chéng han nhu tiét 16 mat khau hoac thong tin cé
nhan, thuong la thong qua mot trang web gia mao.
- Ma ddc: Cac trang web c6 chtra cac phan mém ddc hai do céc tay tin tic hay cac ké pha hoai
tao ra nham gAy hai cho cac may tinh thong qua cac cudc tan cong cua Virus,... ma khong co su

d6ng thuan cua ngudi ding
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(3) Phan tich hiu qua néu cac moi de doa do that sy xay ra
- Céc virus, ma ddc xam nhap vao may tinh lam nhi€u thong tin, lam mat dir liéu => khong bao céo

duoc.

- Hé théng khong hoat dong binh thudng, bi nhiém doc -> Cong viéc bi dinh dén => Anh huong dén
cong ty.

- Mt uy tin cta cong ty, mét niém tin ctia khach hang -> Anh huéng dén doanh thu, phong quan li
s& k¥ luat nhic nhd, ban than ngudi nhan vién s& c6 nguy co bi mat viéc
(4)Giai phap:

Cong ty nén ap dung nguyén tic: “quyén tbi thiéu” d6i v6i nhan vién dé khong thé truy cap
vao nhitng phan mém khac ngoai nhitng phan mém cua cong ty. Hun luyén nhan vién thuc
hién dung cac thao tac, han ché sai s6t Thuong xuyén backup hé théng

Tinh huéong 2:

Ban 1a truong phong kinh doanh ctia mgt cong ty 1on. Ban thuong xuyén phan cong cong viéc, theo
ddi cong viée cac nhan vién thudc cip dudi ciia minh qua hé thong website ctia doanh nghiép. Pong
thoi thuong xuyén giao dich hop dong véi khach hang qua email, ciing nhu bao céo két qua cong
viéc cho sép. Dot vira r6i ban ¢6 mot chuyén cong tac 1 tudn & cac mot sd tinh. That 1a khong may
man, may laptop lam viéc cua ban bi hu dot xuét va khoéng c6 noi nao stra chira lién duoc. Dé giai
quyét cac cong viéc hang ngay, ban phai ding may tinh cong cong tai cac khach san ma ban luu tra
tai noi cong tac.

Ban hay:

Bai lam

(1) Chi ra 2 méi de doa cé thé gip phai trong tinh hudng trén.
- Hanh dong vo y

- Ma doc.

(2) Ly do tai sao ¢6 nhirng mdi de doa do:

- Hanh déng v y: Khi gip su ¢d ngoai y mudn, trudng phong mudn giai quyét cong viéc nén phai
sir dung may tinh cong cong nhung khong biét rang may tinh liéu c6 cai dit cac phan mém oc hai
chang han Key logger, Phishing...) hay khong? Hoic Internet cong cong c6 an toan khi truy cap ?
V.V...

- Ma dogc: c6 thé chura c6 virus, ma doc dang E-mail, ... tao co hdi cho ké xam nhdp danh cap tai
khoan Username va password. Ngoai ra, cac tai khoan lién két E-mail co6 thé bi danh cap...
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(3) Phan tich hiu qua néu cac mdi de doa d6 that sw xay ra.

- Mdy tinh cong cong khdng an toan, dugc nhiéu nguoi st dung, co thé bi cai dit cac phén mém doc
hai c6 chira virus nén khi truy cép vao rat d& bi mat dit liéu => Mt thong tin ctia khach hang, nhitng
hop déng quan trong thim chi nhitng béo cdo cong viéc cho sép ciing bi anh huéng.

- M4t niém tin ctia d6i tac kinh doanh => anh huong dén uy tin cta cong ty.

- Su phan cong cong viéc cho nhan vién cap dudi s¢ tri tré hodc co6 thé bi hoan

Tinh huong 3

Cong ty cd phan Chung khoan FPT (tén viét tat: FPTS) 1a thanh vién cua tip doan FPT, duoc cép
phép thanh 1ap va hoat dong theo gidy phép cta iy ban ching khodn nha nudc cap ngay13/07/2007.
Nganh nghé kinh doanh chinh: Méi giéi ching khoan; hoat dong tu doanh chimg khoén; tu vin dau
tu chimg khoan; bao 1anh phat hanh chimg khoan; luu ky va quan 1y c6 dong...

Giai

1. 3 méi de doa

- Tén cong gia mao, lira dao qua tin nhin

- Ma doc

- LAy trom va danh cap dir liéu

2. Ly do ¢6 nhirng mdi de doa dé:

- Thiéu ¥ thtc trong viéc bao mat cho doi ngil 1am viéc, ngudi ding bi danh lira boi mot website gia
mao gan nhu giéng hét voi website that.

- C6 thé do thiéu can trong tao diéu kién cho toi pham mang c6 co hoi tan cong. Co thé 1a do nhan
vién so ¥ nhap vao email gia mao va vo tinh phat tin ma doc khip hé théng mang.

- Loi dung vi tri trong t6 chirc dé thuc hién hanh vi pha hoai hoac bi hack vao h¢ th6ng hoac sur
dung thiét bi cong cong.

3. Phan tich hau qua

- Panh Iira nguoi dung, khai thac su bat tién cia cong nghé bao mat web. Ly dugc cac thong tin
quan trong, mat khau va céc chi tiét thé tin dung bing cach gia dang thanh 1 chu thé tin cdy trong
giao dich dién tir. Cac giao dich thuong dung dé danh Ira nhitng ngudi ding it da nghi. Thuong
dugc thyc hién qua thu dién tir hodc tin nhan nhanh, yéu cdu nguoi dung nhap thong tin vao website
gia mao.

- Gay thiét hai 16n cho ca may chil va ngudi dung, muc d6 phu thudc vao muc dich cua hacker. Néu
nhim vao may chu, ching co thé lam té 1iét website hodc trién khai nhiing ndi dung sai 1éch. Khéach
hang ciing s& gip van dé khi truy cap website.
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- Gy ra nhitng ton thit tai chinh nghiém trong, nguy co bi tong tién, lira dao, chiém doat tai san, boi
nho va xam pham danh dy, nhan phém.

4. Bién phap phong ngira

- Can tap trung canh giac trude cac phuong thuc tdn cong k¥ thuat, canh gidc v6i nhitng email la,
dia chi email khong rd rang.

+ Khong tai tap tin va nhitng dudng dan dang ngd

+ Pao tao nhan vién nhiing dAu hiéu nhan biét website/ email gid mao

- Str dung cac cong cu diét virus dé x6a hét thu rac va ma doc trén website.
+ Thay doi tt ca mat khau

+ Lién hé véi nha cung cép dich vu luu trir web

+ Cap nhat hodc cai dat ban sao luu trén website

- Han ché st dung thiét bi cong cong, khong nhan vao dudng link la, han ché sir dung wifi cong
cong dé dang nhap vao cac tai khoan ca nhan. Han ché cho nguoi khéc sir dung thiét bi ca nhan

LO1- Giai thich dwoc sw anh huwéng ciia an toan thong tin ddi véi ca nhén, té chire va xa hji

Dua ra mot hé thong thong tin, yéu cau sinh vién giai thich sy can thi€t cua an toan thong tin doi voi
hé thong do, tir d6 n€u anh hudng cua an toan thong tin d61 vdi ca nhén, td chire va xa hoi.

Vidu 1:

Trung tdm tin hoc cua khoa cong nghé thong tin c6 nhiém vu dao tao cac khoa hoc ngén han vé
CNTT cho céc sinh vién cua truong. Hién nay trung tdm c6 mot website http://www.ttth_iuh.edu.vn
dé sinh vién xem, diang ky va thanh toan hoc phi cac khoa hoc qua website. Sau khi thi xong sinh
vién ciing c6 thé xem két qua cua cac khoa hoc qua website nay. Khi dang ky hoc cac khoa hoc sinh
vién phai cung cap day du thong tin ca nhan dé trung tdm luu trit quan ly. Khi thanh toan hoc phi
truc tuyén sinh vién phai cung cap thong tin vé thé ngan hang thanh toan. Thong tin cac khoa hoc
cling dugc website cung cap cho sinh vién tham khao va chon lya. Gido vién sau khi giang day thi
nhap céac két qua thi cta sinh vién thong qua website.

Hay trinh bay it nhat 3 tinh cin thiét ctia an toan thong tin ddi véi website cta trung tim. Tir d6 giai
thich sy anh hudng clia an toan thong tin ddi v6i ca nhan, t6 chtrc va xa hoi.

Céc tinh can thiét ctia an toan thong tin dbi voi website ciia trung tam tin hoc 1a nhimng yéu té quan
trong gitp bao v€ thong tin ca nhan ctia sinh vién, ddm bdo tinh toan ven va bao mat cua dir liéu hoc
phi va két qua thi, va duy tri uy tin ctia trung tim. Dudi day 1a ba tinh can thiét ciia an toan thong tin
cung v6i sy anh huong ciia chung ddi véi ca nhan, t chirc va xi hoi:
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1. Bdo vé thong tin ca nhan ctia sinh vién:

e Tinh can thiét: Dam bao rang thong tin ca nhan cua sinh vién nhu ho tén, s6 dién
thoai, dia chi email va thong tin thanh toan dugc bao v¢ va khong bi 10 ri.

e Su anh huéng:

« Ca nhan: Sinh vién cam thay an tam hon khi biét thong tin ca nhan ctia ho
dugc bao v¢, gitp tang cuong sy tin tudng va sy hai long véi dich vu.

« Tb chirc: Duy tri uy tin va danh tiéng cua trung tam tin hoc, tao diéu kién thuan
lg1 cho su phat trién kinh doanh va thu hat sinh vién méi.

e Xa hoi: Bam bdo tinh riéng tu va bao v¢ quyén lgi cua sinh vién trén internet,
gbp phan vao viéc xay dung mot moi truong tryc tuyen an toan va dang tin cay.

2. Bio vé dir liéu hoc phi va két qua thi:

« Tinh can thiét: Trién khai c4c bién phap bao mat nhu ma hoéa dit li¢u va co ché kiém
soat truy cap dé bao vé thong tin vé hoc phi va két qua thi khoi cac cudc tin cong
mang.

e Su anh hwéng:

« Canhén: Sinh vién cam thdy an tdm hon khi biét dit liéu vé hoc phi va két qua
thi ctia ho dugc bao vé khoi su xam pham va stra doi trai phép.

o To chire: Bdo v¢€ uy tin va do tin cay cua trung tam tin hoc, gitip duy tri sy hai
long cua sinh vién va thu hut sinh vién mai.

« Xa hoi: Pam bao tinh toan ven va minh bach cta hé théng gido duc, gop phan
vao viéc xay dung mot x3 hoi cong bang va phat trién bén viing.

3. Bio vé thong tin thanh todn truc tuyén:

o Tinh cin thiét: Dam bao rang thong tin vé thé ngan hang va giao dich thanh toan truc
tuyén duoc ma hoa va bao v€ an toan.

e Sw anh hwéng:

e Canhan: Tang cuong sy tin tudng va an tdm khi thuc hién giao dich thanh
toan tryc tuyén, giam nguy co mat mat tién bac va thong tin ca nhan.

o Tb chirc: Xay dung uy tin va dd tin cdy vdi sinh vién, tao diéu kién thuan loi
cho viéc phat trién kinh doanh tryc tuyén va mé rong thi truong.

e Xa h¢i: Thuc déy viéc st dung thanh toén truc tuyén, tao diéu kién thuan loi
cho thuong mai dién tir phat trién va gdp phan vao viéc phat trién kinh té sb.
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Vidu 2:

Nha in cia truong Pai hoc Cong nghiép Tp. HCM c6 mot Website DAT THUC PON CAC MON
AN TRUC TUYEN (http://www.cantin_ijuh.edu.vn) nhim gitip cho cac nhan vién, gido vién va sinh
vién (goi chung 1a khich hang) ciia truong cé thé tim va dit thyc don cac mén an cho bira an
sang/trra/tdi thong qua website va thic dn s& duoc giao téi tan phong/khoa cia khach hang ma
khach hang yéu cau. Website c¢6 hién thi danh muc va gia ca cua cac mén an dé khach hang tham
khao. Dé co thé dat cac mén an, khach hang phai dang ky 1am thanh vién cua Website. Dé dang ky
thanh vién thi khach hang phai cung cip thongtin c4 nhan nhu ho tén, sd dién thoai, dia chi email,
mi sd gido vién/ma sinh vién dé hé thong luu trir va quan 1y. Khi dit mén khach hang c6 thé thanh
toan don dit hang truc tuyén hodc tra tién mat ngay khi nhan cdc moén an. Khi thanh toan thyc don
tryc tuyén khach hang phai cung cip thong tin vé thé ngan hang thanh toan. Hay trinh bay it nhat 3
tinh can thiét cta an toan thong tin dbi voi website nha an. Tir d6 giai thich sy anh huong cua an
toan thong tin di v4i ca nhan, t6 chirc va x4 hoi.

Céc tinh can thiét ciia an toan thong tin dbi v6i website nha an 13 nhiing yéu t6 quan trong dé dam
bao bao vé thong tin ca nhan cua khach hang, ngin chin cac cudc tdn cong mang va duy tri uy tin
ctia doanh nghiép. Dudi ddy 1a ba tinh can thiét ciia an toan thong tin cing véi su anh hudng cua
chung ddi v6i ca nhan, t6 chirc va xa hoi:

1. Bdo vé thong tin ca nhan cta khach hang:

o Tinh can thiét: Pam bao rﬁng thong tin ca nhan nhu ho tén, sb dién thoai, dia chi
email va thong tin thanh toan dugc bao vé va khong bi ro ri.

e Su anh hwéng:

« Ca nhan: Nguoi ding cam thiy an tdm hon khi biét thong tin ca nhan cta ho
dugc bao vé, gitp tang cuong sy tin tudng va sy hai long véi dich vu.

o To chirc: Duy tri uy tin va danh tiéng ctia nha an, tao diéu kién thuén lgi cho su
phat trién kinh doanh trong tuong lai.

e Xa h¢i: Pam bdo tinh riéng tu va bdo v¢ quyén lgi ciia nguoi dung trén
internet, gop phan vao viéc xay dung mdt moi trudng truc tuyén an toan va
dang tin cay.

2. Ngan chan cic cudc tan cong mang:

o Tinh can thiet: Trién khai cac bién phap bao mat nhu tuong lira, phan mém diét virus
va ma hoda dir liéu d€ ngan chdn cac cudc tan cong tir bén ngoai.

e Su anh hudng:

« Ca nhan: Nguoi dung cam thdy an tim hon khi biét thong tin ca nhan cia ho
dugc bao vé khéi cac cudc tin cong mang, giam nguy co mat mat thong tin va
tién bac.

21



« To chirc: Bao vé hé thong thong tin ctia nha an khoi cac mdi de doa mang, giup
duy tri su 6n dinh cua dich vu va tranh mat mat vé kinh phi va uy tin.

« Xai hdi: Gop phan vao viée tao ra mot méi trudng truc tuyén an toan hon cho
tat ca nguoi dung, ngan chin toi pham mang va bao vé hé théng thong tin quan
trong.

3. Bao vé thong tin thanh toan trwe tuyén:

« Tinh cén thiét: Dam bao rang thong tin vé thé ngin hang va giao dich thanh toan truc
tuyén duoc ma hoa va bao vé an toan.

e Su anh hudng:

e Ca nhan: Tang cuodng su tin tuéng va an tam khi thuc hién giao dich thanh
toan truc tuyén, giam nguy co mat mat tién bac va thong tin c4 nhan.

o Tb chirc: Xay dung uy tin va do tin cay véi khach hang, tao diéu kién thuan loi
cho viéc phat trién kinh doanh tryc tuyén va mo rong thi truong.

e Xa hoi: Thuc déy viéc st dung thanh toan truc tuyén, tao diéu kién thuan loi
cho thuong mai dién tir phat trién va gdp phan vao viéc phat trién kinh té sb.

Vi du 3:

Puong st Viét Nam sir dung website www.dsvn.vn dé giup hanh khach dat va mua vé truc tuyén.
Thong qua website, cac nha ga quan Iy dugce qua trinh ban, mua vé ctiia ngudi dan ciing nhu thé hién
cac tinh wu viét khac thong qua cac nghiép vu diéu hanh. Website hién thi cac thong tin can thiét ma
khach hang mong mudn: tuyén tau, gia vé, thoi gian chay, thoi gian dén, tinh trang s chd cho mdi
toa ... Dé co thé dat vé, hanh khach truy cap vao website va tra ciru thong tin: chon ngay di, ga di, ga
dén, thoi gian phu hop, loai ghé ... cling nhu bat budc phai cung cip dung thong tin c4 nhan: ho tén
nguoi di, thong tin gidy to tuy than (s6 CMND hodc thé cin cude, s6 hd chiéu ...), nim sinh va mot
sd thong tin bd sung khac.

Khach hang cting c6 thé thanh toan truc tuyén hodc thanh toan tai cac dia diém chi dinh(ngan hang,
nha ga, dai 1y, cic diém thu ho ...). Quan 1y ga/nhan vién tiy theo chirc ning,nhiém vu duoc giao
thuc hién cac thao tdc nghiép vu lién quan dén quy dinh dat chd, ban vé,huy veé, doi ngay, cap nhat
thong tin lién quan dén gia vé, giam gia, cac wu dai, khuyén céo ...ciing thong qua cong thong tin
nay.Hay trinh bay it nhat 3 tinh can thiét ctia an toan thong tin ddi véi website DSVN. Tur d6
giaithich sy anh huéng ctia an toan thong tin déi véi ca nhan, t6 chirc va xi hoi.

Céc tinh can thiét cua an toan thong tin dbi voi website DSVN (Pudng sit Viét Nam) 13 nhitng yéu
t6 quan trong giup bao vé thong tin c4 nhan ciia hanh khach, dam bao tinh toan ven va bao mat cua
dir liéu vé tau, va duy tri su tin cdy cua h¢ théng van tai duong sit. Dudi day l1a ba tinh can thiét cua
an toan thong tin cung véi sy anh hudng cta ching ddi véi ca nhan, t6 chic va xa hoi:
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1. Bdo vé thong tin ca nhan ctia hanh khach:

« Tinh can thiét: Dam bao rang thong tin c4 nhan cta hanh khach nhu ho tén, sb
CMND hodc thé can cudc, nam sinh va cac thong tin khac duogc bao vé va khong bi ro
Ii.

e Su anh huéng:

« Canhén: Hanh khach cam thiy an tim hon khi biét thong tin c4 nhin cua ho
dugc bao v¢, gitp tang cuong sy tin tudng va sy hai long véi dich vu.

o Tb chirc: Duy tri uy tin va danh tiéng ctia DSVN, tao diéu kién thuén loi cho
su phat trién van tai duong sit va thu hat khach hang méi.

e X4 hgi: bam bao tinh riéng tu va bao vé€ quyén lgi cia hanh khach trong viéc
st dung dich vu van tai cong cong, gbp phan vao viéc xay dung mdt moi
truong truc tuyén an toan va dang tin cdy.

2. Bao vé dir liéu vé tau va giao dich thanh toan:

e Tinh can thiét: Trién khai cac bi¢n phap bao mat nhu ma hoa dir liéu va co ché ki€ém
soat truy cap dé€ bdo v¢ thong tin vé vé tau va giao dich thanh toan truc tuyén khoi cac
cuQc tan cong mang.

e Su anh hwéng:

« Canhén: Hanh khach cam thay an tdm khi biét di liéu vé vé tau va thanh toan
cua ho dugc bao vé khoi sy xam pham va stra doi trai phép.

o To chire: Bao vé uy tin va do tin cdy cua DSVN, gitip duy tri su hai long cua
hanh khach va thu hat khach hang mai.

e Xa h¢i: Bam bao tinh toan ven va minh bach ctia h¢ thong van tai duong sat,
gbp phan vao viéc xay dung mot xa hdi cong bang va phat trién bén viing.

3. Bdo vé thong tin quan ly va hoat dong nghié€p vu ciia DSVN:

« Tinh can thiét: Pam bao rang thong tin quan 1y vé dat chd, ban vé, cap nhat thong tin
gia vé va cac vu dii duge bao vé khoi sy xAm nhap va sira doi trai phép.
e Su anh huéng:
« Ca nhan: Hanh khach cam thay an tim khi biét hé thong van tai dudng sit hoat

dong mot cach an toan va hi¢u qua.

« T chirc: Duy tri sy hoat dong 6n dinh va hiéu qua ciia DSVN, gilip nang cao
hiéu suét va loi ich cho t6 chirc.

e Xa hoi: Bam bdo sy an toan va tin cdy cua h¢ thong van tai cong cong, gop
phan vao viéc cai thién dich vy va giam un tac giao thong.
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LO2- Nhan dang dwoc cic mdi de doa anh huong dén ATTT ciia mot t6 chike / ca nhan

Dua ra mot tinh huéng mang tinh thuc tién ctia mot hé thdng thong tin. Yéu cdu sinh vién chi

ra cac mdi de doa, néu ra duoc 1y do, phan tich hau qua va dua ra cac giai phap khic phuc.

Mot vai mdi de doa dén an toan thong tin:

Mot nhan vién dung may tinh cong cong dé ding nhip va giai quyét cong viée cua cong ty.
(Hanh dong vo y)

Mot nhan vién ding may tinh dang 1am viéc & cong ty dé tai game, tai nhac, phim vé may dé
giai tri. C4c trang web hau nhu khong rd ngudn gbc. (Hanh dong vo ¥)

Mot nhan vién tu ¥ cai dat phan mém vao mdy tinh ciia co quan ma khong thong qua don vi
c6 tham quyén. (Hanh dong vo y hoic ¢b ¥)

Mot sinh vién CNTT thuc hién tin cong vao mot trang web dé thu thap, diéu chinh, pha hoai
thong tin, 1am hu hai cac chirc nang ciia mot hé théng. (Hanh dong co ¥)

Mot nhan vién bi mua chudc dé cung cap thong tin nhay cam ciia to chirc. (Hanh dong cb )
Mot doanh nghiép dat tru so tai noi thuong xuyén xay ra thién tai, 1i lut, mét dién. (Thién tai)
Mot hé théng mang may tinh ctia cong ty thuong xuyén xdy ra 16i phan cing hoic/va khong
cap nhat phan mém hoic str dung phan mém khong c6 ban quyén (LAi k§ thuat)

Mot doanh nghiép khong dua ra bat ky quy dinh nao vé viéc st dung hé théng mang may
tinh trong t6 chirc. (L3i quan 1y)

Mot doanh nghiép khong xiy dung doi ngii nhan vién bao tri, quan tri hé thong, khong
thuong xuyén tap huan dé cap nhat cong nghé méi. (Li quan 1y)

24



