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1 Khai niém co ban
» Hé thong phap luat
» Cac van ban quy pham phap luat
» Hién phép
» Luat, b luat
» Nghi dinh
» Thong tu
» Muc dich cua van ban quy pham phap luat
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Hé thong phap luat

» La tong thé cac quy pham phap luat, cic nguyén tac, dinh hudng
va muc dich cua phap luat c6 mbi lién hé mat thiét va thong nhat
vO1 nhau, dugce phan dinh thanh cac nganh luat, cac ché dinh
phap luat va dugc thé hién trong cac vin ban do co quan nha
nude Viét Nam c6 tham quyén ban hanh theo nhitng hinh thirc,
thu tuc nhat dinh dé diéu chinh cac quan hé xa hoi phat sinh trén
[anh tho Viét Nam.

» La mot khai niém chung bao gom hai mit cu thé la: Hé thong
cau truc ciia phap luat va hé thong vin ban phap luat
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Hé thong phap luat

hé thong vin ban phap luit

» Hién phap

» Luat hoac bo luat

» Vin ban dwéi ludt: Nghi quyét, Nghi dinh, Thong tuw,...
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Hién phap

Hién phap

»1a mot hé thong quy dinh nhiing nguyén tic chinh tri cin ban va
thi€t 1ap kién trac, thu tuc, quyén han va trach nhiém cua mot
chinh quyén.
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B0 Luat va Luat

»1a van ban quy pham phép luat do Quéc hoi ban hanh dé cu thé
hoa Hién phap nham diéu chinh cac loai quan h¢ xa hoi1 trong
cac linh vuc hoat dong cua xa ho1. Cac bd luat va luat nay déu
c6 gia tri phap li cao (chi sau Hién phap) va co pham vi tac dong
rong 16n dén dong dao cac tang 16p nhan dan.
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B0 Luat va Luat

» Bo Luat la mot van ban quy pham phap luat do Quoc hd1 ban
hanh nhim diéu chinh va tac dong rong rai dén cac quan h¢ xa
ho1 trong mat linh vue hoat dong nao do cua xa ho1 (vi du: Bo
luat Hinh su, BO luat To tung Hinh su, B0 luat Lao dong, Bo
luat Dan su,...).

» Luat cling 1a mot van ban quy pham phép luat do Quoc hoi ban
hanh trinh ty ban hanh va hi€u lyc giong bo luat, song pham vi
cac quan hé x3a hoi can diéu chinh hep hon, chi trong mot linh
vuc hoat dong, mot nganh hodac maét gio1 (vi du: Luat dat dai,
Luat thué, Luat xay dung, ...).
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Nghi dinh

»1a chinh phil ban hanh dung dé huéng dan luit hodc quy dinh
nhirng viéc phat sinh ma chua c6 luat hoac phap 1énh nao diéu
chinh. Mit khéc, nghi dinh do Chinh phu ban hanh dé quy dinh
nhitng quyén loi va nghia vu cua nguoi dan theo Hién phép va
Luat do Quéc hd1 ban hanh.

» No6i mot cach dé hiéu hon thi Nghi dinh 1a quy dinh cho ting
linh vuc (nha nudce, doanh nghiep..).
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Thong tu

» La vin ban giai thich, huéng dan thuc hién nhitng vin ban cia
nha nudc ban hanh, thudc pham vi quan li cia mot nganh nhét
dinh.

»Pon gian hon, cb thé noi thong tu dung dé huéng dan nghi dinh,
do cap b, bd trudng ky ban hanh.
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Cong van

» La hinh thitc van ban hanh chinh dung pho bién trong cac co
quan, t0 chirc, doanh nghiép

> La phu’O’ng tién giao tiép chinh thtc cia co quan Nha nu’()’c V01
cap trén, cap dudi va vdi cong dan. Tham chi trong céac to chirc
xa hd1 va cac doanh nghi€p trong hoat dong hang ngay cling
phai soan thao va st dung cong van dé thuc hién cac hoat dong
thong tin va giao dich nham thyc hién cac chtrc ning va nhiém
vu cua minh.

IO TS B mén Hé thong théng tin

www.iuh.edu.vn




Muc dich cua van ban quy pham phap luat

» Ban hanh vin ban quy pham phép luit nham diéu tiét nhitng van
dé thuec tién.

» X4 hoi ngay cang phat trién da dang, da chiéu véi nhitng moi quan hé
phtrc tap, nhiéu van dé lién quan truc tiép dén su 6n dinh va phat trién
kinh té — xa hoi dang dat ra cho Nha nudc nhirng van dé thuc tién can
phai giai quyét trong qua trinh quan 1y, diéu hanh.
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Muc dich cua van ban quy pham phap luat

» Van ban quy pham phap luat nham thé ché hoa va bao dam thuc
hién cac chinh sach.

» Phap luat la biéu hién hoat dong cua cac chinh sach.

» Phap luat dugce ban hanh co thé dua ra cac bién phap gian tiép, thong
qua vi€c tao ra hanh lang phap 1y ma trong pham vi do, tirng ca nhan
dong vai tro la déng luc.

» Luat phap c6 thé dem lai cong bang xa hoi, glam do1 ngheo, tao ra dong
luc cho xa hoi phat trién (bén virng). Bang cac van ban quy pham phap
luét, chinh quyén dia phuong dua ra cac bién phap thu hat dau tu,
khuyén khich su phat trién cua cac doanh nghiép, cac co ché thuc thi
hi¢u qua.
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Muc dich cua van ban quy pham phap luat

» Ban hanh Vin ban quy pham phap luat nham tao ra/phan bo/phat
huy cac ngudn luc nham phat trién kinh té.

» Phap luat c6 thé tao diéu kién dé tang viec lam va tang thu nhap.

» Phap luét tao diéu kién cho cac chﬁ‘sé’ hitu tiép can véi cac cong nghé thong
tin va thi truong, voi cac ky nang vé tin dung va quan ly, qua do gitp ho tang
nang suat lao dong va tang thu nhap (dac bi¢t la cac vung sau vung xa)

» Ban hanh vin ban quy pham phap luit gép phan nham 6n dinh trat tu
xa ho1, tao co hd1 quan ly tot va phat trién.

» Vin ban quy pham phap luat lam thay doi cac hanh vi xir su khong
mong muon va thiét 1ap cac hanh vi xir su phu hop.
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Cac bo luat can tim hicu

» Luit Cong nghé thong tin, s6 67/2006/QH11, Qudc hoi thong
qua 29/06/2006, c6 hiéu lyc 01/01/2007

» Luét giao dich dién tir, s6 51/2005/QH11, Qudc hoi thong qua
29/11/2005, ¢6 hiéu luc 01/03/2006.

» Luat sé hiru tri tué Viét Nam, so 50/2005/QH11, Qudc hoi
thong qua 29/11/2005, c6 hiéu luc 01/07/2006

» Luit an ninh mang 2018, s6 24/2018/QH14, Qudc hoi thong
qua 12/06/2018, c6 hiéu lyc 01/01/2019
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2. Luat CNTT

» Quoc hoi thong qua 29/06/2006, cé hiéu luc 01/07/2007.

» Can ctr vao Hién phap nude Cong hoa xi hoi chii nghia Viét
Nam nam 1992 di duoc sira doi, bo sung theo Nghi quyét so
51/2001/QH10 ngay 25 thang 12 ndm 2001 ctia Qudc hdi khoa
X, ky hop thtr 10.

» La vin ban phap luit cao nhat trong linh vuc CNTT dinh huéng
va tao hang lang phap 1y cho linh vuc CNTT phat trién va hoi
nhéap quoc té.
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2. Luat CNTT

» Luat CNTT quy dinh v€ hoat dong ing dung va phat trién CNTT,
cac bién phap bao dam ung dung va phat trien CNTT, quyén va
nghia vu cua co quan, to chirc, cd nhan tham gia hoat ddng irng dung
va phat trién CNTT. 7 ?

» Luat nay ap dung doi1 voi to chire, ca nhan Viét Nam, t6 chure, ca
nhan nudc ngoai tham gia hoat dong rng dung va phat trién cong
ngh¢ thong tin tai Viét Nam.

» Xem chi tiét luat CNTT
http://moj.gov.vn/vbpq/lists/vn%20bn%20php %20lut/view deta
il.aspx?itemid=15084

» https://mic.gov.vn/Pages/ChuyenMuc/1458//de-muc-Cong-nghe-
thong-tin.html
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2. Luat CNTT

Sw cin thiét ban hanh Luit CNTT

» Tam quan trong ciia CNTT

» Phat huy hi€u qua nang luc tri tu¢ cua nguolr VN

» Thiic day phat trién kinh t,é, rit ngan khoang cach phat trién so voi cac
nudce trong khu vue va theé gion

» Tao diéu kién hoi nhap kinh té quéc té va dam béo quéc phong, an ninh

> C,f)ng nghiép CNTT 1a nganh cong nghiép ma gid tri cua san pham chu
yeu la ham lu:Q’r}g cong ngh¢ Yé tr1 thirc cao s¢ la nganh cong nghi¢p mui
nhon, 1a nhan t6 quan trong day nhanh téc d0 CNH, HPH dat nuéc.
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2. Luat CNTT

Su can thiét ban hanh Luit CNTT
» Hién trang nganh CNTT cua VN
» Con nhiéu van dé bat cap
» Phat trién chua dong b0, chua dap ing dugc yéu cau CNH, HPH va yéu cau
hoi nhap kinh té quoc té.
» Viéc dau tu cho CNTT con dan trai va kém hiéu qua.
» Nang luc canh tranh cta cac doanh nghiép CNTT Viét Nam con yéu.
» Vigc img dung CNTT trong quan 1y, nhat 13 quan 1y hanh chinh cua cac co
quan nha nuéc con cham, chua dong bg, hiéu qua chua cao.

» San pham CNTT co st canh tranh thap, tham nhap duogc vao thuong truong
thé gidi khong dang keé.
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2. Luat CNTT

Su can thiét ban hanh Luat CNTT
» Nguyén nhan gay ra hién trang nganh CNTT cua VN
» Nhiéu nguyén nhan khac nhau
» Trong d6 c6 nguyén nhan vé to chirc thuc hién va moi trudng phap 1}’1 Vi cac
van ban quy pham phap luat hién c6 ¢ nudc ta con roi rac, don 1€ nén hoat
dong CNTT chua dugc diéu chinh boi mot hé thong cac quy pham phap luat
thong nhat, dong b0 va cap nhat VO’l su phat trién cia CNTT thé g10’1
> Do d6, can thiét phai co Luat veé CNTT dé diéu chinh cac moi quan h¢
xa hoi mai phat sinh do sy phat trlen cua CNTT, tao co s¢ phap ly dé gop
phan khic phuc nhirng yeu kém, day manh wng dung va phat trién
CNTT.
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2. Luat CNTT

Tim hiéu mot so diéu khoan luat
Dié?u 8. Quyén ciia to chire, cd nhan tham gia hoat dong vng dung va phat
trién cong nghé thong tin
Diéu 9. Trach nhiém cua t6 chirc, ca nhdn tham gia hoat dong vng dung va
phat trién cong nghé thong tin
Diéu 12. Cdc hanh vi bi nghiém cam
Diéu 16. Truyén dwa théng tin so
Diéu 21. Thu thdp, xit Iy va sir dung théng tin ca nhan trén méi truwong mang
Diéu 69. Bdo vé quyén sé hivu tri tué trong linh viee céng nghé thong tin
Diéu 71. Chéng vi rit mdy tinh va phan mém gay hai
Diéu 72. Bdo ddam an toan, bi mdt thong tin
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2. Luat CNTT

Tim hiéu mét s6 diéu khoan luat

- Poc hiéu

- (3141 thich

- Cho vi du minh hoa tinh huéng vi pham diéu khoan luat

- Pua ra muc phat khi vi pham diéu khoan luat (doc thém céc
nghi dinh dugc dua ra sau luat)
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2. Luat CNTT

Tim hiéu mét s6 diéu khoan luat
» Vi du 1: Tim hiéu diéu 8, khoan 1, muc d

/Diéu 8. Quyén cda té chirc, cd nhan tham gia hoat\
déng rng dung va phat trién céng nghé théng tin
1. Té chdre, ca nhan tham gia hoat déng trng dung cdng nghé
théng tin c6 cac quyén sau day:
d) Phan phat cac dia chi lién lac c6 trén méi treong mang khi
K co sw dong y cua chu s& hitu dja chi lién lac do; /
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2. Luat CNTT

Tim hiéu mét s6 diéu khoan luat
» Vi du 2: Tim hiéu diéu 8, khoan 1, muc d

/Dic‘“eu 8. Quyeén cua té chirc, cd nhan tham gia hoat dc_‘)ng\
irng dung va phat trién céng nghé théng tin
1. Té chure, ca nhén tham gia hoat déng tng dung céng nghé théng tin
cO cac quyén sau day:
d) Ttr chéi cung cdp hodc nhén trén moi trweong mang san pham,
dich vu trai vai quy dinh cua phap lugt va phai chju trach nhiém vé
viéc do.
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 1: Tim hi€u diéu 9, khoan 2

Géu 9. Trach nhiém cua t6 chirc, ca nhan tham gia hoat dong trng dung\
va phat trien céng nghé théng tin

2. Té chure, ca nhan khi hoat déng kinh doanh trén méi trvong mang phdi théng bao cong

khai trén moi trwang mang nhirng théng tin ¢ lién quan, bao gém:

a. Tén, dia chi dia ly, sé dién thoai, dja chi thw dién tu;

b. Théng tin vé quyét dinh thanh Iap, gidy phép hoat déng hodc gidy chirng nhdn dang ky

kinh doanh (néu co);

c. Tén co quan quan ly nha cung cap (néu co); /

. Théng tin vé gia, thué, chi phi vén chuyén (néu cé) cua hang hda, dich vu.
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat

Bai 2a: Tim hiéu di¢u 12, khoan 2, muc c

Bai 2b: Tim hiéu diéu 12, khoan 2, muc d

Bai 2c: Tim hiéu diéu 12, khoan 2, muc d
/Biéu 12. Cac hanh vi bj nghiém cam A
2. Cung cap, trao déi, truyén dua, lwu trir, s&r dung thdng tin s& nham muc dich sau day:
c) Tiét 16 bi mat nha nwére, bi mat quan sw, an ninh, kinh té, déi ngoai va nhirng bi mat khac da
dworc phap lugt quy dinh;
d) Xuyén tac, vu khéng, xtc pham uy tin cda té chure, danh dw, nhdan pham, uy tin cda cong dan;
@ Quang cao, tuyén truyén hang hoa, dich vu thuéc danh muc cam da duroc phap lugt quy dinh. /
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 3: Tim hiéu diéu 12, khoan 2, muc ¢

/Diéu 12. Cac hanh vi bi nghiém cam N
3. Xam pham quyén sa hiru tri tué trong hoat dong cong nghé thong
tin; san xuat, lwu hanh san pham cong nghé thong tin trai phap luat;
gia mao trang thong tin dién t&r cda to chire, ca nhan khac; tao duong
dan trai phép déi véi tén mién cda té chire, ca nhan sir dung hop
phap tén mién do.

\_ _/
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 4: Tim hiéu diéu 16, khoan 4, muc ¢

/Diéu 16. Truyén dwa théng tin s6 A
4. T6 chirc, ca nhan truyén dua thong tin s6 cda to chire, ¢a
nhan khac khéng phai chiu trach nhiém vé ndéi dung thong tin
do, trir trwong hop thuwe hién mét trong cac hanh vi sau day:
¢) Lwa chon va sira d6i ngi dung thdng tin duoc truyén dua.

o /
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 5: Tim hiéu diéu 21, khoan 4, muc ¢

/Diéu 21. Thu thap, xt ly va str dung thdng tin cé\
nhan tren moi triro’ng mang
1. T6 chire, ca nhan thu thap, xd Iy va st dung thdng tin ca
nhan cua ngudi khac trén méi trweong mang phai dwoc nguoi
dé dong y, trir trrong hop phap luat co quy dinh khac

o /
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 6a: Tim hiéu diéu 21, khoan 2, muc a
Bai 6b: Tim hiéu diéu 21, khoan 2, muc b
Bai 6¢: Tim hiéu diéu 21, khoan 2, myc ¢

/Diéu 21. Thu thap, xt ly va str dung théng tin ca nhan trén moéi trwréng mang \
2. To chire, ca nhan thu thap, xt Iy va st dung thdng tin ca nhan cda ngudi khac cé trach nhiém sau day:
a) Thong bao cho ngudi d6 biét vé hinh thirc, pham vi, dia diém va muc dich cha viéc thu thap, xd ly va st
dung théng tin ca nhan cda nguoi do;
b) Str dung dung muc dich thdng tin ca nhan thu thap duwoc va chi lwu trik nhirng thong tin do trong mot
khoang thoi gian nhat dinh theo quy dinh ca phap luat hoac theo thoa thuan gitra hai bén;
¢) Tién hanh cac bién phap quan ly, k§ thuat can thiét dé bao dam thong tin ca nhan khong bi mat, danh cap,
\_ tiét1o, thay déi hodc pha huy; %
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2. Luat CNTT

Bai tAp: Tim hiéu mét s6 diéu khoan luit
Bai 7: Tim hiéu diéu 69, khoan 2

/Diéu 69. Bao vé quyen sé hiru tri tué trong linh vwe N
cong nghé thong tin
2. Nguoi sir dung hop phap phan mém duoc bao hd ¢d quyén sao chép
phan mém do6 dé lwu trir du phong va thay thé phan mém bi pha hang
ma khong phai xin phép, khong phai tra tién ban quyén.:

/
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 8a: Tim hiéu diéu 71, khoan 1
Bai 8b: Tim hiéu diéu 71, khoan 2
Bai 8c: Tim hiéu diéu 71, khoan 3

/E)iéu 71. Chéng vi rut may tinh va phan mém gay hai N
T6 chirc, ca nhan khdng duorc tao ra, cai dat, phat tan vi rdt may tinh, phan mém gay hai vao thiét bi sé caa
nguoi khac dé thye hién mét trong nhirng hanh vi sau day:

1. Thay d6i cac tham s6 cai dat caa thiét bi s6;

2. Thu thap thdng tin cta nguoi khac;

3. X0a bo, lam mat tac dung cdia cac phan mém bao dam an toan, an ninh théng tin dwoc cai dat trén thiét bi so;
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2. Luat CNTT

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 9a: Tim hiéu diéu 71, khoan 2, muc a
Bai 9b: Tim hiéu diéu 71, khoan 2, muc b
Bai 9c: Tim hiéu diéu 72, khoan 2, muc d
/Diéu 72. Bao dam an toan, bi mat théng tin N

2. T6 chirc, ¢a nhan khong dworc thure hién mét trong nhirng hanh vi sau day:

a) Xam nhap, stra déi, xda bo néi dung thdng tin cda to chire, ca nhan khac trén mdi truong
mang;

b) Can tr& hoat dong cung cap dich vu ctia hé thong thong tin;

d) Bé khoa, trém cap, s&r dung mat khau, khoa mat ma va thong tin cia t6 chire, ca nhan
@éc trén mdi trwéng mang; /
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2. Luat CNTT

Tinh hinh vi pham luat CNTT

» B¢ khoa, trom cap, str dung mat khau xam nhap vao Facebook

cua ngu’m khéac va gia mao danh nghia dé chiém doat tai san cua
nguo1 khac

» XUc pham ngud1 khac trén Facebook/trang mang XH

> Tung tin sao Vi€t qua doi dé cau like (nan nhan co quyén yéu
cau boi thuong thiét hai khong?)

» Tung tin anh nhay cam cua nguo1 khac 1én mang
» Mua ban thong tin ca nhan trai phép
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3. Luat Giao dich Pién tu

» Qudc hoi thong qua 29/11/2005, co hiéu luc 01/03/2006.

» Luat ndy quy dinh vé giao dich dién tir trong hoat dong cua cac
co quan nha nudc; trong linh vuc dan su, kinh doanh, thuong
mai va cac linh vuc khac do phap luat quy dinh.

» Luat nay ap dung d6i véi co quan, t6 chirc, ¢4 nhan lua chon
giao dich bing phwong tién dién tir.
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3. Luat Giao dich Pién tu

» Luat ndy bao gom nhiéu cac quy dinh vé:
» Thong di€p dir li¢u, chit ky dién tr va chirng thuc chir ky dién tu
» Giao két va thuc hién hop dong dién tir
» An ninh, an toan, bao v¢, bao mat trong giao dich dién tu
» Giai quyét tranh chap va xir Iy vi pham trong giao dich dién tir
» http://www.moj.gov.vn/vbpq/lists/vn%20bn%20php % 20lut/
view_detail.aspx?itemid=17085
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3. Luat Giao dich Pién tu

Giai thich tir ngir (Diéu 4)
1. Chirng thuw dién tir 1 thong diép dir liéu do t6 chire cung cap dich vu chirng thue
chit ky dién tir phat hanh nham xac nhan co quan, t6 chdre, ¢a nhan duoc ching
thwee [a ngurai ky chir ky dién tir.
2. Chirng thurc chir ky dién tir a viéc xac nhan co quan, to chire, ca nhan duoc
ching thyee [a nguroi Ky chir ky dién tir.
3. Chworng trinh ky dién tlr [a chwong trinh may tinh duoc thiét 1ap dé hoat dong
doc lap hoac thdng qua thiét bi, hé théng thong tin, chuong trinh may tinh khac nham
tao ra mét chir ky dién tir dac trung cho nguoi ky thdng diép dir liéu.
4. Cor s& dir liéu 1a tap hop cac dir liéu dwoc sap xép, t6 chire dé truy cap, khai
thac, quan ly va cap nhat thong qua phuong tién dién tur.
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3. Luat Giao dich Pién tu

Giai thich tir ngir (Diéu 4)
5. D liéu la thong tin dudi dang ky hiéu, chir viét, chir s6, hinh anh, am thanh
hoac dang tuong tu.
6. Giao dich dién tir [a giao dich dwgc thuc hién bang phuong tién dién ti.
12. Thong diép dir liéu la thong tin dwoc tao ra, duwoc gui di, dwoc nhan va
duoc lwu trir bang phuong tién dién tir.
13. Té chirc cung cap dich vu chirng thuc chir ky dién tir la to chire thue
hién hoat déng chirng thuee chir ky dién tir theo quy dinh caa phap luat.
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3. Luat Giao dich Pién tu

Nguyén tic chung tién hanh giao dich dién tir (Dicu 5)
1. Tw nguyén lura chon st dung phuong tién dién tir dé thye hién giao dich.
2. Ty thoa thuan vé viéc lua chon loai cdng nghé dé thure hién giao dich dién
tur.
3. Khéng mét loai cong nghé nao duoc xem la duy nhat trong giao dich dién tir.
4. Bao dam s binh dang va an toan trong giao dich dién tir.
5. Bao vé quyén va lgi ich hgp phap cda co quan, t6 chire, ca nhan, lgi ich cua
Nha nuwéc, lgi ich cong cong.
6. Giao dich dién tr cia co quan nha nudc phai tuan thd cac nguyén tac quy
dinh tai Diéu 40 cha Luat nay.
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3. Luat Giao dich Pién tu

Piéu 9. Cac hanh vi bi nghiém cam trong giao dich dién tir
1. Can tr¢ viéc lua chon stir dung giao dich dién tir.
2. Can trd hodc ngan chin trai phép qua trinh truyén, giri, nhan thong diép dit
ligu.
3. Thay doi, xo4, huy, gia mao, sao chép, tiét 16, hién thi, di chuyén trai phép
mot phan hoac toan b thong di¢p dir licu.
4. Tao ra hoac phat tan chu:ong trinh phan mem lam r6i loan, thay d6i, pha hoai

hé thong diéu hanh hoic c6 hanh vi khac nham ph4 hoai ha tang cong nghé vé
giao dich dién tur.

5. Tao ra thong di¢p dir li¢u nhim thyc hién hanh vi trai phap luat.
6. Gian lan, mao nhan, chiém doat hodc sir dung trai phép chir ky di¢n tu cua
nguo1 khac.
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3. Luat Giao dich Pién tu

Piéu 22. Piéu kién dé bao dam an toan cho chir ky dién tir

1. Chit ky dién tir dugc xem 13 bao dam an toan néu duogc kiém chl'mg br?mg

mot quy trlnh kiém tra an toan do cac bén giao dich thoa thuan va dap tng

duoc cic diéu kién sau day:

a) Dit liéu tao chir ky dién tir chi gan duy nhat véi nguoi ky trong bdi canh dit

liéu do6 duogc stir dung;

? Dir lidu tao chit ky dién tir chi thudc su kiém soat cia nguoi ky tai thoi diem
s

}cl) Moi thay d6i d6i véi chit ky dién tir sau thoi diem ky déu c6 thé bi phat
1én;

d) Moi thay ddi dbi véi ndi dung cta thong diép dir liéu sau thoi diém ky déu

c6 thé bi phat hién.
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3. Luat Giao dich Pién tu

Diéu 45. Bao vé thong diép dir liéu

Co quan, t0 chtrc, ca nhan khong duge thuc hién bat ky hanh vi nao giy
phuong hai dén su toan ven cla thong di¢p dir 1iéu cua co quan, t6 chirc,
ca nhan khac.
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3. Luat Giao dich Pién tu

Mot s6 nghi dinh dinh kém Luat giao dich dién tir

» S6: 26/2007/ND-CP, thong qua ngay 15/2/2007
Nghi dinh quy dinh chi tiét thi hanh Luét Giao dich dién tir vé chir ky sé va
dich vu chung thuc chir ky so

» S6: 35/2007/ND-CP, thong qua ngay 08/03/2007
Nghi dinh quy dinh chi tiét thi hanh Luét Giao dich dién tir vé giao dich
dién tir trong hoat dong ngan hang

» S6: 52/2013/ND-CP, thong qua ngay 16/05/2013
Nghi dinh quy dinh chi tiét thi hanh Luat Giao dich dién tir vé thwong mai
di€én tw
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3.1 Nghi Pinh vé chir ky s6 va chung thu s6

»SO: 26/2007/NP-CP, Thong qua ngay
16/5/2013

» Nghi dinh nay quy dinh chi tiét vé chir ky so va
chirng thw so0; vi€éc quan ly, cung cap va swr
dung dich vu chirng thuc chir Ky so.

» http://vanban.chinhphu.vn/portal/page/portal/

chinhphu/hethongvanban?class id=1& page=
1&mode=detail&document id=20537

INNOVATION - UNITY - HUMANITY

www.iuh.edu.vn




O)\

3.1 Nghij Dinh vé chit ky s6 va chung thu s

Piéu 3. Giai thich tir ngir
1. "Chirng thwe s6" 1a mot dang chirg thu dién tir do t6 chirc cung cap
dich vu chirng thuc chir ky so6 cap.
2. "Chirng thw s6 nuéc ngO’al" la chig tl}u’ s6 do to0 chirc cung cap
dich vu chirng thuc chir ky s6 nudce ngoai cap.
3. “Chirng thwr 6 ¢6 higu Iy 1a chimg thu s0 chua hét han, khong b
tam dung hoac b1 thu hoi.
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3.1 Nghij Dinh vé chit ky s6 va chung thu s

Piéu 3. Giai thich tir ngir
4. "Chir ky s0" 13 mot dang chir ky dién tr dugc tao ra béng su bién doi
mot thong di€p dir liéu sur dung hé théng mat ma khong doi xtrng theo do
nguoi co duge thong diép dir liéu ban dau va khoa cong khai ctia nguoi
ky
5. “Chir Ky s6 nwéc ngoai” 1a chir ky so do thué bao str dung chtng thu
sO nudc ngodi tao ra.
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3.1 Nghij Dinh vé chit ky s6 va chung thu s

Piéu 3. Giai thich tir ngir
6. “Dich vu chimg thuc chir ky s0” 1a mot loai hinh dich vu chimg thuc
chitr ky dién tir, do to chirc cung cap glich vu chirng thuce chir ky so cap.
Dich vu chirng thuc chit ky so6 bao gom:
a) Tao cap khoa bao gom khoa cong khai va khoa bi mat cho thué bao;
b) Cap, gia han, tam ding, phuc hoi va thu hoi chirg thu s6 ctia thué
bao;
¢) Duy tri truc tuyén co so dir liéu vé ching thu s;
d) Nhirng dich vu khac c¢6 lién quan theo quy dinh.
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3.1 Nghij Dinh vé chit ky s6 va chung thu s

Piéu 3. Giai thich tir ngir
8. “Kho4a” 1a mot chudi cac so nhi phan (0 va 1) dung trong céc hé thong
mat ma.
9. “Khéa bi mat” 1a mot khoa trong cip khoa thudce hé thong mat ma
khong doi xtrng, dugc dung dé tao chit ky $0.
10. “Khoa cong khai” 1a mot khoa trong cap khoa thudc hé théng mat
ma khong doi xing, dugc st dung dé kiém tra chit ky s6 dugc tao bai
khoa bi mat twrong rng trong cap khoa.
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3.1 Nghi Binh vé chit ky so va chimg thu s

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 1: Tim hiéu diéu 9

Diéu 9. Piéu kién dam bao an toan cho chir ky sé \

Chir ky s6 duoc xem |a chir ky dién tir an toan khi dap &rng cac diéu kién sau:

1. Chir ky s6 duoc tao ra trong thoi gian ching thu s6 ¢d hiéu luc va kiém tra dwoc bang khoa cong khai ghi trén

chirng thu sé ¢o hiéu luc do.

2. Chir ky s6 duoc tao ra bang viéc st dung khod bi mat twong tng véi khoa cong khai ghi trén ching thu sé do

t6 chirc cung cap dich vu ching thue chit ky sé quéc gia, t6 chire cung cap dich vu ching thue chir ky sé cong

cong, t6 chirc cung cap dich vu chang thue chir ky sé chuyén ding dworc cap gidy chirng nhan da diéu kién dam

bao an toan cho chit ky s6 hoac t6 chirc cung cap dich vu ching thue chit ky s6 nwdc ngoai dwoc cong nhan tai

Viét Nam cap.

3. Khoa bi mat chi thudc sy kiém soat cdia ngudi ky tai thoi diém ky. /
éu

4. Khda bi mat va noi dung thong diép dir liéu chi gan duy nhat véi ngudi ky khi ngudi do ky sé thdng diép di li
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3.1 Nghi Binh vé chit ky so va chimg thu s

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 2: Tim hiéu diéu 10

/E)iéu 10. Noi dung ctia chirng thw sé \

bao gém cac néi dung sau:

1. Tén cda t6 chire cung cap dich vu ching thue chir ky sé.

2. Tén cudia thué bao.

3. Sé hiéu ctia ching thu s6.

4. Thoi han ¢6 hiéu lye cua chirng thu s6.

5. Khoa cdng khai cua thué bao.

6. Chit ky s6 cda to chire cung cap dich vu ching thuc chir ky so.

7. Cac han ché vé muc dich, pham vi str dung cta ching thu so.

8. Cac han ché veé trach nhiém phap ly cua té chire cung cap dich vu chirng thue chir ky sé’./

9. Cac noi dung can thiét khac theo quy dinh ctia B6 Buu chinh, Vién thong.
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3.2 ND vé giao dich dién tir trong ngan hang

»S6: 35/2007/ND-CP, thong qua ngay 08/03/2007
Nghi dinh quy dinh chi tiét thi hanh Lu4t Giao dich dién tir vé
giao dich dién tir trong hoat dong ngan hang
» http://vanban.chinhphu.vn/portal/page/portal/chinhphu/heth
ongvanban?class id=1&mode=detail&document id=21000
» Nghi dinh nay ap dung ddi voi cac co quan, t6 chirc, ca nhan lua
chon st dung hoac cung cép dich vu giao dich dién tir trong hoat
dong ngan hang.
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3.2 ND vé giao dich dién tir trong ngan hang

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 1: Tim hiéu diéu 8

ﬁ)iéu 8. Noi dung cua chirng tir dién tor \
1. Cac noi dung chu yéu cuaa chirng tir dién tir trong hoat déng ngan hang:
a) Tén va so hiéu cla chirng tu;
) Ngay, thang, nam lap chirng tur;
) Tén, dia chi ctia to chde hoac ca nhan 1ap ching tur;
) Tén, dia chi chia to chdrc hoac ca nhan nhan chirng tur;
d) N6i dung cua nghiép vu phat sinh;
Chir ky, ho va tén cta nguoi 1ap va nhirng nguai ¢ lién quan dén chirng tir theo quy /

e)
\th cua phap luat.
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3.2 ND vé giao dich dién tir trong ngan hang

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 2: Tim hiéu diéu 19

/Diéu 19. Hinh thirc bao quan, lwu triv chirng tir dién tiv \
1. Chirng tir dién t&r dwore bao quan, lwu trir bang phuong tién dién tir.
2. Co quan, t6 chirc, ca nhan duoc quyén lwa chon va ap dung hinh thire bao
quan, lwu trir chieng tir dién tir phu hop véi dac thu hoat dong va kha nang &ng
dung cdng nghé cua minh.
3. Trwong hop can thiét ¢d thé chuyén déi hinh thire bdo quan, lwu trir bang
@uong tién dién tlr sang lwu trir bang giay.. /
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3.2 ND vé giao dich dién tir trong ngan hang

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 3: Tim hiéu diéu 20

/Dic‘“eu 20. Yéu cau ve bao quan, lwu trir chirng tiv dién tor \
Luu trik chang tir dién tdr phai dam bao:
1. Tinh an toan bao mét, toan ven, day dd, khdng bi thay doi, sai léch
trong suét thoi gian luu trik.
2. Lwu trir dung va da thoi han doi véi tirng loai chirng tur theo cac quy
dinh cua phap luat.

Q In dwoc ra giay hoac tra ciru duoc khi cd yéu cau. /
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3.3 Nghi dinh vé Thuong mai dién ti

»S6: 52/2013/ND-CP, thong qua ngay 16/05/2013

» Nghi dinh nay quy dinh vé viéc phat trién, ing dung va quin
ly hoat dong thwong mai dién twr

» http://vanban.chinhphu.vn/portal/page/portal/chinhphu/heth
ongvanban?class id=1&mode=detail&document id=167457
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3.3 Nghi dinh vé Thuong mai dién ti

» Nghi dinh nay ap dung doi véi cac thuong nhan, to chie, ca
nhan tham gia hoat ddng thuong mai di€n tir trén 1anh thd Viét
Nam, bao gém: a) Thuong nhan, t6 chirc, ca nhan Viét Nam:; b)
Ca nhan nudc ngoai cu tra tai Viét Nam; ¢) Thuong nhan, to
chirc nudc ngoai ¢ su hién dién tar Viet Nam thong qua hoat
dong dau tu, lap chi nhanh, van phong dai di€n, hoac thiét lap
website dudi tén mién Viét Nam.

INNOVATION - UNITY - HUMANITY

Bo mon He thong thong tin

www.iuh.edu.vn




3.3 Nghi dinh vé Thuong mai dién ti

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 1: Tim hiéu diéu 27

/Diéu 27. Trach nhiém cua thwong nhan, t6 chirc, ca nhan A
s® hiru website thwwoong mai dién twr ban hang
1. Théng bao véi Bo Cong Thuwong vé viéc thiét 1ap website thuong mai
dién t&r ban hang theo quy dinh tai muc 1 Chwong IV Nghi dinh nay

\J. Thyrc hién day dd nghia vu thué theo uy dinh cua phap luat )
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3.3 Nghi dinh vé Thuong mai dién ti

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 2: Tim hiéu diéu 28

/Biéu 28. Cung cap théng tin trén website thwong mai dién \
ter ban hang
1. Website thwong mai dién tl&r ban hang phai cung cap day da thong tin vé
nguoi s& hiru website, hang hoa, dich vu va cac diéu khoan cua hop
dong mua an ap dung cho hang héa, dich vu duoc gidi thiéu trén website
theo quy dinh tir dieu 29 dén Diéu 34 Nghi dinh nay
2. NHirng thong tin nay phai dam bao cac yéu cau sau:
\ a) RO rang, chinh xac, dé tim va dé hiéu /
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3.3 Nghi dinh vé Thuong mai dién ti

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 3: Tim hiéu diéu 31

/Diéu 31. THonNg tin ve gia ca N
1. Thong tin vé gia hang hda hodc dich vu, néu co, phai thé hién
rd gia do bao bém hay chwa bao gém nhirng chi phi lién quan
dén viéc mua hang hda hoac dich vy nhu thué, phi déng gai,
phi van chuyén va cac chi phi phat sinh khac

N /
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3.3 Nghi dinh vé Thuong mai dién ti

Bai tap: Tim hiéu mét s6 diéu khoan luat
Bai 4: Tim hiéu diéu 33

/Biéu 33. TH6nNg tin vé van chuyén va giao nhan \
1. Thwong nhan, t6 chire, ca nhan phai cong bé nhirng thong tin sau vé diéu kién
van chuyén va giao nhan ap dung cho hang hda hoac dich vu gidi thiéu trén
wesite:

a) Cac phuong thae giao hang hoac cung tng dich vu

b) Thai han wadec tinh cho viéc giao hang hoac cung &rng dich vu, néu c6

c) Cac gidi han vé dia ly cho viéc giao hang hogc cung tng dich vu, néu ¢ /

.
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Tinh hinh vi pham trong hoat ddng TMDT

» Hién nay, tinh hinh td1 pham sur dung cong nghe cao xam pham
an ninh, an toan mang Internet dang c6 nhi€u dién bién phirc tap
VOl nhleu thu doan tinh vi hon.

» Lam gia website, gia mao thong tin khuyén mai duéi nhiéu hinh thire
ctia nha mang vién thong dé du do, 16i kéo ngudi str dung nap thé nham
chiém doat tai san.

» Tao ra cac dién dan thu hit nguoi tham gia r6i phat tan cac nd1 dung Itra
dao, nhan tin thong bao trung thuong sau do yeu cau 1€ phi nhan thudng
hoac chiém quyén st dung ca tai khoan trén mang xa hoi Facebook. Tao
lap tai khoan co6 giao dién giong tai khoan ngudi than cua nguoi bi hai
deé Itra dao chiém doat.
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Tinh hinh vi pham trong hoat ddng TMDT

» St dung mang Internet dé dang tin cho thué nha dat ao, yéu cau dit coc
tién hay gia mang ngudi nude ngoai dé két ban, giri qua sau do6 gia lam
nhan vién hai quan yéu cau ndp phi; lap tai khoan email giong hét email
d6i tac kinh doanh dé nghi chuyén tién theo hop dong kinh doanh nhung
thay d6i tai khoan thu huong va chiém doat.
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4. Luat so htru tri tué Viét Nam

» Luat s huru tri tué¢ Viét Nam

» Pugc Quoc hoi Viét Nam thong qua ngay 29/11/2005 va co hiéu
luc vao ngay 1/7/ 2006

» La luat quy dinh vé quyén tdc gid, quyén lién quan dén quyén
tic gid, quyén s¢ hivu cong nghiép, quyén doi véi giong cdy
trong va viéc bdao hé cdc quyén do.
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4. Luat so htru tri tué Viét Nam

» Luat nay ap dung ddi vai to chire, ca nhan Viét Nam; to chire, ca
nhan nudc ngoai dap ing cac diéu kién quy dinh tai Luat nay va
diéu udc qudc té ma Cong hoa xa hdi chu nghia Viét Nam 1a
thanh vién.

» http://moj.gov.vn/vbpq/lists/vn%20bn%20php % 20lut/view _
detail.aspx?itemid=16766
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4. Luat so htru tri tué Viét Nam

Poi twong quyen sé hiru tri tué (Picu 3)

1. Poi tuong quyéq tac gia bao gém tdc phcfm,vdn hoc, nghe
thuat, khoa hoc; doi tuong quyén lien quan dén quyén tac gia bao
gom cuoc biéu dién, ban ghi am, ghi hinh, chuwong trinh phat
So'ng, tin hiéu vé tinh mang chuong trinh c’lu’()’c md hod.

2. Poi tu’@ng quyén so htru cong nghigp bao gom sang . ché, kiéu
ddang céng nghiép, thiét ké bo tri mach tich hop ban dan, bi mdt
kinh doanh, nhan hiéu, tén thuwong mai va chi dan dia y.

3. Doi tuong quyén d6i voi gidng cay trong 1 giong cdy trong va
vat lieu nhan giong.
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4. Luat so htru tri tué Viét Nam

Cac loai hinh tic pham dwoc bao ho quyén tac gia (Piéu 14)
1. Tac phém van hoc, nghé thuat va khoa hoc dugc bao ho bao gdom:

a) Tac pham van hoc, khoa hoc, sach gido khoa, gido trinh va tac pham khac
duoc thé hién dudi dang chir viét hoac ky tu khac;

b) Bai giang, bai phat biéu va bai ndi khéc;

¢) Tac pham bao chi;

d) Tac pham am nhac;

d) Tac phém san khau;

¢) Tac pham di¢n anh va tac pham duoc tao ra theo phuong phap tuong tu (sau
day goi chung la tac pham dién anh);

g) Tac pham tao hinh, my thuat tng dung;
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4. Luat so htru tri tué Viét Nam

Cac loai hinh tac pham dwoc bio ho quyén tic gia (Diéu 14)
1. Tac phém van hoc, ngh¢ thuat va khoa hoc dugc bao hd bao gém:
h) Tac pham nhiép anh;
i) Tac pham kién trac;
k) Ban hoa do, so do, ban do, ban vé& lién quan dén dia hinh, céng trinh
khoa hoc;
1) Tac pham vin hoc, nghé thuat dan gian;
m) Chwong trinh may tinh, suu tap dir li€u.
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4. Luat so htru tri tué Viét Nam

Tim hiéu mét s6 diéu khoan luat
» Vi duy 1: Tim hiéu diéu 22, khoan 1

/Biéu 22: Quyén tac gia doi véi chwong trinh may tinh, swu tap dir Iiéu\
1. Chwong trinh may tinh la tép hop cac chi dan duworc thé hién duwdi dang céc Iénh, cac
maé, lworc db hodc bét ky dang nao khéc, khi gan vao mét phurong tién ma may tinh doc
duworc, ¢ kha ndng lam cho may tinh thure hién duwoc mét cong viéc hode dat duroc mét
két qua cu thé.
Chuwong trinh may tinh duwoc bdo hé nhw tac phdm van hoc, du duoc thé hién durdi
dang méa ngudn hay ma may.

/
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4. Luat so htru tri tué Viét Nam

Tim hiéu mét s6 diéu khoan luat
» Bai tap 1: Tim hiéu diéu 22, khoan 2

/Diéu 22: Quyeén tac gia doi véi chwong trinh may tinh, swu tap A
dir liéu
1. Swu tép dir lidu la tap hop co tinh séng tao thé hién & sw tuyén chon, sap xép
cac tw liéu duai dang dién twr hodc dang khéc.
Viéc bao hé quyén tac gia déi vdi swu tdp dir liéu khdng bao ham chinh céac tw liéu
Qé, khéng gay phuong hai dén quyén tac gia cua chinh tw liéu do. /
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4. Luat so htru tri tué Viét Nam

Tim hiéu mét s6 diéu khoan luat
» Bai tap 2: Tim hiéu diéu 28, khoan 2

Dieu 28. Hanh vi xam pham quyeén tac gia

3. Cong bé, phan phéi tac phadm ma khéng duworc phép

cua tac gia.

- /
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4. Luat so htru tri tué Viét Nam

Tinh hinh vi pham SHTT ¢ VN

» Hién nay, tinh trang vi pham SHTT & nuéc ta van dang & mic
bao dong.

» V&i su phat trién cua khoa hoc cong nghé, dic biét 1a CNTT,
viéc sao chép, quang ba ndi1 dung thong tin dudi cac dang thirc
nhu vin ban, hinh anh, 4m thanh. .. ngdy cang tré nén dé dang,
ton tai sy vi pham 16n do6i véi linh vuc phan mém hay ban quyén
trong van hoc ngh¢ thuat.
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4. Luat so htru tri tué Viét Nam

r

Tinh hinh vi pham SHTT & VN | e R iy
: : A . ASIA PACIEIC | | |

Ty 1€ vi pham ban quyén PM may . e % a2
4 =i Brunei B BET (A58 AT
tinh Bl China b3 70% 4% 7%
Ed Heng Keng I8N 41% 43% A43%
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Khao séat do Lién minh phan mém BSA (2018)

RO N R L AT Bé mén Hé théng théng tin

www.iuh.edu.vn




4. Luat so htru tri tué Viét Nam

Khuyén cao tir BSA
» “Choi véi liva” khi st dung phan mém khéng bé’m quyeén.

» Cac cudc tan cong mang va viec st dung phan mem khong ban
quyén c6 mdi lién h¢ chat ch€ voi nhau. Phan mém crack va

[udn di kem rui ro an chtra cac ma doc, co nguy co pha hong hé
thong may tinh, de doa dir li€u luu trén cac 6 cung

» DN c6 thé glam thleu nguy co an ninh mang tu phan mém
khong ban quyén bang cach bao dam mua phan mém tir cac
nguon hop phap va co chwong trinh/cach thirc quan ly tai
san phan mém noi bo.
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5. Luat An ninh mang

» Luat an ninh mang, s6 24/2018/QH14, Qubc hoi thong qua
12/06/2018, c6 hiéu luc 01/01/2019

» Luat ndy quy dinh vé hoat dong bao vé an ninh quoc gia va bao
dam trat tu, an toan xa ho1 trén khong gian mang; trach nhiém
cua co quan, t6 chirc, ¢4 nhan cé lién quan

» https://thuvienphapluat.vn/tintuc/vn/thoi-su-phap-luat/chinh-
sach-mo1/20609/toan-van-luat-an-ninh-mang-2018
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5.2 Luat an toan thong tin mang 2018

Muc dich — luat 2018

» Pé bao vé su an toan thong tin trén 03 phuong dién: tinh nguyén
ven cua thong tin, tinh bao mat thong tin va tinh kha dung cua
thOng tin;

» Luat An ninh mang 2018 quy dinh tip trung vao chong lai cac
thong tin doc hai, xam pham dén an ninh quéc gia, trat tu an
toan xa hoi, quyén va loi ich hop phap cta cac ca nhan, to chirc,
co quan trén mo1 truong mang.
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5.2 Luat an toan thong tin mang 2018

Cac hanh vi bi nghiém cam

» Dang tai, phat tan théng tin trén khong gian mang c6 nd1 dung tuyén
truyén chong Nha nuéc CHXHCNVN; kich dong gay 1 bao loan, pha
ro1 an ninh, gay ro1 trat tu cong cong; [am nhuc, vu khong; xam
pham trat 111 quan ly kinh té; sai su that gay hoang mang trong nhan
dan, gay thiét hai cho cac hoat dong kinh t€ - xa hd1, gdy kho khan
cho hoat dong cua co quan nha nudc hoac nguoi thi hanh cong vu,
xam pham quyén va lg1 ich hop phap cua t6 chitc, ca nhan khac dugc
quy dinh ta1 cac khoan 1, 2, 3, 4 va 5 Di€u 16 va hanh vi gian diép
mang, xam pham bi mat nha nudc, bi mat cong tac, thong tin ca nhan
trén khong gian mang quy dinh tai khoan 1 Pi1éu 17 cua Luat An
ninh mang;
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5.2 Luat an toan thong tin mang 2018

Cac hanh vi bi nghiém cam
» Chiém doat tai san; to chirc danh bac, danh bac qua mang internet; trom cap cudc vién

thong qudc té trén nén internet; vi pham ban quyén va sé hitu tri tué trén khong gian
mang;

» Gia mao trang thong tin dién tir cua co quan, to chirc, ca nhan; 1am gia, luu hanh, trom
cap, mua ban, thu thap, trao do6i trai phep thong tin thé tin dung, tai khoan ngan hang
ctia nguoi khac; phat hanh, cung cap, st dung cac phuong tién thanh toan trai phép;

» Tuyén truyén, quang cao, mua ban hang hoa, dich vu thuoc danh muc cam theo quy
dinh cua phap luat;
> Hu:('mg dan nguoi khéc thuc hién hanh vi vi pham phap luat

» T6 chur, hoat dong, cau két, xui giuc, mua chudc, lira gat, 16i kéo, ddo tao, huin luyén
nguoi chong Nha nu6c CHXHCNVN
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5.2 Luat an toan thong tin mang 2018

Cac hanh vi bi nghiém cam

» Xuyén tac lich str, phti nhan thanh tuu cécl} mang, pha hoai khoi dai doan két toan dan
toc, xuc pham ton giao, phan biét doi xir vé gioi, phan biét chung tdc;

» Thong tin sai su that gdy hoang mang trong nhan dan, gay thi€t hai cho cac hoat dong
KT - XH, gay kho khan ‘cho hoat dong cua co quan I}hél nudc hoac nguoi thi hanh
cong vy, xam pham quyén va loi ich hgp phap cua to chire, ¢4 nhan khac;

» Hoat dong mai dérq, t¢ nan xa ho1, mua ban nguo1; dang tai thong tin dam o, doi tr‘uy,
to1 ac; pha hoai thuan phong, m¥y tuc cua dan toc, dao duc xa hoi, strc khoe cong dong;

» X1 giuc, 161 kéo, kich dong nguoi khac pham toi.
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5.2 Luat an toan thong tin mang 2018

Tinh hinh tan cong an ninh mang

» Theo Cuc ATTT (bo Thong tin & Truyén Thong), Viét Nam 1a mot trong nhimg nudc
c6 nguy co nhiém ma doc cao trén thé gidi - Nam 2017, c6 khoang 14.000 cudc tan
cong mang vao cac hé thong thong tin ctia Viét Nam, bao gom gan 3.000 cudc tan
cong lira dao, 6.500 tan cong cai phan mém doc hai va 4.500 tan cong thay doi giao
dién.

» Nam 2017, trén 19.000 luot dia chi may chu web tai VN bi tin cong; trén 3 tri¢u dia
chi IP Viét Nam thuong xuyén nam trong danh sach den (black list) cta cac to chirc
quoc té; va c6 hon 100.000 camera IP dang dugc cong khai trén Internet ciia VN (trén
tong s6 307.201 camera IP) ton tai cac diém yéu va 16 hong bao mat c6 thé bi khai
thac 1o1 dung.
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5.2 Luat an toan thong tin mang 2018

Tinh hinh tan cong an ninh mang

» Theo Cuc ATTT (bd Thong tin & Truyén Thong), Viét Nam 1a
mot trong nhitng nude cd nguy co nhiém mi doc cao trén thé
2101 - Nam 2017, c6 hon 17 tri¢u luot truy van tir cac dia chi IP
ctia Viét Nam dén céac tén mién hodc IP phat tan/diéu khién ma
doc trén thé gidi, chil yéu 1a cac két nodi tdi cac mang botnet 16n
nhu conficker, mirai, ramnit, sality, cutwai, zeroaccess,...

INNOVATION - UNITY - HUMANITY

Bo mon He thong thong tin

www.iuh.edu.vn




5.2 Luat an toan thong tin mang 2018

Tinh hinh r0 ri thong tin ca nhan

» Trang mang xa ho1 nhu Facebook: VN ¢6 427.446 ta1 khoan
Facebook ca nhan bj 16 thong tin, dimg thir 9 trong bang xép
hang top 10 quoc gia 10 thong tin nhiéu nhat tir Facebook (cong
bo 4/2018). Tham gia cac tro choi lan truyén trén mang XH nay.

» Dat hang/giao dich qua cac rng dung mua ban/thanh toan/dat vé
truc tuyen tir. KH phai cung cap thong tin c4 nhan, tin dung dé
hoan tat giao dich. Vi du cac tng dung ctia ngan hang, bao hiém,
mua ban, dat vé, mang dién thoai, ....
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5.2 Luat an toan thong tin mang 2018

Tim hiéu mét s6 diéu khoan luat
» Bai tap 1: Diéu 8. Cac hanh vi bi nghiém cam vé an ninh mang

ﬁ S dung khéng gian mang dé thwc hién hanh vi sau day: \
d) Thong tin sai sy that gay hoang mang trong Nhan dan, gay thiét hai cho hoat déng
kinh té - xa héi, gy kho khan cho hoat déng clia co’ quan nha nwéc hodc ngudi thi
hanh céng vu, xam pham quyén va lgi ich hop phap cla co quan, té chirc, ca nhan
khac;

d) Hoat ddng mai dam, té nan xa hdi, mua ban nguwdi; dang tai thong tin dam 6, doi
truy, t6i 4c; pha hoai thuan phong, my tuc ctia dan tdc, dao dirc xa hdi, strc khde cla
cong dong;

Q)Xﬂi giuc, 16i kéo, kich ddng ngu¢i khac pham t6i. /
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5.2 Luat an toan thong tin mang 2018

Tim hiéu mét s6 diéu khoan luat
» Bai tap 2: Diéu 8. Cac hanh vi bi nghiém cam vé an ninh mang

6Thuc hién tan cbng mang, khing bb mang, gian diép mang, t6i pham mang; gay sw cé,\
tAn cdng, xam nhap, chiém quyén diéu khién, lam sai I&ch, gian doan, ngung tré, té liét
hodc pha hoai hé thong thong tin quan trong vé an ninh quoc gia
3. San xuat, dwa vao st dung cong cu, phuong tién, phan mém hoé&c cé hanh vi can trd,
gay rbi loan hoat déng cua mang vién thédng, mang Internet, mang may tinh, hé théng
théng tin, hé théng xt ly va diéu khién théng tin, phwong tién dién t&; phat tan chwong
trinh tin hoc gay hai cho hoat dong cua mang vién thdng, mang Internet, mang may tinh,
hé thdng thdng tin, hé thong Xt ly va diéu khién thong tin, phwong tién dién tr; xam nhap
trai phép vao mang vién thdng, mang may tinh, hé théng théng tin, hé théng xr ly va diéu
wlen théng tin, co s& di¥ liéu, phwong tién dién t&r cia nguwdi khac. /
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