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CHUONG L. GIOI THIEU HE THONG
1.1. Giéi thiéu hé théng thong tin

Hé thdng quan Iy thong tin sinh vién cta cac Trudng Pai hoc ABC & Thanh phé
HG6 Chi Minh 12 mét nén tang ¢ng dung web toan dién, duoc thiét ké dé hiéu qua hoa
viéc luu trix, quan ly va truy cip thong tin lién quan dén cac sinh vién cua truong. Puoc
xay dung véi muc tiéu tao ra mot méi truong tuong tac va tién lgi cho ca sinh vién, giao

vién va nhan vién quan ly, hé thong nay bao gom nhiéu tinh niang va chirc ning chinh.

Trong s cac tinh ning d6, hé théng cho phép luu trit hd so ¢4 nhan cua sinh
vién, bao gom thong tin ca nhan co ban, lich sir hoc tap va két qua dat duoc... Cac diém
thi cua sinh vién duoc cap nhat va luu trir mot cach chinh xac, cho phép sinh vién theo

ddi tién trinh hoc tap cua ban than théng qua mét giao dién truc quan va dé st dung.

Ngoai ra, hé théng cung cap cac chtc niang lién quan dén quan 1y lich hoc va
dang ky hoc phan. Sinh vién c6 thé dé dang xem lich hoc, dang ky hoic huy dang ky
cac khoa hoc, va kiém tra trang thai hoc phan théng qua hé thdng. Biéu nay khéng chi
giup tang cuong tinh tu chu cho sinh vién trong quan ly hoc tap caa minh ma con giam

thiéu c&c thu tuc hanh chinh cho phia nha truong.

Hé thong ciing tich hop mdt module quan Iy ho so tét nghiép, cho phép sinh vién
theo ddi tién trinh va dap ung cac yéu cau can thiét dé tot nghiép. Cac thdng tin vé hoat
dong hoc tap va su kién cua sinh vién ciing dugc cap nhat thuong xuyén, gidp sinh vién

khong bo 1§ bat ky théng tin quan trong nao tir truong.

Tong thé, Hé thdng quan 1y thong tin sinh vién cac Truong Pai hoc ABC & Thanh
phé HS Chi Minh 12 mét giai phap cong nghé hién dai, duoc thiét ké dé cung cap mot
trai nghiém quan ly hoc tap don gian, hiéu qua va tién lgi cho ca sinh vién va quan ly
gido duc. Hé théng dam bao tinh minh bach, an toan thng tin va ti wu trong viéc quan
Iy va trao doi théng tin gi4o duc, phuc vu tot cho nhu cau da dang cua cong dong dai

hoc.



1.2. M ta chirc ning ciia hé thong
Duéi ddy 1a mot s6 tinh ning chinh:

- Cong giang vién: Théng tin vé lich day, lich thi, théng tin caa giang vién,...

- Cong sinh vién: Théng tin vé lich hoc, lich thi, théng tin c& nhan caa sinh vién,...

- Tractru diém rén luyén: Pang ky tham gia hoat dong va xem diém rén luyén.

- Ping ky email IUH: Danh cho sinh vién dang hoc tap tai trudng c6 nhu cau sir
dung.

- C6ng LLKH cua CBVC: Tra ctru, cap nhat ly lich caa can bo vién churc.

- Lién hé - Phan hoi: Cac lién hé phan hoi gop y vé dich vu CNTT trong toan

truong.
1.3. Thyc trang an toan thong tin ciia hé thong
1.3.1. Phén tich:

C6 ba loai nguoi dung trong hé théng: giao vién, quan tri vién va sinh vién. Tuy
nhién, khdng c6 cac bién phap bao mat du manh dé dam bao rang chi nhitng nguoi c6
quyén truy cap hop Ié mai cd thé tiép can dit liéu nhay cam nhu diém thi. Clng véi do,
c6 thé mat thdng tin va dir liéu ca nhan caa sinh vién n6i chung va giang vién néi riéng.

Do thiéu bién phap bao mat du manh, thiéu kiém soét truy cap, ¢ thé xay ra cac
van dé nghiém trong. Nhu mot gido vién hoac sinh vién khéng cé quyén truy cap vao
diém thi c6 thé lay trom hoic thay d6i dit liéu; mot tin tac lay trom tat ca théng tin sinh

va dém rao ban trén nhirg web den khong chinh thong.

Nhitng diéu trén c6 thé gay ra su thiéu minh bach va tin cay trong hé théng quan
Ii sinh vién, anh huong dén két qua hoc tap va dénh gia ciia sinh vién. Mat an toan thong
tin, dir liéu ca nhan cua toan thé nhan vién Trudng Pai hoc ABC.
1.3.2. Thuee trang cua hé thong
— Thiéu kiém soét truy cap: Hé théng khong c6 co ché xéac thyc chat ché, dan dén
nguy co 13i truy cap va sira ddi dit liéu nhay cam.
— Dit liéu khong dugc ma hoa: Dit liéu nhay cam khong duoc bao vé, dé bi truy

cap trai phép va ro ri thdng tin cad nhan cua sinh vién.



— Thiéu giam sét va phét hién sém: Hé thong khong c6 co ché giam sat va bao céo
su kién, khéng canh bao khi c6 hanh vi khdng mong muén, ting nguy co xdm

nhap.

— S dung mat khau yéu: Nguoi dung thudng st dung mat khau yéu, dé doan, lam

tang kha ning bi tin cdng va tiép can trai phép.

— Thiéu bao mat trong giao tiép: Dit liéu giao tiép khong dugc ma hoa, tao co hoi

cho ké tan cong danh cap thong tin trong qué trinh truyén tai.
CHUONG 2. PE XUAT GIAI PHAP

Hién tai Trudng Pai hoc ABC ¢ Thanh phé H6 Chi Minh nén can nhac viéc ap
dung cac bién phap bao mat bo sung, ting cuong bao mat nang cao. Cing véi d6 c6 the
st dung thém cong nghé blockchain dé luu trit dix liéu sinh vién mot cach an toan va s

dung tri tué nhan tao dé phét hién cac hoat dong gian lan.

Viéc dam bao an toan cho hé théng quan 1y thong tin sinh vién 1a diéu can thiét
dé bao vé thong tin ca nhan, minh bach trong diém s6 caa sinh vién, duy tri sy tin tuong
vao Truong Pai hoc ABC & Thanh phé H6 Chi Minh. Bang céc cach thuc hién céc bién
phap phong ngtra phil hop, Trudng Pai hoc ¢6 thé gilp giit an toan cho dix liéu cua sinh
vién va giam thiéu rai ro vi pham dix liéu.

Pé dam bao sy minh bach va an toan vé thong tin c& nhan caa sinh vién noi
chung va giang vién ndi riéng, chung t6i xin dé xuat mot sé bién phap:

2.1. Pé xuit giai phap chung
Pé xuét cai thién bao gom:

1. Tao chinh sach bao mat:
— Xac dinh va m0 ta rd rang cac quy dinh va nguyén tac bao mat ma to chuc
can tuan thu.
— Bao gom cac quy dinh v& quyén truy cip, mat khau manh, ma héa dir liéu,
quan ly thiét bi va phan mém bao mat, quan ly rai ro, va cac bién phép phong

ngira va tng pho su cé.



Thuc hién viéc giam sat va danh gia dinh ky dé dam bao tuan thu chinh séch

va lam cap nhat khi can thiét.

. Pao tao va nang cao nhan thec:

T chiic cac khoa dao tao dinh ky vé an ninh thong tin cho gido vién va sinh
vién, bao gom tat ca sinh vién dang con theo hoc tai Trudng, giang vién con
cong tac.

Cung cép cho sinh vién va nhan vién dao tao vé cac bién phap an ninh mang
t6t nhat, bao gom cach tao mat khau manh, cach xac dinh email lira dao va
cach bao vé thdng tin ca nhan.

T6 chirc cac chién dich nang cao nhan thirc vé an ninh mang dé giup moi
ngudi nhan thirc duoc cac mdi de doa tiém an va biét cach bao vé ban than.
Tap trung vao viéc gido duc vé nhitng moi de doa thong tin pho bién, cach
phat hién va phan &ng lai véi cac cudc tan cong, va tim quan trong cua viéc

bao vé thdng tin ca nhan va nhay cam.

. Ap dung co ché xac thuc hai yéu to (2FA):

Y&u cau sinh vién, gido vién cung cip it nhat hai phwong tién xac thuc khac
nhau (vi du: mat khau va ma OTP duoc giri qua dién thoai di dong) dé truy
cap vao hé théng.

Tang cuong tinh bao mat biang cach yéu cau hacker phai c6 thong tin xac thuc

khdng chi 1a mat khau ma con 12 mot phuong tién xac thuc khac.

. Ma hoa dir liéu:

Ap dung cac thuat todn ma hda manh mé& dé bao vé dit liéu nhay cam trong
qua trinh truyén tai va luu tri.
DPam bao rang dit liéu dugc ma hoa dung cach va chi co nguoi dugc ty quyén

méi 6 thé giai ma dix liéu.

. Trién khai cong cu giam sat va ghi log hoat déng:

Cai dit cac cong cu giam sat dé theo ddi hoat dong trén hé thdng va phat hién
cac hanh vi khong binh thuong hoac dang ngo.
Ghi lai c4c su kién va hoat dong quan trong dé giup phan tich va diéu tra su

cb va cudc tan cong.



6. Thuc hién kiém dinh bao mdt dinh ky:
— Thuc hién céc kiém tra bao mat dinh ky dé dam bao rang hé théng khéng c6
15 hdng bao mat méi nay sinh.
— Khiac phuc céc 16 héng bao mat ngay khi ching duoc phét hién dé dam bao
tinh bao mat lién tuc.
2.2. Pé xuit giai phap riéng
1. Tang cuong co ché qudn 1y truy cdp

— Xay dung hé théng phan quyén truy cap co dong giup dam bao rang nguoi
ding chi c6 quyén truy cap vao nhitng tai nguyén va chic niang can thiét cho
cdng viéc cua ho.

— Nguyén tic "nguyén tic cua su it dic quyén” (principle of least privilege)
dam bao rang mdi nguoi dung chi dugc cap quyén truy cap téi thiéu can thiét

dé thuc hién cong viéc cua ho, giam thiéu rui ro truy cap trai phép.
2. Thuc hién chinh sach mat khau manh

— Yéu cau nguoi dung sir dung mat khau c6 do phic tap cao (bao gom ky tu
chit cai in hoa va thuong, sd, ky tu dic biét) dé ting cuong tinh bao mat.

— Thuyc hién d6i mat khau dinh ky giap dam bao rang mat khau khéng bi lac
hau va nguy co bi tan cong giam di.

— S dung cac bién phap bao vé mat khau nhu ma hoa va salt dé bao vé mat

khau khoi c&c cudc tan cong do mat khau.
3. Trién khai giao thizc ma hda trong qué trinh giao tiép

— St dung giao thirc ma hoéa nhu HTTPS (cho trang web) hoac SSH (cho truy
cap tir xa) @& ma hoa dit lidu trong qua trinh truyén tai giira may tinh cua sinh
vién va may chu.

— M4 hoa dir liéu gitp dam bao tinh bao mat ciia thong tin dugc truyén tai qua

mang va ngan chan ké tin cong tir viéc danh cap thong tin.



4. Xay ding hé thong canh béo

— Thiét lap céc canh bao tu dong dé thong bao cho ngudi quan tri khi phat hién cac
hoat dong khong binh thuong hodc dang ngd trong hé thong.

— Canh bao ty dong gilp phat hién va phan tng nhanh chéng véi cac méi de doa
hodc cudc tan cong, gip giam thiéu thoi gian phan tng va hau qua cua cac sy
c6 bao mat.

5. Thuee hién kiém soat va giam sét viéc si dung mdt khau

— Giam séat va ghi log cac hoat dong lién quan dén mat khau, nhu cac 1an dang nhap
khdng thanh cong hoic viéc d6i mat khau.

— Theo dbi va ghi log c4c hoat dong lién quan dén mat khau gip phat hién va ngin
chin cac hanh vi de doa, nhu tdn céng do mat khau hoic st dung mat khau bat

hop phap.
CHUONG 3. KET LUAN

Viéc ap dung cac giai phéap trén sé gidp cang ¢ an toan thong tin cho hé thong
quan ly thdng tin sinh vién cua Trudong Pai hoc ABC ¢ Thanh phé H6 Chi Minh, dam
bao tinh bao mat va quyén riéng tu cia théng tin sinh vién. Pay 1a budc quan trong
trong viéc nang cao chat luong quan 1y théng tin va dam bao sy tin cay cua hé théng

trong moi truong dai hoc.

Tat ca c4c giai phap bao mat thong tin dugc dé cap déu dong vai trd cuc ky quan
trong trong viéc cung ¢ tinh an toan cho hé théng quan ly théng tin sinh vién cua
Truong Pai hoc ABC & Thanh ph H6 Chi Minh. Bang viéc trién khai nhiing bién phép
nay, truong khéng chi dam bao su bao mat cho théng tin quan trong cua sinh vién ma
con thé hién cam két dao duc va trach nhiém ctua minh d6i véi viéc bao vé quyén riéng

tu va thong tin ca nhan ctia cong dong sinh vién,

Phan quyén truy cap linh hoat va minh bach 1a nén tang cua mot hé théng bao
mat hiéu qua. Bang cach xac dinh rd rang quyén han va trach nhiém cua timg nguoi
dung, Truong Dai hoc ABC dam bao rang chi nhitng ngudi duoc uy quyén mai cé thé
truy cap vao thdng tin can thiét, giam thiéu nguy co truy cap trai phép va luu trir thong

tin cua sinh vién mot cach an toan.



Chinh sach mat khau manh ciing viéc yéu cau doi mat khau dinh ky déng vai tro
quan trong trong viéc tao ra mot méi truong an toan truc tuyén. Bang cach khuyén khich
viéc sir dung mat khau phuc tap va thuc hién viéc d6i mat khau dinh ky, Truong Dai
hoc ABC gilip bao vé tai khoan cua sinh vién khoi cac cudc tin cong do mat khau va

dam bao tinh bao mat lién tuc cua hé théng.

M4 hoa dir liéu trong qua trinh truyén tai va luu trir khong chi 1a mot bién phap
bao mat ma con la mot cam két dbi vai tinh riéng tu cua sinh vién. Bang cach st dung
cac giao thirc m& héa manh mé, Trudng Pai hoc ABC dam bao ring dit liéu cua sinh

vién sé& luén dugc bao vé, ngay ca khi chung dugc truyén tai qua mang Internet.

Canh bao ty dong va giam sat hoat dong giup phat hién kip thoi cac hanh vi
khong binh thuong va dang ngd trong hé thong. Bang cach cung cap kha nang phan tng
nhanh chong d6i véi cac su cd bao mat, Trudng Pai hoc ABC xay dung mot moi truong

an toan va tin cay cho sinh vién va nhan vién.

Cubi cling, viéc nang cao chat luong quan Iy thdng tin khdng chi gidp cai thién
hiéu suat hoat d6ng ma con 1a mot cam két véi sy phét trién bén vitng caa ca trudng va
cong dong sinh vién. Bang cach thuc day tinh bao mat va quan ly thong tin chat lugng,
Truong Pai hoc ABC khang dinh vai tro 1anh dao cua minh trong viéc dam bao su an
toan va tin cay cua thong tin sinh vién va gidp hinh thanh mét méi truong hoc tap va

nghién ctru tot nhat cho tat ca moi nguoi.

TAI LIEU THAM KHAO
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