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I. Noi dung

1.Téng quan vé an toan thong tin (ATTT).

* Khai niem:

An toan thong tin (ATTT) 1a linh vuc tap trung vao viéc bao v¢ thong tin khoi
cac mbi de doa, bao gé)m truy cap trai phép, st dung sai muc dich, tiét 10, stra
d6i, pha hily hodc mat mat. ATTT dong vai trd quan trong trong viée bao vé

cac tai san thong tin cua td chirc va ca nhan, nhu la:

- Dir liéu: thong tin duoc luu trit trong cac hé thong may tinh, chang han nhu
dir liéu khach hang, tai chinh, nhan su,...

- Hé thdng: cac thiét bj va phan mém duoc st dung dé xu 1y va luu tri dit
liéu, chéng han nhu may tinh, may chu, mang,...

- Mang: cic két ndi gitta cac thiét bi va hé thong, chang han nhu mang

internet, mang noi bg,. ..

* Muc tiéu ciia ATTT: diam bdo tinh bdo mdt, tinh toan ven va tinh san sang

cua thong tin.

- Tinh bdo mdt: bao v¢ thong tin khoi truy cap trai phép, st dung sai muc dich,
ti€t 16 hodc stra doi.

- Tinh todn ven: dam bao thong tin 1a chinh xé4c, ddy du va dang tin cay.

- Tinh sdn sang: dam bao thong tin c6 san cho nguoi dung duoc phép khi can
thiét.

* Cdc moi de doa doi véi ATTT rat da dang, bao gom:

- Tén cong mang: cac nd lyc truy cp trai phép vao hé thong hoic mang dé
danh cap dir liéu hodc gy ra thiét hai.
- Phan mém ddc hai: cac chuong trinh doc hai co thé gay hai cho h¢ théng hoac

dir lidu.



- L3i con ngudi: nhitng sai 1am do con ngudi gy ra c6 thé dan dén vi pham
ATTT.
- Thién tai: cac sy kién nhu hoa hoan, 1ii lut hodc dong dat co thé gy thiét hai

cho hé thong thong tin.
* Pé dam bao ATTT, can thwc hién mot s6 bién phadp, bao gém:

- Kiém soat truy cap: chi cho phép nhitng nguoi dung dugce phép truy cip vao
thong tin.

- M3 hoa dir liéu: bao vé dit lidu khoi truy cp trai phép bang cach ma hoa né.
- Sao luu dit liéu: tao ban sao luu cia dir liéu dé co thé khoi phuc trong truong
hop mét mat.

- Nang cao nhan thirc vé ATTT: dao tao nhan vién vé cac mdi de doa ATTT va
cach thue bao v€ thong tin.

- Thyc hién cac bién phap phong ngira: trién khai cac bién phap k¥ thuat va to

chtrc d€ bao vé h¢ thong va dir ligu.

ATTT la mdt linh vuc quan trong can dugc quan tam bai tat ca cac té chirc va
ca nhan. Bang céach thyc hién cac bién phap phu hop, cé thé bao vé thong tin
khoéi cac moi de doa va dam bao tinh bao mat, tinh toan ven va tinh sin sang

cua thong tin.
2. Hé thong thong tin (mét trang web) ciia mét to chirc
* H¢é thang thdng tin qudn 1y trwong hoc (IUH)

Vi du: Hé thdng théng tin quan 1y treong hoc & Trudng dai hoc Cong Nghiép
TP.H6 Chi Minh (IUH)

- Chirc nang:

Quan Iy hoc sinh: Bang ky nhap hoc, quan Iy hd so sinh vién, theo dai diém sb

va két qua hoc tap, thanh toan hoc phi.



Quan ly giang vién: Lap lich giang day, quan Iy bai giang, cham diém bai tap
va thi ctr.

Quan Iy nhan su: Quan Iy hd so nhan vién, thanh toan lwong, danh gia hiéu qua
cong Viéc.

Quan ly tai chinh: Theo doi thu chi, 1ap ngan sach, thanh toan hoa don.

Quan ly thu vién: Tim kiém s&ch va tai liéu, muon va tra sach, quan ly tai
nguyén thu vién.

- Loi ich:

Tang hiéu qua hoat dong: tu dong hoa cac quy trinh thu cong, tiét kiém thoi
gian va chi phi.
Cai thién kha ning ra quyét dinh: cung cap dit liéu chinh xac va kip thoi dé hd
trg viéc ra quyét dinh.
Tang cudng giao tiép: tao kénh thong tin lién lac hiéu qua giita cac ban nganh,
phu huynh va hoc sinh.
Nang cao chat lugng gido duc: cung cap méi trudng hoc tap hiéu qua cho hoc
sinh va giang vién.
- Vi du vé céch sir dung:

+ Sinh vién: sir dung hé thong dé ding ky hoc phan, xem diém s, thanh
toan hoc phi,...

+ Giang vién: sir dung hé thong dé dang tai bai giang, cham diém bai
tap, theo dbi tién d6 hoc tap cua sinh vién,...

+ Nhén vién van phong: st dung hé théng dé quan ly hd so hoc sinh,
nhan vién, tai chinh,...

+ Ban lanh dao: sir dung hé thdng dé theo di hoat dong cua nha trudng,

ra quyét dinh vé chién luoc phat trién,...



4. Giai thich 3 tinh cén thiét (CIA) ciha ATTT déi véi hé théng dé, néu vi

du minh hoa cho méi tinh can thiét.
* Tam giac bao mdt CIA bao gom:
- Tinh bao mat (Confidentiality):

+ L& nguyén tic d¢am bao kiém soat truy cap théng tin. Théng tin chi
duoc phép truy cap bai nhimg dbi twong (ngudi, chwong trinh may tinh...)

duoc cip phép.

+ Vi du: Trong hé théng ngan hang, mot khach hang duoc phép xem
thong tin s6 du tai khoan ciia minh nhung khong dugc phép xem théng tin cua
khach hang khéac.

- Tinh toan ven (Integrity):

+ La sy dam bao dir liéu 1a dang tin cay va chinh xac. Thong tin chi dugc
phép x6a hoic sira bai nhitng dbi twong duoc phép va phai dam bao rang thdng
tin van con chinh xac khi dugc luu trit hay truyén di.

+ Vi du: Trong hé théng ngan hang, khéng cho phép khach hang tu thay
d6i thong tin s6 du cua tai khoan caa minh.

- Tinh siin dung (Availability):

+ La su dam bao lién tuc va mtc do dap tng kip thoi cua hé théng khi
c6 yéu cau truy cap dix liéu hozc thao tac tir nguoi dung. Pam bao thong tin/dich
vu ludn sin sang khi nhitng ngudi ding hodc tng dung dwoc ay quyén cau.

+ Vi du: Trong hé théng quan ly théng tin ngan hang, can dam bao rang
chu tai khoan ¢ thé truy van/giao dich thdng tin tai khoan ciia minh bat ct ldc

nao.



* Ba khai ni¢m thé hién cac muc tiéu cét 18i an toan cho cd théng tin va dich
vu cia hé thang thong tin. Bén cenh b ba CIA, trong linh vuc an toan con

khai niém quan treng céan co:

- Tinh x&c thuc (Authenticity): viéc xac thuc ngudn géc cua thong tin trong
hé thong (thudc so hitu caa d6i tuong nao) dé dam bao thong tin dén tir mot
ngudn dang tin cay.

- Tinh chéng thoai thac (Non-repudiation): Kha ning ngin chan viéc tir chdi
mot hanh vi di lam. Bén giao dich khéng thé phu nhan viéc ho da thuc hién

giao dich véi cac bén khac.

Vi du: Trong hé théng ngan hang, c6 kha niang cung cap bang ching dé ching
minh mot hanh vi khach hang da thyc hién va nguoi thuc hién d6 ¢6 hop phap

khong, nhu giao dich thanh toén, giao dich chuyén khoan....

5. Giai thich tai sao t6 chire d6 can phai co cac bién phap khac nhau dé

dam bao tinh an toan thong tin.

- To chuc can phai c6 cac bién phap khac nhau dé d¢am bao tinh an toan thdng
tin vi:

+ Pa dang cua thdng tin: T6 chie luu trit va xt Iy nhiéu loai théng tin
khac nhau, bao gom thong tin nhay cam, thdng tin tai chinh, théng tin khach
hang, v.v. Mdi loai thdng tin ¢ yéu cau bao mat va kiém soéat riéng biét.

+ Mirc d6 de doa da dang: T6 chirc phai déi mat véi cac mbi de doa tir
cac hanh vi tan cong mang, tin tic, gian diép, hong hdc ky thuat, v.v. Bé chéng
lai c4c méi de doa nay, to chuc can trién khai cac bién phap bao mat phi hop

nhu tuong lira, phan mém diét virus, hé thong giam sat va phat hién xam nhap.



+ Tuan tha quy dinh va tiéu chuan: Té chac phai tudn tha cac quy dinh
phap luat vé bao mat thong tin, chang han nhu quy dinh vé quyén riéng tu, bao
vé dit liéu ca nhan, va quy dinh nganh céng nghiép. Céc bién phéap an ninh can
phai tuan thu céc tiéu chuan va quy dinh tuong Gng dé dam bao tuan thu phép

luat.

6. Chi ra ba méi de doa dnh hwéng dén an toan théong tin dén té chirc va ca

nhan.
- Hanh dgng v0 y (Inadvertent Acts).

+ La nhitng hanh dong ma xay bai 16i nao do6, ngudi thuc hién khdng cd

¥_<\

+ Ké tan cong khong co &c .

+ Cac hanh dong 18i cua con ngudi, sai léch tir chat lugng dich vu, truyén
théng 16i 13 cac hanh dong vé y.

+ Nhan vién hoic nguoi ding hé thdng ciing 1a mdi de doa ndi bo hé
théng.
- Hanh dong cd y (Delierate Acts)

+ La cac hanh dong duoc thuc hién bai nguoi cua té chac 1am ton hai
dén thong tin.
+ Céc keé tan cong c6 mot ¥ dinh xau va muén an cap hoic phéa hay di liéu.
+ Bao gom céac hanh dong nhu gian diép, hacking, Cracking.

- Tham hea tw nhién (Natural Disaster)

+ Sirc manh caa thién nhién 1a rat nguy hiém bai vi chiing 1a diéu khéng

ngo va xuat hién doi khi khong co canh bao.



+ Ching pha v& cudc sdng cia con ngudi nhung cling gay nguy hai dén
thong tin dugc luu vao trong may tinh.

+ Cac mdi de doa ndy cd thé tranh nhung chung ta phai c6 nhitng bién
phap phong ngtra can thiét.

- L&i vé ky thuat (Technical Failures)

+ L&i vé phan cang: N6 xay ra khi nha san xuat phan phdi thiét bi c6 15i

ma nha san xuat c6 thé biét hoic khdng biét.

+ Lbi phan mém k§ thuat: Nhing 161 nay c6 thé khién hé théng hoat dong
theo cach khdng mong muén hoic bat ngo. Mot sé trong s nay 1a khdng thé

phuc hdi trong khi mot sé xay ra dinh ky.
- Ldi trong quan ly (Management Failure)

+ Quan Iy phai ludn ludn cap nhat vé dién bién va cong nghé hién tai.

+ K& hoach phu hop phai duoc thuc hién bai nha quan 1y dé bao vé tét
thong tin.

+ Céc chuyén gia CNTT ciing phai gilp ban quan ly trong viéc bao vé
thong tin, bang cach hd tro ban quan Iy nang cao cong nghé méi nhat.
7. Céc tinh huéng va vi du minh hoa cé thé gay ra cac rii ro tir cac moi de
doa néu trén va phan tich hau qua néu xay ra.
a. C4c tinh hudng va vi du minh hoa.
* Hanh dong vo y (Inadvertent Acts):
- Ca nhan:

+ M@ email la, nhap vao lién két doc hai hoac tai xudng tép dinh kém bj
nhiém virus.

+ Chia sé théng tin nhay cam trén mang x& hoi hoic céac dién dan truc

tuyén.



+ Str dung mat khau yéu hoic dé doan cho cac tai khoan truc tuyén.
- Té chiec:
+ C&n bo nhan vién khong duge dao tao vé an toan thong tin, dan dén
viéc xur ly dir liéu sai cach.
+ Hé théng may tinh khong dugc cap nhat cac ban va bao mat méi nhat.
+ MAat mat hoc that lac thiét bi luu trit dit liéu.
* Hanh ddng cé y (Deliberate Acts):
- Ca nhén:
+ Trom cap hoic danh cap thong tin ca nhan.
+ GAay ra C4c cudc tin cdng mang nhu tan cong lira dao, tan cong tir choi
dich vu (DD0S), v.v.
+ Phé hoai hé thong may tinh hoic mang ludi.
- Té chaec:
+ C4c cudc tan cdng mang tir cac dbi thi canh tranh hoic toi pham mang.
+ L& héng bao mat trong hé thng thdng tin cua to chuc bi khai thac.
+ RO ri dit liéu do nhan vién ndi bo cd .
* Tham hoa tw nhién (Natural Disaster):
- Vi du: M6t tran dong dat/la lut gay thiét hai vat chat cho trung tam di liéu,
lam hong céac hé théng luu trix dix liéu va 1am mat dit liéu quan trong.
* |§i vé ky thuat (Technical Failures):
- Léi vé phdn cing:
+ O dia cung trén may chi chira dix liéu quan trong bi hong, dan dén mat
dix liéu hoac ngurng hoat dong.
+ Cong ty ban I¢ truc tuyén gip su ¢6 véi hé théng thanh toén truc tuyén
do may chua quan trong bi hong, dan dén viéc céc giao dich bi gian doan.

- Léi vé phan mém:



+ L& hong bao mat trong phan mém hé théng bi ké tan cong tan dung va
xam nhap vao hé thong mot cach khong ay nhiém.

+ L& hong bao mat trong mot ung dung di dong phd bién cho phép tin
tic truy cap vao thong tin ca nhan cua ngudi dung, dan dén rui ro vé viéc mat
mat dir liéu.

* Léi vé qudan ly (Management):

- Vi du: Céng ty da qubc gia khong trién khai chinh sach bao mat hodc huan
luyén nhéan vién khong day du vé cac bién phap bao mat, dan dén viéc xay ra
cac 16 hong bao mat hodc hanh dong khong an toan tir phia nhan vién va to

chuec.
b. Hau qua:

- Dan dén viéc mat mat niém tin tir phia khach hang, tiém an rai ro phap ly.

- Mét cép dix liéu quan trong: thdng tin nhan vién, théng tin khach hang, san
pham, chién lugc kinh doanh, bi mat thwong mai/cong nghé.

- Dan dén viéc mat mat niém tin tir phia khéch hang.

- Gay ra mat mat tai chinh va thong tin ca nhan hoic to chuc.

- Bi danh cip thong tin tai khoan ngan hang va thé tin dung.

- GAy mat mat doanh thu do gian doan dich vu hodc qua trinh san xuat, 1am
giam sy hai long caa khach hang.

- C6 thé bi kién tung hoic phat tién tir phia co quan quan ly hodc c& nhan, do
vi pham céc quy dinh vé bao vé di liéu c& nhan hoic bao mat thdng tin.

- Gay ton that tai chinh cong ty, doanh thu va dan dén thé 15 nang.
8. Pé xuit mét sb bién phap phong ngira

- Trién khai céac chinh sach, quy trinh, va hudng dan an ninh thong tin r rang

va cy thé dé hudng dan ca nhan, to chirc vé an toan thdng tin.
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- Cung c4p dao tao dinh ky vé an toan théng tin cho ca nhan, té chic nham gidp
nhan biét va phong chdng cac méi de doa, danh cip thong tin, ciing nhu biét
phan tmg dung dan khi xay ra su cd.

- Thuyc hién kiém tra bao mat dinh ky va cap nhan ban vé an ninh méi nhat cho
tat ca hé théng va phan mém, giam thiéu nguy co tir cac 16 hong bao mat.

- Sao luu dir lidu dinh ky va luu trit sao luwu tai nhiéu dia diém khac nhau dé
dam bao dir liéu qua trong c6 san khi can thiét.

- Trién khai phan mém bao mat va cong cu giam sat mang, gidp phét hién va
ngin chin cac mdi de doa mang, ciing nhu giam sat hoat dong cua nguoi ding
dé phét hién cac hanh vi khong binh thuong.

- Tao ra mot méi trudng 1am viéc an toan va trach nhiém, khuyén khich viéc
bdo céo cac su ¢ an toan thong tin va thiét lap cac co ché phan hoi nhanh
chong.

- Thuc hién nguyén tac ludng cuc trong viéc quan ly quyén truy cap vao dix
liéu, chi cho phép nguoi ding truy cap vao nhitng théng tin ma ho can dé 1am
Viéc.

- Thuc hién kiém tra rai ro dinh ky dé danh gia va dinh vi cac van dé an toan

théng tin tiém an, tir d6 dua ra bién phap phong ngir va cai tién lién tuc.
9. Két luan

- An toan thdng tin la qua trinh bao vé théng tin quan trong khoi su truy cap
tréai phép, sir dung trai phép, tiét 16 khong dung din, stra d6i khong dung din
hoac pha huy thong tin.

- Muc tiéu caa An Toan Thong Tin: Bao vé tinh bao mat, tinh toan ven va tinh
san dung, tinh xac thuc, tinh chong thodi thac cua thong tin. Pam bao rang
thong tin chi duoc truy cap bai nhitg ngudi dugc uy quyén, khong bi sira doi

hodc mat mat trong qué trinh truyén tai, va cd sin khi can thiét.
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- Méi de doa duoc phan loai: hanh dong vo y, hanh dong cd Y, tham hoa tu
nhién, 15i ki thuat va 15i quan ly.

- Hau qua tiém an cua mdi loai méi de doa, tir mat mat dix liéu dén gian doan
hoat dong kinh doanh va rai ro phéap ly.

- Bién phép phong: trién khai chinh sach va quy trinh an ninh théng tin, dao tao
nhan vién, kiém tra va cap nhat hé théng, va quan Iy quyén truy cap. Cac bién
phap nay gilp xay dung hé théng an toan théng tin va giam thiéu nguy co tir

cac mdi de doa.
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