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TIEU PE 1: "GIAlI PHAP ABC CHO HE THONG QUAN LY THONG TIN BENH
NHAN"

M@ ta hé théng:

Hé thdng quan ly thdng tin bénh nhan 13 mét (ng dung web dugc sir dung bai cac bénh vién va co so
y té dé luu trit, truy Xuat va quan ly thdng tin vé cac bénh nhan. Hé thong nay chtra cac thong tin nhu
ho so bénh an, lich sir diéu tri, két qua xét nghiém, don thudc va cac thong tin lién quan dén sirc khoe
cua bénh nhan.

Thuc trang an toan thong tin:

Hién tai, hé théng quan ly thong tin bénh nhan dang gap phai cac van dé lién quan dén an toan théng
tin:

« Thiéu hé théng bao mat manh mé: Thiéu céc bién phéap bao vé dit liéu nhay cam cua bénh nhan
nhu ma hoa dir liéu, kiém soét truy cap va xac thuc ngudi dung.

« Nguy co 10 ri thdng tin: Dir liéu bénh nhan ¢ thé bi danh cap hoac ro ri do cac 16 hong bao
mat trong hé théng.

« Thiéu co ché giam sat va phét hién xam nhap: Kha nang phat hién cac hoat dong ddng ngd trén
hé théng con han ché.

Giai phap ting cwong an toan thong tin:
Pé ting cuong an toan théng tin cho hé théng quan ly thdng tin bénh nhan, ching t6i dé Xuat cac giai
phap sau:

1. Trién khai ma hoa dir liéu: Ap dung ma hoa dit liéu cho théng tin nhay cam caa bénh nhan
nhu s6 CMND, théng tin y té, dé dam bao dit liéu dugc bao vé khi truyén va luu trit.

2. Thiét 1ap cac chinh sach kiém soat truy cap: Thiét lap cac chinh sach va quy trinh kiém soéat
truy cap chi tiét dé chi cho phép ngudi dung dwoc uy quyén truy cap vao cac loai théng tin
nhat dinh theo nguyén tic cia sy can thiét.

3. Pau tu vao giai phap phat hién xam nhap va giam sat: Pua vao hoat dong cac cong cu giam
sét lién tuc dé phat hién va ngan chin cac hanh vi xdm nhap, bao gdbm ca cac canh bao sém vé
cac hanh vi khong binh thuong trén hé thong.

Két luan:Viéc ap dung cac giai phap trén s& gilp cung cb an toan thong tin cho hé théng quan Iy
thong tin bénh nhan, dam bao tinh bao mat, toan ven va quyén riéng tu cua thong tin bénh nhan. Day
1a budc quan trong trong viéc nang cao chat lwong dich vu y té va dap wng cac tiéu chuan an toan

thong tin trong linh vyc y té.



TIEU PE 2: "GIAl PHAP ABC CHO HE THONG QUAN LY TAI LIEU CONG TY
XyYz"

M@ ta hé théng: Hé thdng quan ly tai lidu cua cong ty XYZ 1a mot ing dung noi bo dugc sir dung dé

lwu trit va quan Iy cac tai liéu quan trong cua cong ty, bao gém hop ddng, béo céo tai chinh, ban v&

k¥ thuat, tai liéu quan ly va céc thdng tin nhay cam khac.

Thuc trang an toan thong tin ciaa hé théng: Hién tai, hé théng quan ly tai liéu caa cong ty XYZ

dang gip phai cac van dé lién quan dén an toan thong tin:

Thiéu hé thong bao mat manh mé: Dix liéu quan trong ciia cong ty chua dugc ma hda hoic bao

vé day du, dé bi truy cap trai phép.

Rui ro mét dit liéu: Thiéu co ché sao luu va phuc hdi dir liéu dinh ky, d& gay mat mat thong tin

quan trong.

Nguy co ro ri théng tin: Dt liéu nhay cam cd thé bi ro ri do thiéu kiém soéat truy cap hoic cac

15 hong bao mat.

Giai phap ting cwdng an toan thdng tin: Bé ting cudng an toan théng tin cho hé thong quan Iy tai

liéu cua cong ty XYZ, chung toi dé xuat cac giai phéap sau:

1.

M4 hoa dir liéu: Ap dung ma hoa di véi céc tai liéu nhay cam nhu hop dong, béo céo tai

chinh dé d¢am bao tinh bao mat khi truyén va luu trit.

Thiét 1ap kiém soat truy cap: Dit ra cac chinh sach va quy trinh kiém soéat truy cap chat ché

dé chi nhitng nguoi duoc ay quyén méi co thé truy cap va chinh sira c4c tai liu quan trong.

Sao lwu dir liéu dinh ky: Thiét 1ap ké hoach sao luu dinh ky va phuc hoi dit liéu dé dam bao

tinh san sang va phong truong hop mat dir ligu.

Két luan: Viéc trién khai cac giai phap trén sé& gilp cang c6 an toan théng tin cho hé théng quan Iy

tai liéu cua cong ty XYZ, dam bao tinh bao mat, toan ven va quyén riéng tu cua dit liéu quan trong

ctia cong ty. Pay 1a budc quan trong trong viéc nang cao chat lugng quan 1y thong tin va dam bao su

an toan théng tin trong cong ty.



TIEU PE 3: "GIAI PHAP ABC CHO HE THONG QUAN LY THONG TIN SINH VIEN
CUA PAI HQC IUH"

M@ ta hé théng: Hé théng quan ly thong tin sinh vién ctua Pai hoc IUH 12 mot ¢ng dung web dugc
str dung dé luu trit, quan |y va truy xuét thong tin lién quan dén sinh vién cua truong. Hé thong nay
bao gébm cé4c thong tin vé hd so sinh vién, diém thi, lich hoc, dang ky hoc phan, hd so t6t nghiép va

cac thdng tin khac vé hoat dong hoc tap cua sinh vién.

Thuec trang an toan thong tin cia hé théng: Hién tai, hé théng quan ly théng tin sinh vién caa Dai

hoc TUH dang gip phai cac van dé lién quan dén an toan thong tin:

« Thiéu kiém soat truy cap: Mot sé thdng tin nhay cam cia sinh vién nhu diém thi chua duoc

bao vé va kiém soat truy cap chat ché.

« Nguy co ro ri thong tin: Dit liéu sinh vién c6 thé bi ro ri do thiéu co ché bao mat hoic cac 16

héng trong hé théng.
« Thiéu giam sét va phat hién sém cac hanh vi khdng mong mudn trén hé thong.

Giai phap ting cwong an toan théng tin: Pé ting cudng an toan thdng tin cho hé thong quan ly

thdng tin sinh vién cua Pai hoc TUH, chung t6i dé xuat cac giai phap sau:

1. Cai thién kiém soat truy cap: Thiét lap céc chinh sach va quy trinh kiém soét truy cap chi

tiét dé chi nhitng nguoi duoc uy quyén méi co thé truy xuat thdng tin nhay cam caa sinh vién.

2. Trién khai ma héa dir liéu: Ap dung ma hoa ddi véi cac thdng tin quan trong nhu diém thi,

hd so tét nghiép dé dam bao tinh bao mat khi truyén va luu trix.

3. Pau tu vao giai phap giam sat va phat hién xam nhap: Pua vao hoat dong cac céng cu giam
sét lién tuc dé phat hién va ngan chan cac hanh vi khdng mong mudn trén hé thdng, bao gom

ca cac canh b&o sém vé céc hoat dong bat thuong.

Két luan: Viéc ap dung cac giai phap trén s& gilp cang cb an toan théng tin cho hé théng quan Iy
thdng tin sinh vién cua Pai hoc TUH, dam bao tinh bao mat va quyén riéng tu ctia théng tin sinh vién.
Pay 1a budc quan trong trong viéc nang cao chat lugng quan 1y thong tin va dam bao sy tin cay cua

hé théng trong méi truong dai hoc.



TIEU PE 4: "GIAl PHAP ABC CHO HE THONG QUAN LY THONG TIN CUA NGAN
HANG"

M@ ta hé thong: Hé théng quan ly théng tin cua ngan hang 1a mot tng dung duoc sir dung dé luu tri,
quan |y va truy xuét cac thong tin lién quan dén khéach hang, tai khoan, giao dich va céc dich vu ngan
hang khac. Hé théng nay bao gom cac thong tin nhu hd so khach hang, sé du tai khoan, lich sir giao

dich, cac khoan vay, théng tin thé tin dung va cac dich vu tai chinh khac.

Thuc trang an toan théng tin caa hé théng: Hién tai, hé théng quan Iy théng tin cua ngan hang

dang gip phai cac van dé lién quan dén an toan thong tin:

« Rui ro bao mat cao: Dir liéu nhay cam cua khach hang va tai khoan ngan hang c6 nguy co bi

danh cap hodc truy cap trai phép.

« De doa tir cac cudc tan cong mang: Ngan hang phai doi mat véi cac cudc tan cong mang tir cac

hacker va phan mém doc hai.

« Y&u cau nghiém ngat vé bao mat va tuan thu quy dinh: Ngan hang phai tuan thi cac tiéu chuan

va quy dinh an toan théng tin cia nganh ngéan hang.

Giai phap ting cwong an toan thong tin: Pé ting cudng an toan thdng tin cho hé thong quan ly

thdng tin ctia ngan hang, chung t6i dé xuat cac giai phap sau:

1. Trién khai cé&c bién phap bao mat co ban: Ap dung ma héa dix liéu, kiém soat truy cap chat

ché, xac thyc hai yéu t6 va giam sat lién tuc dé dam bao tinh bao mat cia hé théng.

2. Pau tu vao giai phap phong ngira va phat hién xam nhap: Xay dung mét hé théng phong
ngira va phat hién xam nhap hiéu qua dé ngin chan cac cudc tan cébng mang va cac hanh vi

khong mong mudn trén hé thong.

3. Pam bao tudn thi cac quy dinh va tiéu chuan: Tuan thi cac quy dinh an toan thong tin cua

nganh ngan hang, dam bao rang hé thdng ludn tuan tha cac tiéu chuan bao mat quéc té.

Két luan: Viéc ap dung cac giai phap trén s& gilp cang cb an toan théng tin cho hé théng quan Iy
théng tin ctia ngan hang, dam bao tinh bao mat va sy tin cay cua théng tin khach hang va tai khoan
ngan hang. Pay la budc quan trong trong viéc bao vé thong tin nhay cam va duy tri uy tin ctiia ngan

hang trong nganh c6ng nghiép tai chinh.



TIEU PE 5: "GIAI PHAP ABC CHO PAM BAO AN TOAN THONG TIN CHO HE
THONG CHUNG KHOAN SSI™

M@ ta hé théng: Hé thdng chang khoan SSI 13 mot ang dung web va dich vy tryc tuyén duoc st
dung dé giao dich chung khoan, cung cép thong tin thi trudng va cac dich vu tai chinh lién quan dén
chtng khoan. Hé thdng nay chtra céc thdng tin vé giao dich chiing khoan, tai san cua khach hang,

danh muyc dau tu, théng tin tai chinh va cac thong tin thi truong.

Thuec trang an toan théng tin cia hé théng: Hién tai, hé théng chimg khoan SSI dang gip phai cac

vén dé lién quan dén an toan thdng tin:

« Nguy co bi tin cdng mang: Hé thdng ching khoan thudng 1a muc tiéu cua cac cudc tan cong

mang tir cac hacker va phan mém doc hai.

« De doa tir cac hoat dong gian 1an: Cac hoat dong gian lan va giao dich khong hop 18 cé thé xay

ra do thiéu kiém soét va giam sat chit cha.

« Su can thiét cua tinh bao mat va quyén riéng tu: Khach hang yéu cau tinh bao mat cao va su

bao vé théng tin ca nhan khi giao dich truc tuyén.

Giai phap ting cwdng an toan thong tin: Bé ting cudng an toan thong tin cho hé thdng chitng khoan

SSI, chiing t6i dé xuat cac giai phap sau:

1. Trién khai cac bién phap biao mat tién tién: Ap dung ma héa dir liéu, kiém soat truy cap

nghiém ngat, xac thyuc hai yéu t6 va giam sat lién tuc dé dam bao tinh bao mat caa hé théng.

2. Pau tu vao giai phap phong ngira va phat hién xam nhap: Xay dung cac giai phap phong
ngira va phat hién xam nhap hiéu qua dé ngin chan cac cudc tan cébng mang va cac hanh vi

gian lan.

3. Pam bao tuan thi cac tieu chuan quéc té vé an toan thong tin: Bam bao rang hé thong tuan

thi1 c4c tiéu chuan an toan thdng tin caa nganh ching khoan va quy dinh ciia co quan quan ly.

K&t luan: Viéc 4p dung céc giai phap trén s& gilp cang ¢ an toan thong tin cho hé thong ching
khoan SSI, dam bao tinh bao mat cua thdng tin giao dich chitng khoén va tai san cua khach hang. Day
1a budc quan trong trong viéc dap (ng yéu cau bao mat cao ctiia nganh chirng khoan va ting cuong su

tin cay cuia hé thong trong thi trudng tai chinh.



TIEU PE 6: "GIAI PHAP ABC CHO QUAN LY PIEM CUA BQ GIAO DyC™

M@ ta hé théng: Hé thdng quan 1y diém cua Bo Gido duc 13 mot eng dung phan mém dwoc sir dung
dé luu trix, quan ly va xu 1y diém sé cua hoc sinh va sinh vién trong cac co so gido duc trén toan quéc.
Hé théng nay chua cac thong tin vé diém thi, thanh tich hoc tap, thdng tin c& nhan cua hoc sinh/sinh

vién va cac thong tin lién quan dén qué trinh hoc tap.

Thuec trang an toan théng tin cia hé théng: Hién tai, hé théng quan 1y diém cua Bo Giéo duc dang

gap phai cac van dé lién quan dén an toan thang tin:

« Nguy co ro ri thdng tin ca nhan: Dir lidu diém s6 va thong tin ca nhan caa hoc sinh/sinh vién

c6 thé bi danh cap hoic ro ri do céc 16 hong bao mat trong hé théng.

« De doa tir cac hoat dong gian lan diém: Cac hoat dong can thiép vao diém sé, sta doi dit lieu

diém c6 thé xay ra do thiéu kiém soat va giam sat chat ché.

« Sy can thiét cua tinh bao mat va toan ven dit liéu: Yéu cau bao mat cao va dam béo tinh toan

ven cua dir liéu diém sé va thong tin hoc tap.

Giai phap ting cwong an toan thong tin: Bé ting cuong an toan thdng tin cho hé thong quan ly

diém cua Bo Gido duc, chiing toi dé xuat cac giai phap sau:

1. Trién khai céc bién phap bao mat chit ché: Ap dung céc bién phép bao mat nhu ma hoa di
liéu, kiém soat truy cap nghiém ngit va xac thuc ngudi dung dé dam bao tinh bao mat cua hé

théng.

2. Pau tu vao cong nghé giam sat va phat hién gian lan: Xay dung hé théng giam sat lién tuc

dé phat hién va ngin chan cac hoat dong gian lan, can thiép vao diém sd.

3. Ting cwong dao tao va giam sat nhan vién: Pao tao nhan vién vé an ninh thng tin va thuc

hién giam sét chat ch& dé dam bao sy tuan thu cac quy dinh bao mat.

Két luan: Viéc ap dung cac giai phap trén s& gilp cang cb an toan thong tin cho hé théng quan Iy
diém cua Bo Gido duc, dam bao tinh bao mat va toan ven cua dit liéu diém sé va thdng tin hoc tap.
Pay 1a budc quan trong trong viéc nang cao chat lugng va do tin cay cua hé théng quan ly gido duc

trén ca nudc.



TIEU PE 7: "GIAl PHAP ABC CHO AN TOAN THONG TIN HE THONG THUONG
MAI PIEN TU CUA CONG TY XYZ"

M@ ta hé théng: Hé thdng thuong mai dién tir ciia céng ty X'YZ 1a mot website dugc sir dung dé ban
cac san pham nhu quan 4o, dd dung c& nhan, my pham va thuc pham chire ning truc tuyén. Khach
hang c6 thé tim kiém, xem thong tin san pham, dit hang va thanh toan truc tuyén théng qua website

nay.

Thuec trang an toan thong tin caa hé théng: Hién tai, hé thdng thuong mai dién tir cua cong ty XYZ

dang gip phai cac van dé lién quan dén an toan thong tin:

« Nguy co tan cdng tir phan mém doc hai: Khach hang c6 thé bj tin cong tir cac phan mém doc

hai khi twong tac truc tiép voi website.

« Rui ro vé bao mat thanh toan: Thong tin thanh toan cua khach hang cé thé bi danh cap do thiéu

co ché bao mat thich hop.

« Thiéu kiém soat truy cap: Khdng cé cac bién phap kiém soat truy cap nghiém ngit, dan dén

nguy co thong tin bi 1.

Giai phap ting cwdng an toan thdng tin: Pé ting cudng an toan thong tin cho hé thong thuong mai

dién tir ciia cong ty XYZ, chung toi dé xuat cac giai phéap sau:

1. Trién khai c4c bién phap bao mat phan mém: Cap nhat va quan Iy thuong xuyén cac phan

mém dé ngdn chan cac tan cong tir phan mém doc hai.

2. Sir dung giao thirc bao mat HTTPS: Ap dung giao thice HTTPS dé ma hoa dix liéu truyén tai

gitra may khach va may chi, dam bao tinh bao mat cua théng tin thanh toan.

3. Thuc hién kiém dinh bio mat: Tién hanh kiém dinh bao mat dinh ky dé phat hién va khac

phuc cac 16 hong bao mat trong hé thong.

4. Pao tao nhan vién va khach hang vé an toan thong tin: Cung cip dio tao cho nhan vién vé
an ninh théng tin va cach phong ngira cac méi de doa. Bong thoi, huéng dan khach hang vé

cac bién phap an toan khi sir dung website.

Két luan: Viéc ap dung céc giai phap trén sé& gilp cang ¢ an toan thong tin cho hé théng thuong mai
dién tir cua cong ty XYZ, bao vé thong tin cua khach hang va dam bao tinh bao mat trong qué trinh
giao dich truc tuyén. Pay 1a nén tang quan trong dé xay dung niém tin va uy tin caa cong ty trong

linh vuc thuong mai di¢n tur.



TIEU PE 8: "GIAlI PHAP ABC CHO AN TOAN THONG TIN HE THONG MAY TINH
PHONG BAN TRONG CONG TY TAI CHINH XYZ"

M@ ta hé théng: Hé théng may tinh cta cac phong ban trong cong ty tai chinh XYZ bao gom cac

thiét bi may tinh va hé diéu hanh duoc sir dung dé thyuc hién cac nhiém vu vin phong, xir Iy thdng tin

tai chinh, va quan ly dir liéu noi bo cuaa céng ty.

Thuc trang an toan thdng tin cia hé thong: Hién tai, hé thdng may tinh caa cac phong ban trong

cong ty tai chinh XYZ dang dbi mat voi cac van dé an toan thong tin sau:

Thiéu hé théng bao mat manh: Cac may tinh khong duoc cai dit cac bién phap bao vé day du

nhu firewall, antivirus, va cac cap nhat bao mat thuong xuyén.

Nguy co tan cdng tir email va céc tép doc hai: Nhan vién c6 thé bi lira qua email dé mé cac tép

dinh kém c6 chra phan mém doc hai.

Thiéu chinh sach an toan thong tin: Cong ty chua ¢ chinh sach 1 rang vé viéc sir dung may

tinh va bao vé dir liéu quan trong.

Giai phap ting cwdng an toan thdng tin: Pé tang cudong an toan thong tin cho hé thong may tinh

clia cac phong ban trong cong ty tai chinh XYZ, chiing t6i dé xuat cac giai phap sau:

1.

Trién khai cac giai phap bao mat nang cao: Cai dat va cau hinh céc firewall, antivirus, va

anti-malware trén mdi may tinh dé ngan chin cac cudc tin cdng mang.

Pao tao nhan vién vé an toan thong tin: Cung cap dao tao dinh ky vé an ninh mang va cach

phong ngira cac cudc tan cong qua email.

Thuc hién sao luu dir liéu dinh ky: Thuc hién cac ban sao luu dir liéu dinh ky dé d¢am bao

dix liéu duoc bao vé va co thé khdi phuc sau cac su cd.

Thiét 1ap chinh sach bao mat thong tin: Xay dung va thuc thi cac chinh sach bao mat théng

tin @& dam bao s tuan thu va nhan thirc caa nhan vién vé an toan thong tin.

Két luan: Viéc &p dung cac giai phap trén s& gilip nang cao an toan thong tin cho hé théng may tinh

cuia cac phong ban trong cdng ty tai chinh XYZ, giam thiéu nguy co tan cong mang va dam bao tinh

bao mat cua dit liéu noi bo cia cong ty. Piéu nay ciing dong gop vao su hiéu qua va tin cay cua hoat

dong cua cong ty.



