ON TAP GIUA Ki QUAN TRI BAO TRI HE THONG

Ciu 3: Cong ty XYZ mudn xiy dung mot h¢ thong mang nhim muc dich chia sé dir
liéu ndi bd. Cong ty c6 bon phong ban 1a K& toan, kinh doanh, giAm ddc va quan tri,
nhan sy & cac phong ban nhw sau:

e Phong Ké toan gdbm: Nguyén Van Tai, Tran Thi Minh.

e Phong kinh doanh gém: Lé An T4n, Nguyén tric Duong, Nguyén Tuin Drc.

e Phong giam ddc gdm: Nguyén Vin Tin, Pang Van Hiéu.

e Phong qua tri gdbm: Ping Coéng Phung, Nguyén phuc Hung. Va 50 nhan vién ban
hang.

Ban giam doc cong ty mudn thyc hién tin hoc hoa véi cac yéu cau thyc hién chia sé cac
thu muc nhu sau:

- Chia sé thy muc cha 1 thuy muc Congty cho toan ngudi ding trén mang c6 thé thiy va
truy cap.

- Thu muc ctia phong ban nao thi chi nhitng nguoi ding cta phong ban d6 méi c¢6 quyén
truy cap vao.

- Trong tung phong ban la ting thu muc ca nhan danh cho tirng nhan vién trong phong
ban d6. Tuong Gmg voi 1 thu muc nguoi dung thi chi 6 ngudi d6 méi ¢é thé truy cip
Va0 va c¢6 toan quyén trén thu muyc cia minh. Ngoai ra trudng phong ctia bd phan ma
nhan vién d6 dang truc thudc cling nhu Ban giam ddc ciing duge quyén truy cap vao
nhung chi ¢6 quyén doc ma thoi.

- Ban quan trj cta cong ty thi dugc toan quyén trén tit ca cic thu muc ctia phong ban
cling nhu céc thu muc cua nhan vién trong cong ty.

- Ban glam dbc dugce quyén truy Xudt toi tat ca cac thu muc cua cac phong ban nhung chi
duoc quyén doc. Ban giam ddc khong duoc truy xuat ti cac thu muc ctia Ban quan tri.

Yéu cau:
a. Xay dung mo6 hinh mang va chuan bi may ao.

Mo hinh mang ctia cong ty XYZ s& 1a mo hinh mang LAN két ndi cac may tinh ctia cong
ty lai véi nhau. M6 hinh mang nay c6 thé dugc thiét ké nhu sau:

o Sir dung switch dé két ndi cac may tinh cia cong ty voi nhau.

« St dung router dé két néi mang LAN ciia cong ty v6i mang Internet.
Chuan bj may 4o
Dé xay dung md hinh mang, can chuan bi cic may ao nhu sau:

o Mot may 4o dong vai tro 1a router.
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e Mot may do dong vai tro 1a file server.
o Cac may 4o dong vai tro la may tinh nguoi dung.
CAu hinh may 4o
« Céu hinh may 4o router:
o Cai dit h¢ diéu hanh Linux.
o Cai dat va ciu hinh dich vy DHCP.
o Cai dit va cAu hinh dich vu DNS.
« Cau hinh may 4o file server:
o Cai dit h¢ diéu hanh Windows Server.
o Cai dat va ciu hinh dich vu Active Directory.
o Cai dit va cAu hinh dich vu File Server.
« Cau hinh may 4o may tinh ngudi ding:
o Cai dit h¢ diéu hanh Windows.

o Tham gia vao domain Active Directory.

b. Véan dung Kién thirc vé File server, quyén NTFS Permission.
1. Cai dit quyén truy cdp NTFS Permission cho thu muc gbc "Congty":

- Moi ngudi trén mang c6 quyén "Poc" va "Truy cap".

- Céc phong ban chi c6 quyén "Truy cap", khong c6 quyén "Stra" hodc "Xo6a".
2. Cai dit quyén truy cdp cho thu muc cua tirng phong ban:

- Nguoi dung trong mdi phong ban duoc cap quyén "Toan quyén" trén thu muc ciia phong
ban do.

- Trudng phong ctia mdi phong ban ciing duoc cip quyén "Doc" trén thu myc cua tt ca
nhan vién trong phong ban do.

3. Cai dit quyén truy cap cho thu muc ca nhan cia timg nhén vién:

- MJbi nhan vién chi ¢6 quyén "Toan quyén" trén thw muc c4 nhan cua ho.
- Trudéng phong cia moi phong ban ciing dugc cap quyén "Poc" trén thu muc cd nhan
cta nhan vién trong phong ban do.
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4. Cai dat quyén truy cap cho Ban quan tri:

- Ban quan tri dugc cap quyén "Toan quyén" trén tat ca cac thu muc cua phong ban va
thu muc ca nhan.

5. Cai dat quyén truy cap cho Ban giam ddc:
- Ban giam d6c dugc cdp quyén "Poc" trén tit ca cac thu muc cia cac phong ban.
- Ban giam ddc khong duoc cap quyén truy cap vao thu myc cta Ban quan tri.

¢. Xac dinh cac giai phap thuc hién

Tao cac user va Group theo mo ta nhu trén.

Trén may Server tao céc tai khodn nguoi dung va tai khoan nhom nhu sau:

- Nhém KeToan gdm: nvtai, ttminh

- Nhom Kinhdoanh gém: lvtan, ntduong, ntduc

- Nhém GiamDoc gdm: nvtin, dvhieu

- Nhém Quantri gdm: dephung, nphung

Ghi chta: Mgt nhan vién c6 tén 1a Nguyén Van Tai s€ cé username: nvtai, password: nvtai

Cay thu muc:
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Ban mo ta phan quyén NTFS trén cac thu muc con cho phi hop véi yéu cau:

Congty

Everyone

R

QuanTri

F

KinhDoanh

Tan

duong

duc

GiamDoc

R

QuanTri

KinhDoanh

latan

F
R
R

ntduong

ntduc

KeToan

tai

minh

GiamDoc

QuanTri

KeToan

nvtai

=N =1 B

ttminh

GiamDoc

tin

hieu

Giamdoc

nvtin

dvhieu

Ghi chu: F: 1a full ConTrol

R: 3 quyén chinh dé truy xuét va thyc thi duoc trén thu muc: Read & Execute, List

Folder Content, Read.
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Céu 1: Cong ty abc cin nhu ciu quang ba hinh anh ciing nhu thwong hiéu cong ty
trén Internet vi vy cdng ty abe ding ky mét tén mién 1a abc.com.vn va di thué thiét
ké xong website. Cong ty dang tim nha cung cap Web server dé Public Website ciia
minh ra ngoai Internet dé chia sé quang ba cho moi nguoi cing biét. Yéu ciu: Véi vai

tro 1a bo phan IT cda cong ty.
Nguyén ly hoat dong ciia Webserver:

Quy trinh hoat dong khi ngudi dung truy
cap vao mot dich vu Web trén may chu cé
thé dugoc mo ta nhu sau:

- Nguoi ding nhap tén mién (vi du:
abc.com) vao trinh duyét dé truy cap
dich vu Web.

- Trinh duyét gtri yéu cdu DNS dén may
chu DNS (192.168.1.1) dé tim dia chi
IP twong (mg cua tén mién (abc.com).

- May cha DNS tra ciru va tra vé dia chi
IP twong ung (vi du: 192.168.1.10).

- Trinh duyét st dung dia chi [P da nhan
duoc dé giri yéu cau truy cap t6i may
chu Web (192.168.1.10).

- Méy chu Web nhan yéu cau tir trinh
duyét va xur 1y no.

- May cha Web tra vé két qua (thong tin
trang web) cho trinh duyé¢t cua nguoi
dung.

Nguyén ly hoat dong ctia Web Services la
str dung giao thirc HTTP d¢é trao d6i thong
tin gitta may chu Web va nguoi dung. Céc
yéu cau tir trinh duyét va phan hoi tir may
chu Web dugc dong gobi trong cac goi tin
HTTP, chtra cac thong tin nhu dia chi IP,
cong, phuong thac HTTP (GET, POST,
PUT, DELETE), dit liéu yéu cau/phan hoi,
V.V.

a. Hay dwa ra cac gidi phap cho Web Server sau dé chon mgt gidi phap cho phu
hop véi cong ty va giai thich diy di vi sao lai chon giai phap dé, dwa ra dwoc
cac wu diém va nhwoc diém cia giai phap di chon.

Giai phap cho Web Server:

C6 mot sb giai phap cho viéce trién khai Web Server dé public Website ctia cong ty ABC
ra Internet. Dudi day 1a mét so Iya chon va phan tich vé tirng giai phap:

- St dung Dich vu Hosting Chia Sé (Shared Hosting):

Uu diém: Chi phi thap., D& quan Iy va cai dat, khong doi hoi kién thuc k¥ thuat cao.

Nhuoc diém: Hiéu suat c6 thé bi han ché do su chia sé tai nguyén véi cac website khac.
ft linh hoat trong viéc tuly chinh c4u hinh server.

- St dung Dich vu Cloud Hosting:
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Uu diém: Linh hoat v6i kha ning mé rong dé dang. Tai nguyén c6 thé duoc diéu chinh
linh hoat theo nhu cau thay dbi.

Nhuoc diém: Chi phi co thé ting 1én néu khéng quan 1y tai nguyén chit ché. Yéu cau
kién thurc k¥ thuét hon so véi shared hosting.

- Tu trién khai may chu riéng (Dedicated Server):
Uu diém: Hoan toan kiém soat vé tai nguyén va cau hinh server. Hiéu suat cao.

Nhugc diém: Chi phi cao. Yéu cau kién thirc k¥ thuat cao dé quan 1y va bao tri.

Lua chon giai phap: Ty trién khai may chi riéng (Dedicated Server):

Giai thich:

« Hoan toan Kiém Soat Tai Nguyén va Cau Hinh Server: Vi Dedicated Server,
cong ty ABC s& c6 hoan toan kiém soat vé tai nguyén va cau hinh server. Diéu nay
cho phép ho tily chinh méi trudng méy chu theo dung nhu cau cu thé cua ho, dong

thoi dam bao hiéu suét cao cho Website.

« Hiéu Suit Cao: Dedicated Server thuong cung cip hiéu suét cao, giup website chay
muot ma va nhanh chong. Piéu nay quan trong dé€ tao ra trai nghiém tich cuc cho
nguoi dung va tang cuong hinh anh thuong hicu.

« Kha Ning M& Rong Trong Twong Lai: Mic du chi phi c6 thé cao ban dau, nhung
Dedicated Server cung cap kha niang mé rong trong tuong lai ma khong phai lo lang
vé viéc chia sé tai nguyén véi ngudi khac. Diéu ndy quan trong khi cong ty phat
trién va c6 nhu cau ting cudng tai nguyén may chu.

Uu diém va nhuoc diém:

e Uu diém: Hoan toan ki€ém soat tai nguyén va cau hinh, hiéu suat cao, kha ning m¢&
rong trong tuong lai.

e Nhwoc diém: Chi phi cao va yéu cau kién thirc k¥ thuat dé quan 1y va bao tri.
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b) Cach Thuc Hién Trién Khai Mdy Chii Riéng (Dedicated Server):
1. Xéc dinh Yéu Cau Hé Thong:
e Xac dinh r0 yéu 051{ c4u hinh hé thong cho Dedicated Server, bao gdbm CPU,
RAM, dung luong 6 clrng, va cac tai nguyén mang khac.
2. Chon Nha Cung Cép Dich Vu May Chii:

« Nghién ctru va chon mot nha cung cap dich vu may cha dang tin cay va phu
hop v6i nhu cdu ciia céng ty ABC. Cac nha cung cip phd bién c6 thé bao
gbém DigitalOcean, AWS, hoic cac dich vu cta cac nha cung cip mdy chu
chuyén nghiép.

3. Dat Mua va Cai Dat Dedicated Server:
o Dat mua Dedicated Server theo yéu cau cdu hinh da xéac dinh.
o Cai diat hé diéu hanh (thong thuong la mdt phién ban cua Linux hodc
Windows) va cic phan mém can thiét trén may chu.
4. T6i Uu Héa Cau Hinh May Chi:
o Tbi uu hoa cau hinh may chi dé dam bao hiéu suét tét nhat. Picu nay co thé
bao gém cAu hinh web server (vi du: Apache, Nginx), co s¢ dir licu (vi du:
MySQL, PostgreSQL), va cac thanh phan khéc.
5. Bao Mat Hé Thong:
e Thuyc hién céc bién phap bdo mat nhu cai dat firewall, quan ly cap nhat hé
diéu hanh va phan mém dinh ky, va trién khai cac giai phap bao mat khac dé
bao vé may chu khoi cac moi de doa potentional.

6. Sao Luu va Phuc Hoi Dir Liéu:

« Thuc hién ké hoach sao luu dinh ky dé dam bao an toan dit liéu. Pat ké hoach
phuc héi dit liéu dé c6 kha ning khoi phuc nhanh chong trong trudng hop co
su cO.

7. Kiém Tra va Giam Sat Hé Thong:

o Thiét 1ap cac cong cu giam sat dé theo ddi hiéu sudt va tinh trang ctia may
chu. Piéu nay gitp phat hién sém cac van dé va thyc hién bién phap khac
phuc.

8. Hb Trg K§ Thuit va Bio Tri Pinh Ky:
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« Thiét 1ap quy trinh hd trg k¥ thuat va lich trinh bao tri dinh ky dé dam bao
may chu ludn hoat dong 6n dinh va an toan.

9. Kiém Tra Tai Trang Web:

o Thuc hién kiém thir d& dam bao riang trang web ctia cong ty ABC hoat dong
ding cach trén Dedicated Server mai.

10. Chuyén Huéng DNS va Public Website:

« Chuyén huéng DNS dé 4nh xa tén mién abc.com.vn dén dia chi IP cia
Dedicated Server, tir 46 public Website ra Internet..

1. Trién Khai Dich Vu Hosting Chia 2. Trién Khai Dich Vu Cloud
Sé (Shared Hosting): Hosting:

« Chon Nha Cung Cip « Chon Nha Cung Cip

Hosting: Lya chon mdt nha
cung cip hosting chia sé
dang tin cay nhu Bluehost,
HostGator, hoac
SiteGround.

Pang Ky va Mua Goi
Hosting: Dang ky mot goi
hosting chia s¢ phu hop voéi
nhu ciu cuia cong ty.
Thuong c6 céc goi cd cac
tinh ndng nhu bang thong,
dung luong dia, va s luong
trang web cho phép.

Quan Ly qua Giao Dién:
Sau khi mua goi, quan ly
website thong qua giao dién
quan tri ciia nha cung cip
hosting. Cai ddt cac Ung
dung va cdu hinh co ban.

Cloud: Lua chon mo{t nha
cung cip dich vu cloud

hang dau nhy Amazon Web
Services (AWS)  hoac
Microsoft Azure.

Tao May Ao (Virtual
Machine): St dung giao
dién hodc dong lénh dé tao
may do (virtual machine)
trén nén tang cloud. Xac
dinh cAu hinh, hé diéu hanh,
va tai nguyén.

Cai Dat Web Server va
Ung Dung: Cai dat va ciu
hinh web server (vi du:
Apache, Nginx) va ung
dung can thiét trén may 4o.
Két ndi may a0 v6i domain
da dang ky.
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¢) So do tong quan hé thong thuw dién tiv

So db tong quan cua hé thong thu dién tir:

Q Message SMTP Message
Sender Transfer Agent Transfer Agent Receiver
User Agent User Agent
1: Malil 2: Message 3: Final
submission transfer delivery

So do tong quan cta hé thong thu dién tir bao gdm cac thanh phan sau:

o Nguoi gui (Sender): La nguoi gui thu dién ta.

o Nguoi nhan (Receiver): La nguoi nhan thu dién tur.

o May chu thu dién tu (Mail server): La may tinh luu trit thu dién tir cia nguoi gui
va nguoi nhan.

« May chu chuyén tiép (Transfer agent): La may tinh chuyén tiép thu dién tir tir may
chu thu dién tir ciia ngudi giri dén méy chi thu dién tir cia nguoi nhan.

« Phin mém tng dung (User agent): La phan mém dugc sir dung dé soan, giri va
nhan thu dién tir.

Qua trinh gtri thu dién tur

Qua trinh gui thu dién tir dién ra nhu sau:

1. Nguoi giri sir dung phan mém tng dung dé soan thu dién tir.

2. Phan mém Ung dung s€ tao mgt ban sao cua thu di¢én tir va giri ndé dén may chu thu
dién tur cuia nguoi gui.

3. May chu thu dién tir cua nguoi gui s€ luu trir ban sao cua thu dién tu.

4. May chu thu dién tir cua nguoi gui s€ st dung giao thue SMTP (Simple Mail
Transfer Protocol) dé gui thu dién tir dén may chu thu dién tir ctia ngudi nhan.
5. May chu thu dién tir cia ngudi nhan s€ su dung giao thiec SMTP dé nhan thu dién

tu.
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6. May chu thu di¢én tur cua ngudi nhan s€ luu trir thu dién tir trong hop thu cia nguoi
nhan.

7. Nguoi nhan sir dung phan mém tng dung dé nhan thu dién tu.

Céc thanh phan trong so db

Nguoi gui (Sender): Nguoi gui 1a nguoi tao va guri thu dién tir. Nguoi guri ¢6 dia chi thu
dién tir, bao gdm tén nguoi dung va tén mién. Tén ngudi dung 13 tén cta ngudi gui, con
tén mién 14 tén ctia nha cung cép dich vu thu dién tir.

Nguoi nhan (Receiver): Nguoi nhan 1a nguoi nhan thu dién tir. Nguoi nhan cling ¢6 dia chi
thu dién tir, bao gom tén ngudi dung va tén mién.

May chu thu dién tir (Mail server): May chu thu dién tir 1a may tinh luu trir thu dién tir ctia
ngudi giri va ngudi nhan. Moi nguoi ding c6 mot hop thu trén may chu thu dién tir. Hop
thu 13 noi luu trix tit ca thu dién tr cua ngudi dung.

May chu chuyén tiép (Transfer agent): May chu chuyén tiép 1a may tinh chuyén tiép thu
dién tir tir may chu thu dién tir ciia ngudi giri dén may chu thu dién tir cia ngudi nhan. May
chu chuyén tiép sir dung giao thire SMTP dé chuyén tiép thu dién ti.

Phan mém tng dung (User agent): Phan mém tng dung 1a phan mém dugc sir dung dé

soan, gui va nhan thu dién tir. Mot sb phﬁn mém ung dung phé bién bao gém: Microsoft
Outlook, Gmail, Yahoo Mail, iCloud Mail
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d. .So sanh cach thirc hoat dong co bdan cua giao thirc POP va IMAP.

POP3

bay Ia mdt giao thirc don gian chi
cho phép tai thu tor Hop thu dén
xuong may tinh cuc bo.

Két ndi trén port 110 va may chu
POP c6 bao mat SSL (POP3DS)
két nod1 trén port 995.

MBoi 1an chi c¢6 thé truy cap tir mot
thiét bi duy nhat.

bé doc thu, n6 phai duogc tai xuéng
trén h¢ thong cuc bd.

Nguoi dung khong thé tao, xda
hodac doi tén email trén mail
Server.

POP3 c6 hai ché d6: delete va keep
Trong ché d6 delete, thu s& bi x6a
khoi hop thu sau khi tai veé.
O ché d6 giir, thu van ¢ trong hop
thu sau khi tai vé.

Céc thay doi trong thu c6 thé dugc
thuyc hién bang phan mém email
cuc bo.

IMAP

IMAP ning cao hon nhiéu va cho phép ngudi
dung xem tat ca cac thu muc trén may chu.

Két nbi trén port 143 va may chit IMAP c6 bao
mat SSL (IMAPDS) két noi trén port 993.

Tin nhén c6 thé duoc truy cap trén nhiéu thiét bi.

No6i dung thu co thé dugc doc mot phﬁn trudc khi
tai xuodng.

Nguoi dung co thé tao, x0a hodc ddi tén email
trén mail server.

Nhiéu ban sao du phong cta thu duoc luu giit tai
mail server, trong truong hop mat thu ciia may
chu cuc b9, thu van c6 thé dugc truy xuat.

Céc thay doi da thuc hién giao dién web hoac
phan mém email van dong bg v4i may chu.
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POP3 IMAP

Tat ca tin nhan dugc tai xuong Ti€u dé tin nhan cé thé dugc xem trudc khi tai
cung mot lac. xuong.

C6 thé hoat dong khong can két

£ Can két ndi Internet dé hoat dong.
nodi Internet.

Email chi yéu luu trén may cua

C gn Email chi yéu luu trén may chu.
nguoi dung.

Nhanh hon IMAP. Cham hon POP3.
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Cau 2) Gidi phap dao hoa phu hop cho cong ty va gidi thich
Vi bai toan va yéu ciu cua Cong ty ABC, mét trong nhirng céng nghé ao hoa phd bién va
phu hop 1a VMware vSphere. Du6i day 1a 1y do chon lya:
Giai Thich:
1. Pa Dang va Linh Hoat: VMware vSphere 1a mot giai phap 4o héa manh mé, hd

trg 40 hoa ca may chu va cc tai nguyén mang. N6 cung cip méi trudng 4o hoa da
dang cho may chu, luu tritr, va mang, gitp t61 vu hoda viéc st dung tai nguyén.

2. Quan Ly Hiéu Suét va Tai Nguyén: VMware vSphere cho phép quan 1y hiéu suét
clia cac may ao va tai nguyén mot cach hiéu qua. Di€u nay giup téi da hoa kha nang
tan dung hiu suat ciia may chu va giam thi€u nguy co qua tai.

3. Bao Mat: VMware vSphere cung cp cac tinh niang bao mat manh mé nhu cach ly
may 40, quan ly quyén truy cdp, va gidm sat lién tuc. Di€u nay gitp bao v¢ dir li¢u
va h¢ thong khoéi cac moi de doa bao mat.

4. Backup va Phuc Hdi D& Dang: VMware vSphere hd tro cac giai phap sao luu va
phuc héi dit lidu, gitip dam bao an toan va kha nang khoi phuc dir liéu nhanh chong
trong trudng hop su cd.

5. H® Tro Méi Truong Pa Nén Tang: VMware vSphere c6 kha ning tuong thich véi
nhiéu hé diéu hanh va tmng dung khac nhau, giup don gian héa qua trinh tich hop
v6i cac tng dung va hé thong di co.

Giai Phap Thiét Lap Hé Thong Ao Hoa cho Cong Ty ABC:
Buwéc 1: Xac Pinh Yéu Cau Hé Thong:

« Xac dinh yéu cau vé tai nguyén cho 4o hoa, bao gdm CPU, RAM, va dung luong
luu trit. Di€u nay dya trén nhu cau hién tai va dy kién tuong lai ctia cong ty.

Buéce 2: Lya Chon Nén Tang Ao Hoa:

« Chon VMware vSphere 14 nén tang 4o hoa chinh. Cai dit va ciu hinh hé thong
vSphere trén may chu chu dong dé t61 uvu hda quan ly va tri€n khai may 4o.

Buéc 3: Tao May Chi Ao:

o Sir dung vSphere dé tao may chu a0 cho cac dich vu nhu may chu tap tin, may chu
do cho cac phong ban (ké toan, nhan su, dao tao), va may chu danh cho céc ting
dung ndi bé.

Buwéc 4: T6i Uu Héa va CAu Hinh May Chi Ao:
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e Thuyc hi¢n t61 vu héa cau hinh may chu do dé dam bao hi¢u suat t6i da va tan dung
tai nguyén mat cach hi€u qua.

Buéc 5: Tao Mang Ao va Két Néi:

e Tao mang a0 d€ quan ly giao ti€p gitra cac may chu 4o va két no1 ching v61 mang
LAN noi1 bd cua cong ty.

Budc 6: Sao Luu va Bao Mat:

o Cai dit giai phap sao luu va phuc hdi cho may chil 40 dé dam bao an toan dir liéu.
Tich hop cac tinh ndng bao mat ciia vSphere dé€ bao v¢ moi trudng ao.

Bwéc 7: Trién Khai Dich Vu Internet:

« Sir dung may chu ao dé trién khai dich vu Internet, bao gdom firewall, proxy server
de bao vé mang LAN va gidm rai ro mat an toan thong tin.

Budc 8: Quan Ly va Giam Sat:

e Surdung cac cong cu quan ly cia vSphere dé giam sat hi¢u suat, tai nguyén, va trang
thai cua may chu 4o. Thiét 1ap canh bao dé€ phat hién sém van de.

Buéc 9: Pao Tao va HS Tro:

« Dao tao nhan vién vé viéc quan 1y va str dung moi truong 4o. Thiét 1ap mot hé thong
hd trg dé giai quyét van dé va cung cap hd tro k¥ thuat.

Bwéc 10: Panh Gia va Téi Uu Hoéa Lién Tuc:

« Thuc hién danh gia dinh ky vé hiéu suét va tai nguyén dé dam bao hé théng a0 hoa
van dap tmg nhu cau. Toi uvu héa cau hinh khi can thiét dé duy tri hiéu suat t6i da.
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Ciu 4) VOIP

VoIP 14 tir viét tit ctia Voice Over Internet Protocol c6 thé goi 1a giao thuc thoai qua internet
— goi dién qua internet. Hodc thuat ngir pho bién hon 1a dich vu goi dién thoai qua internet.

Cong nghé VoIP — VoIP Technology st dung cong nghé chuyén mach goi, cic goi tin s&
duoc déng goi, ma hoa va truyén di qua méi trudng internet. Nham thay thé cho cong nghé
analog truyén thoai cii ding chuyén mach kénh.

Co ché hoat dong:
Phuwong phap chuyén tin hiéu
VoIP sir dung ATA

ATA viét tit cia Analogue Terminal Adapter: bo chuyén do6i dién thoai analog, hay con
goi 1 gateway FSX c6 kha niang chuyén doi tin hiéu dién thoai analog thanh tin hiéu sb c6
thé truyén qua Internet.

Hau hét tat ca ATA déu sir dung giao thirc chuan SIP hoic IAX.

Dién thoai théng thuong — ATA — Ethernet — B0 dinh tuyén — Internet — Nha cung
cap dich vu VOIP

VoIP bing dién thoai IP — IP Phone

- IP Phone giong nhu mdt dién thoai thong thudng nhung thay vi mot mot gidc cam dién
thoai RJ11 thong thudng, né c6 mot cong Ethernet dé giao tiép truc tiép vi may
chu Voice IP, céng Voice hoac dién thoai VoIP khéac. Hodc st dung website tich hop
Voice IP.

Dién thoai IP — Ethernet — B0 dinh myén — Internet — Nha cung cip dich vu VOIP

Trién khai:

- Trién khai hé théng VOIP 1a mot qua trinh phirc tap, doi héi nhiéu yéu t can duoc xem
xét va chuan bi k§ ludng. Dudi day 1a tom tit cac bude trién khai hé théng VOIP cho
doanh nghiép:

Buéc 1: Ddnh gid nhu cdu va chon gidi phdp

Day 1a budc quan trong dau tién trong qua trinh trién khai hé théng VOIP. Doanh nghiép
can xac dinh nhu cau st dung ctia minh, bao gom:

« SO lugng may nhanh
« S6 luong cudc goi dong thoi
o Céc tinh ning can thiét
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https://thientu.vn/contact/
https://thientu.vn/contact/
https://thientu.vn/voip-la-gi/
https://thientu.vn/contact/

e Ngan sach

Trén co sO nhu cau sir dung, doanh nghiép c6 thé lya chon giai phap VOIP phu hop. Co
nhiéu giai phap VOIP khéac nhau trén thi trudng, bao gdm:

« Tong dai cling
o Tbdng dai mém
« Tong dai 4o
Buéc 2: Chudn bi két néi Internet

- H¢ théng VOIP st dung két ndi Internet dé truyén tal tin hiéu thoai. Do d6, doanh
nghi¢p can dam bao co6 két ndi Internet 6n dinh va c6 bang thong du 1én dé dap ting nhu
cau st dung.

Buwéc 3: Cai dit va ciu hinh hé thong

- Sau khi lya chon giai phap VOIP phu hop, doanh nghiép can tién hanh cai dit va cau
hinh hé théng. Qua trinh ndy cn dugc thyc hién boi nhan vién k¥ thuat c6 chuyén mén.

Buwoc 4: Dao tao nguoi dung

- Sau khi hé :[héng VOIP dugc trién khai, doanh nghiép ceA{n dao tao nguoi dung cach s
d}lng hé thong. Dao tao nguoi dung giup dam bao hé thong dugce sir dung hi¢u qua va
to1 uu.

Buéc 5: Bio tri va ning cip

Hé théng VOIP can duoc bao tri va nang cép dinh ky dé dam bao hoat dong 6n dinh va

hiéu qua.

Duéi day 1a mot s6 luu ¥ khi trién khai hé thong VOIP:

« Luya chon nha cung cap dich vu VOIP uy tin.

« Ky hop ddng dich vu VOIP rd rang, day du cac diéu khoan.
« Dao tao nguoi dung day du va bai ban.

« C6 ké hoach bao tri va nang cap hé théng dinh ky.

Trién khai hé thong VOIP mang lai nhiéu loi ich cho doanh nghiép, bao gém:
o Gidm chi phi thoai
« Cai thién chét luong cudc goi

« Ting kha ning két n6i
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e Nang cao hi€u qua cong viéc

Doanh nghiép nén can nhéc trién khai hé thong VOIP dé tan huéng nhiing lgi ich ma no
mang lai.

Quin tri VOIP 13 qua trinh giam sat, bao tri va ning cip hé thng VOIP dé dam bao
hé théng hoat dong 6n dinh va hiéu qua. Quan tri VOIP bao gém cac nhiém vu sau:

o Giam sat hoat dong cua hé théng: Quan trji vién VOIP can giam sat hoat dong cua
hé thong dé phat hién va xur Iy cac van d€ phat sinh. Cac thong tin can giam sat bao
gom:

o Tinh trang két ndi Internet

o Tinh trang hoat dong cua cac thiét bi VOIP
o Sb lugng cudc goi, thoi lugng cude goi

o Chat lugng cudc got

o Bao tri h¢ théng: Quan tri vién VOIP can thuc hién cac cong viéc bao tri h¢ théng
dinh ky dé dam bao hé thong hoat dong 6n dinh. Cac cong viéc bao tri bao gom:

o Cap nhat phan mém hé thong
o Sira chita, thay thé cac thiét bi hu hong
o Tao ban sao lIuu dir liéu

e Nang cép hé théng: Quan tri vién VOIP can 1én ké hoach nang cép hé th6ng dinh ky
dé dap ung nhu cau st dung ctia doanh nghiép. Cac cong viéc nang cép bao gdm:

o Thém may nhénh
o Thém tinh nang mé&i
o Thay thé thiét bi cii

Pé quan tri VOIP hiéu qua, quan tri vién cin cé kién thirc va ky ning vé hé thong
VOIP, bao gom:

« Kién thirc vé cac thanh phan cua hé théng VOIP
« Kién thic vé cac giao thirc VOIP

o K¥ ndng str dung cac cong cu quan tri VOIP

17| @Tailieul TIUH



Ngoai ra, quan tri vién VOIP ciing can c6 k¥ ning giao tiép, giai quyét vin dé va lam viéc
nhom dé cé thé phoi hop hiéu qua véi cac bd phan khac trong doanh nghiép.

Du6i day 1a mét s6 lwu y khi quan tri VOIP:
« Thiét 1ap ké hoach quan tri VOIP 13 rang, chi tiét.
e Xadc dinh cdc nhiém vu quan tri VOIP can thuc hién.
e Phan cong nhiém vy quan tri VOIP cho cac nhéan vién phu hop.
« Dao tao nhén vién quan tri VOIP ddy du va bai ban.
o Thuc hién cac quy trinh quan tri VOIP mdt cach chat ché.

Quan tri VOIP 1a mét nhiém vu quan trong dé dam bao hé théng VOIP hoat dong 6n dinh
va hiéu qua. Doanh nghiép nén c6 ké hoach quén trji VOIP rd rang va phi hop dé tin hudng
nhing loi ich ma hé théng VOIP mang lai.
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Ciu 5: Co ché hoat dpng ciia HTTPS

HTTPS 1a moét giao thue bao mat dya trén giao thire HTTP. HTTPS st dung chimg chi SSL
(Secure Sockets Layer) hodc TLS (Transport Layer Security) dé ma hoa dit liéu truyén tai
gitra trinh duyét web va may chu.

Cu thé, qua trinh hoat dong cua HTTPS nhu sau:
1. Khi nguoi ding truy cip mot trang web duoc bao mat bang HTTPS, trinh duyét web
s& guri yéu cau két nbi dén may chu.
2. May chu sé gui ching chi SSL cua minh cho trinh duyét web.

3. Trinh duyét web s& xac minh ching chi SSL ctia may chi bang cach kiém tra chir
ky s cua chung chi.

4. Néu chirng chi SSL hop 1€, trinh duyét web sé& bat ddu ma hoa dir liéu truyén tai.
5. Trinh duyét web sé& giri dit liéu dd dugc ma hoa dén may chu.
6. May chu sé& giai ma dit liéu va giri phan hoi dén trinh duyét web.

HTTPS cung cap hai tinh ning bao mat chinh:

 Xac thyc: HTTPS dam bao rang ngudi dung dang truy cap mot trang web hop phap
va khong phai 1a trang web gia mao.

« Mai héa: HTTPS dam bao rang dit liéu truyén tai gifta trinh duyét web va may chu
khong thé bi doc duoc boi cac bén thir ba.

Certificate Server

Certificate Server 1a mot dich vu cung cap ching chi SSL cho cac may chu web. Certificate
Server dugc cung cap bdi cac t6 chirc ching nhan (CA).

T chuc chirng nhan la mot t6 chuc uy tin da duoc tham dinh boi cac to chic uy tin khac.
T6 chire chiing nhan ¢6 trach nhiém cap chung chi SSL cho cdc may chu web.

Chung chi SSL ¢6 hai loai chinh:

o Chimng chi mién phi: Chtrng chi mién phi dwgc cung cap bdi cac td chire chimg nhan
mién phi. Ching chi mién phi c6 thoi han st dung ngan va khong cung cap nhiéu
tinh ndng bao mat.

« Chimg chi tra phi: Chimg chi tra phi dugc cung cip bdi cac to chie chimg nhan tra
phi. Chirng chi tra phi co6 thoi han str dung dai va cung cap nhi€u tinh nang bao mat.

Trién khai HTTPS
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Dé trién khai HTTPS cho mét trang web, can thuc hién céc budc sau:
1. Mua chimg chi SSL tir mét to chirc ching nhan.
2. Cai dat ching chi SSL trén may chu web.
3. Céu hinh may cht web dé sir dung HTTPS.

Quan tr1 HTTPS

Quan tr1 HTTPS bao gé)m cac nhiém vu sau:

« Kiém tra chimg chi SSL: Can kiém tra chimg chi SSL dinh ky dé dam bao ching
chi van con hop 18.

« Quan ly khoa riéng: Khoéa riéng 1a thong tin bi mat dugc st dung dé ma hoa dir licu
truyén tai. Can quan ly khoa riéng mot cach an toan dé tranh bi 19.

e Theo doi hoat dong cua HTTPS: Can theo ddi hoat dong cua HTTPS dé phat hién
va xtr Iy cac van dé phat sinh.

Bdn tom tit:
Co Ché Hoat Pong ciia HTTPS:

« HTTPS sir dung SSL/TLS dé ma hoéa dir liéu.

o Dit liéu dwoc ma hoa trudce khi truyeén.

« Sir dung chimg chi SSL/TLS dé xac minh danh tinh may chi.
Certificate Server:

« Lamay chil quan Iy va cung cép chimg chi SSL/TLS.
Trién Khai HTTPS:

e Mua chung chi tir CA.

o (Cai dat chting chi 1én may chu.

o Cau hinh may chu web dé sir dung chimg chi.
Quan Tri HTTPS:

« Quan Iy chimg chi dé dam bao cap nhat.

« Béo dudng ciu hinh va céc thiét 1ap bao mat.

o Giam sat an ninh va thuc hién hd trg ky thuat.

« Nang cap tinh bao mat cua h¢ thong.
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