QUAN LY
NHOM NGU0O1 DUNG



Noi dung

* Dinh nghia Nhém nguoi dung
e Quan ly Nhém nguoi dung



Gidi thieu Nhom nguoi dung

« Nhom la 1 tap hdp logic cac doi
tuong:
- NguGi dung
- May tinh
- Nhdm khac



Kiéu Nhém nguoi dung

» CO hai kiéu nhom:
> Security Group:
DUng dé gan quyén
Cling c6 thé dung dé gui email
cho toan thanh vien trong nhom
> Distribution Group: f
Khéng thé gan quyén I I -_i
SU dung dé guri email theo nhdm R & ]/




Pham vi nhom

* Nhom toan cuc (Global)
e Nhém pho quat (Universal)
* Nhém cuc bd mién (Local Domain)

* Nhom cuc bd (Local)



Nhom toan cuc

» Dinh nghia:

o Dung dé cap phat nhirng quyen hé thong va
quyeén truy cap trong pham vi mot mién.

» Quyeén:
> M6t nhdm global cd thé dat vao trong mot nhém
local cliia cac server thanh vién trong mién
« Cach dung:
> Ap dung cho cac doi tugng ngudi dung va may
tinh dam nhan nhiém vu bao tri hé thong
- Nhdm ngudi dung c6 nhirng yéu cau truy cap
mang tuong tu



Nhém phd quat

« Thanh vién:
- Nhom toan cuc cua bat cf domain nao trong
rung

> Tai khoan nguGi dung va may tinh cua bat cu
domain nao trong rung

- Nhom toan cuc tu bat c domain nao trong rung
« Quyeén:
> CO thé gan quyen trong bat ci’ domain nao trong

ru’ng hoac trong cac domain co quan hé tin cay
vGi nhau

« Cach dung:

> SUr dung dé 16ng cac nhom vao nhau trong
domain



Nhom cuc bé mién

» Thanh vién:
> Tai khoan tu bat cir domain nao trong rung
- Nhom toan cuc tu bat cir domain nao trong
rung
> Nhém phd quét tir bt cr domain nao trong
rung
» Quyeén:
- Gan quyen chi trong cung domain véi nhom
cuc bo
» Cach dung:
> Xac dinh va quan ly truy cap tai nguyén trén
domain



Nhom cuc bo

» Thanh vién:
- NguGi dung cuc bo
» Quyén:
- Nhom cuc bo chi gan quyén trén may tinh
cuc bo

> Khéng thé tao nhdm cuc bd trén Domain
Controller



Nhém 16ng

» Nhdm I6ng cho phép cac nhdm co thé

a thanh vién cua nhiéu nhom khac

» Uu diém cua viéc st dung chién lugc

ong nhom trong viéc quan tri cac

nhom AD DS:

> Tao nhOm c6 thanh vién la thanh vién cua
nhom khac, lam giam tinh 13p lai

> Viéc 16ng cac nhom lam daon gian hoa viéc

quan tri




ThuOc tinh ten nhom

 ThuOc tinh ten
> Tén nhom: la duy nhat trong OU
> Ten nhom (pre-Windows 2000 Server):

sAMAccountName clia nhém phai la duy nhat
trong domain

> Dung chung | tén (duy nhat trong domain)
cho ca 2 thudc tinh tén trén



Cac quy tac dat tén nhom
I R

Cad ché dat tén

Su dung tén mo ta
dung chuc nang

S’ dung tén mo ta vi
tri dia ly

S dung tén du an

Tranh tén qua dai
Tranh tén pho bién
Sales

Marketing
Executives

NuGc

Bang

Thanh pho

NEu nhom thiét Iap cho 1 du
an thi dat tén nhom theo tén
dv an



Xac dinh thanh phan cua nhom

f’

Thanh vién cta nhém duoc liét
ké trong tab Member Tab
*Ngudi dung don lé
*Nhém léng

\

-

Tab Members Of liét ké cac
nhém ma nhém nay hién dang
thudc vao




Cong cy quan tri nhom

» P& tao va quan tri cac nhéom trong AD
DS, c6 thé dung:
* Active Directory Users and Computers

* Active Directory Administrative Center
(chi danh cho ban R2)

* Windows PowerShell v&di module Active
Directory (chi danh cho ban R2)

e Cac cau lénh DS



Quan tri thanh vien nhom

 Cac phuang phap:
> SU’ dung the Member cua nhom (Add/Remove)

> SU’ dung the MemberOf cua thanh vién
(Add/Remove)

- Cau lénh thém thanh vién vao 1 nhom (Add)

» Nhiung thay doi cua thanh vién sé khong
dudc ap dung tuc thoi

> Doi hoi phai dang nhap (ddi véi nguGi dung)
hodc khdi dong (vai may tinh)

- CO Token tao vai SIDs cua thanh vién nhom tai
thdi diém do

> Tai khoan cho su’ sao chép cua thanh vién
chuyén thanh ngudi dung hodc may tinh ciia DC




Chuyén ddi pham vi va kiéu
nhom

» Trong Active Directory Users and Computers, co thé doi
kiéu nhém:
- Tu Security thanh distribution (mat quyén gan vao nhom)
- Tu Distribution thanh security

» Trong Active Directory Users and Computers, cd thé
thay d6i pham vi nhom:

o

o

o

(¢]

o

Nhom toan cuc thanh nhém pho quét
Nhom cuc bd mién thanh nhém phd quat
Nhom phé quét thanh nhdm toan cuc
Nhom phd quat thanh nhém cuc b mién

Khong the doi: DL -> G hodc G -> DL mdt cach truc tiép,
nhung co thé doi bang cach déi DL -> U'-> G hodc
G->U->DL.

Vklleclthay doi cd thé bi cdm néu thanh vién bj sai -> sura roi
th(r lai



