Chuwong 3: Vén dé an ninh trong TMDT

1.

An ninh trong thwong mai di¢n tir (TMDT) dé cip dén van dé gi?
A. Bio vé thong tin va di¥ ligu trong qud trinh giao dich truc tuyén
B. X4y dung cac chién lugc marketing

C. Ti wu hoa quy trinh ban hang truc tuyén

D. Cai thién dich vu khach hang

Mt trong nhirng rii ro 16n nhat trong TMDT la gi?
A. Riii ro vé bdo mat théng tin khdch hang va giao dich
B. Chi phi giao dich qua cao

C. Thiéu sy phat trién cta cong nghé

D. Khach hang thiéu sy tin tudng vao san phdm

. Bién phap bao mat nao pho bién trong TMDT dé dam bao an toan thong

tin?

A. Md hoa dir liéu (encryption)
B. Gui thong tin qua fax

C. Str dung mat khau dé& nhé

D. Chi stir dung thé tin dung

Muc dich chinh ciia viéc sir dung chirng thue s6 trong TMDT la gi?
A. Pé giam chi phi

B. Ddam bao tinh xdc thuc cua giao dich va dir liéu

C. Pé tiang tdc do giao dich

D. Pé giam s6 luong khach hang

"SSL" trong TMDT la viét tit caa tir gi?
A. Simple Secure Login

B. Secure Sockets Layer

C. Safe Secure Login

D. Security System Layer

. Mot trong cac bién phap giip bao v¢ thong tin thé tin dung ctia khach

hang la gi?

A. Str dung ma PIN va ma CVV khi thanh todn truc tuyén
B. Gui thé tin dung qua email

C. Khong yéu cau mi xac thuc

D. Luu trir s6 thé tin dung trén website

TAn cong gia mao website dé 1ay thong tin khach hang goi 1a gi?
A. Phishing

B. Trojan

C. Virus

D. Spyware



8. Muc dich ctia viéc sir dung "firewall" trong TMDT la gi?
A. Pé tao co hoi kinh doanh
B. Pé ngin chin cdc truy cip trdi phép vao hé théng
C. Pé tang toc do website
D. Bé tbi wu hoa cong cu tim kiém

9. Kbhi giao dich trong TMDT, ma hoa dir li¢u giup lam gi?
A. Bio vé thong tin trong qud trinh truyén tdi qua internet
B. Giam chi phi giao dich
C. Xéc thuc dia chi khach hang
D. Tiang toc do6 giao dich

10. T4n céng tir chdi dich vu (DoS) 1a gi?
A. Mot loai virus lay lan nhanh
B. M{t cudc tin cong nhiam lam gidn doan hodc ngirng hoat dong ciia
website
C. Mot phuong thirc bao mat thong tin
D. Mot hinh thirc thanh toan truc tuyén

11.Bién phap nao sau day giup ting cwong bao mat cho tai khoan nguoi dung
trong TMDT?
A. Str dung xdc thwe hai yéu té (2FA)
B. Sir dung mat khau don gian
C. Gui mat khau qua email
D. Str dung chi mét tai khoan trén nhiéu thiét bi

12.Mdi nguy hiém 16m nhit ciia viéc mua sim truc tuyén do6i véi khach hang
la gi?
A. Théng tin cd nhdn va tai chinh cé thé bj ro ri hodc dinh cip
B. Khong thé thir san pham trudc khi mua
C. Khong thé nhan hang ngay lap tic
D. Mit két ndi internet trong qua trinh mua sam

13. Chirng thue s6 trong TMDT giiip dam bao diéu gi?
A. Tang kha nang tuong tac ctia khach hang
B. Xdc thwc danh tinh cua ngwoi giwri va ngwoi nhdn trong giao dich
C. Pam béo rang san pham 1a chinh hang
D. Gidm thoit gian xtr 1y giao dich
14. Biao mit trong giao dich trwc tuyén giip bao vé ai?
A. Chi doanh nghiép
B. Cad doanh nghiép va khach hang
C. Chi khéch hang
D. Chi ngan hang



15. M4 hinh "Secure Socket Layer" (SSL) chii yéu giiip bdo vé van dé gi trong
TMDT?
A. Bio mt théng tin giao dich va dit ligu cd nhdn trong suét qud trinh
truyén tdii
B. Gidm chi phi van hanh
C. Xéc thyc thong tin thé tin dung
D. Kiém tra tinh hop 1¢ clia san pham

16. Hinh thiec nao dwéi diy cé thé giip giam nguy co bi tin cong "phishing"?
A. Kiém tra URL ciia website va xdc nhin tinh hop I ciia trang web
B. Gui thong tin qua email tryc tiép
C. Dé thong tin thé tin dung luu trir trén website
D. Str dung mat khau dé nhé

17. Trong TMDT, "mi héa" c6 thé dwoc sir dung dé bao vé diéu gi?
A. Dit liéu va thong tin nhay cam trong qud trinh giao dich
B. San pham trén website
C. Tai nguyén hé thong
D. Thong tin vé ngudi ban

18. T4n cong nao dwdéi diy c6 thé giy ton hai dén hé thdng TMDT ciia doanh
nghiép?
A. Téin céng DDoS (Distributed Denial of Service)
B. Quang céo truc tuyén
C. Email marketing
D. SEO (Search Engine Optimization)

19. Mot trong nhirng chién hrgc bao mat thong tin trong TMDT la gi?
A. Str dung cdc hé thong thanh todn bio mét nhw PayPal hodc thé tin dung
an toan
B. Chi str dung thé ghi ng
C. Luu trir mat khau khach hang trén hé thong
D. Cung cép dich vu mién phi

20.Phan mém diét virus c6 vai trd gi trong bao mat TMDT?
A. Ngin chan va phdt hién cdc phan mém déc hai (malware) cé thé tin cong
hé thong
B. Quan 1y tai chinh cua doanh nghiép
C. Quang ba san pham ctia doanh nghiép
D. Tang toc do giao dich



