NOQI DUNG ON TAP MON TRIEN KHAI AN NINH HE THONG
Tuén sau van dap file nay
Thi cudi ki dwoc ding 2 to A4 chép tay!

Cudi ki thwre hanh cé thé chuan bi ¢ nha

LO1. X4c dinh va giai thich dwgc cAc méi nguy hiém véi mét hé thong cho trude

Yéu cau: Cho 1 so dd hé thong mang, sinh vién phan tich va xac dinh duoc 3 méi nguy
hiém khac nhau. Lam co s cho ndi dung 2.

LO2. Vé va giai thich dwoc so' 0 mang an toan cho mot tinh hudng cu thé (DMZ,
FireWall, Digital signature.)

Yéu cau: Sinh vién v€ va gidi thich dugc so d6 mang dap ung an toan cho cac moi hiém
hoa da phan tich & trén.

IDS 1a tu dong phat hién ra cac 16i hong, ngin ngira cac hiém nguy

ARP cache
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Céiu 1. Giai thich tém lwgc dwoc quy trinh tin cong
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Buéc 1 - Tham do (Reconnaissace)
Muc dich: Thu thap thong tin vé muc tiéu.

Hoat dong: Ké tan cong tim kiém dit li¢u cong khai, nhu tén mién, dia chi IP, cau tric
mang, va thong tin vé nhan vién. Viéc ndy giup xac dinh nhiing yéu t6 c6 thé khai thac
duoc.

Buéc 2 — Quét hé thong (Sacnning)
Muc dich: Xéc dinh cac 16 hong va diém yéu

Hoat dong: Ké tan cong st dung cac cong cu quét dé xac dinh cong mé, dich vu dang chay,
va cac 16 hong bao mat c6 thé ton tai trén hé thong muc tiéu.

Buéc 3 — Chiém quyén diéu khién (Gainning access)
Muc dich: X4m nhap vao hé théng muc tiéu.

Hoat dong: Dya vao cac 16 hdng da xac dinh, ké tdn cong thyc hién cac phuong phap khai
thac 16 hong, tAn cong tir xa, hodc sir dung mat khau bi danh cip dé chiém quyén kiém soat
hé thdng

Buéc 4 — Duy tri diéu khién hé thong (Maitainning access)
Muc dich: Giir quyén kiém so4t hé thong 1au dai.

Hoat dong: ké tAn cong cai dat cac phﬁn mém ddc hai, tao tai khoan nguoi dung 4n danh,
hoac thiét 1ap backdoor dé dam bao co6 thé truy cép lai h¢ thong bat cir lic nao ma khong
bi phat hién

Budéc 5 — Xo6a dau vét (Clearning tracks)
Muc dich: Tranh bi phat hién

Hoat dong: ke tan cong x6a hodc lam mo cac log hé thong va dau vét cua hoat dong cua
minh, nhim ngan chin viéc phat hién hodc truy tim ngudn gbc clia cudc tan cong.
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CAu 2. Giai thich dwgc mot so k¥ thuit tin cong va phong thi
1. K§ thuit T4n cong
« Tin cong ARP (Address Resolution Protocol):

o Mo ta: Ké tan cong st dung k¥ thuat gia mao ARP (ARP Spoofing) dé gan
dia chi IP cua nan nhan vao dia chi MAC cua ké tin cong. Khi do, luu lugng
mang ctia nan nhan sé& di qua ké tin cong, cho phép ké xau danh cip thong
tin nhay cam.

o Phong thu: St dung céc cong cu phat hién ARP gid mao va cdu hinh bd
chuyén mach dé chin cac yéu ciu ARP gia.

« Tén cong DHCP (Dynamic Host Configuration Protocol):

oMb ta: Tan cong gia mao may chit DHCP hoic lap day may chit DHCP bang
cac yéu cau gia tao, 1am cho cac thiét bi khong nhan dugc IP hop 1¢ va khong
thé két ndi mang.

o Phong thu: Trién khai bao mat cong mang va giéi han sb luong IP cho mdi
thiét bi; str dung xéc thuc thiét bi dé han ché truy cap.

« Tén cong DNS (Domain Name System):

o MO0 ta: Ké tan cong thay doi dia chi IP ciia cac tén mién trong may cha DNS
dé chuyén hudng ngudi dung dén cac trang web doc hai nham thu thap dir
liéu ca nhan.

o Phong thu: Stt dung DNSSEC dé xac thuc tinh hop I¢ cua dir liéu DNS va
trién khai cac tudng lira DNS.

2. Ky thuat Phong thu
e Firewall (Twong Itra):

o Chtrc nang: Kiém so4t luu lugng mang ra vao va chin cac két ni khong hop
1¢ hodc doc hai. Tuong lira ¢ thé duoc cdu hinh véi cac quy tic an ninh dé
bao v¢ mang khoi cac mdi de doa bén ngoai.

« H@ théng phat hién va ngin chin xidm nhap (IDS/IPS):

o Chtrc nang: IDS/IPS theo d&i va phén tich luu lugng mang dé phat hién céc

hmﬂnvianhuénghoéct&ncéngvﬁcéthén;déngchénhoéccénhbéo
« Mai héa dir liéu va Chix ky so:

o Chuc nang: Mi héa dit liéu trong qué trinh truyén tai giup bao vé thong tin
khoi cac cudc tin cong chin bit. Chir ky sé giup xac thuc ngudn gbe va tinh
toan ven cua dur liéu.

3. Phong thii ting 2
« Bio mat bang xac thuc 802.1X:

o Chtrc nang: Xac thyuc thiét bi trudc khi cho phép truy cip vao mang, gitp

ngan chin cac thiét bi khong hop 16 két ndi vao mang tang 2.
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Ciu 3. On tap kién thirc vé IP Broadcast, IP unicast, MAC broadcast, co' ché chuyén
mach logic va chuyén mach IP

« IP Broadcast: Guri goi tin t6i tit ca cac mdy trong mot mang con.

« MAC Broadcast: Phat goi tin dén moi thiét bi trong mot mang LAN.

« Chuyén mach Logic & IP: Cac k¥ thuat dinh tuyén va chuyén tiép gi tin giita cac
mang khac nhau.

1. IP Broadcast

« Mo ta: IP Broadcast 1a mot dang truyén tin tir mot thiét bi t6i tat ca cac thiét bi khac
trong cung mdt mang. D& li¢u dugc gui dén dia chi IP dic biét (thuong la
255.255.255.255) dé moi thiét bi trong mang LAN déu nhan duogc.

« Ung dung: St dung trong cac giao thirc nhuw DHCP, ARP dé guri yéu cau dén moi
thiét bi trong mang.

2. IP Unicast

« Mo ta: IP Unicast I qua trinh truyén tin giita hai thiét bi trong mang, chi mot thiét
bi giri va mot thiét bi nhan. Dia chi IP ciia goi tin unicast 13 dia chi cu thé cua thiét
bi nhan.

« Ung dung: Thuong ding trong cac giao tiép thong thuong giita hai thiét bi nhu
client-server, noi dit liéu chi dugc guri to1 mot dia chi IP xac dinh.

3. MAC Broadcast

« MO0 ta: MAC Broadcast 1a co ché guri géi tin dén tit ca cac thiét bi trong cing mot
mang LAN duya trén dia chi MAC. DPia chi MAC dich trong go6i tin broadcast thuong
la FF:FF:FF:FF:FF

« Ung dung: St dung trong cac yéu cau ARP dé xac dinh dia chi IP cua thiét bi, gitp
xécdhﬁlﬂﬁétbiUongrnangnﬁibé

4. Chuyén mach logic (Logic Switching)

« Mo ta: Day 1a qué trinh dinh tuyén va chuyen tiép goi tin dya trén thong tin 16p 3
(IP) hodc cac chinh sach logic. Co ché chuyén mach logic thuong xay ra tai cac bo
dinh tuyen, noi thong tin vé dia chi IP dich dugc sir dung dé xac dinh tuyen duodng
t6t nhat dé goi tin di qua.

. Ung dung: DBugc sir dung trong cac bo dinh tuyén hodc thiét bi dinh tuyén co churc
nang quan ly tuyén duong va loc goi tin dua trén cac quy tic bao mat, dam bao dir
liéu dugc truyén qua tuyén dudng téi wu.

5. Chuyén mach IP (IP Switching)

o MO ta: Chuyén mach IP 13 co ché xir 1y va chuyén tiép géi tin dua trén dia chi IP, sir
dung bang dinh tuyén dé xac dinh hudng truyén dir liéu. Khi nhan duoc goi tin IP,
bd dinh tuyén sé& kiém tra dia chi IP dich va tham khao bang dinh tuyén dé xac dinh
duongtruyén

« Ung dung: Chuyén mach IP duoc dung trong mang dién rong (WAN) hodc mang
LAN 16n, noi dit liéu duoc dinh tuyén qua nhiéu mang hodc nhiéu tuyén duong dé
dén dich.
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Ciu 4. Céc k¥ thuat tin céng Layer 2: tin cong ARP, tin cong DHCP, tin cong
DNS: muc dich cach thire

K¥ thuat phé bién: Tan cong ARP, DHCP, DNS nhim diéu huéng sai hoic danh cép dit
liéu.
1. Tan cong ARP (Address Resolution Protocol)

e Muc dich:

o Chiém doat dit lidu: Ké tdn cong c6 thé danh cap thong tin nhay cam nhu
mat khau, dir 1iéu tai chinh, hodc thong tin ca nhan.

o Gian doan dich vu: Gay roi1 loan két ndé1 mang, lam gidn doan dich vu.

o Thuc hién cac cudc tan cong Man-in-the-Middle (MITM): Gia mao dé doc,
stra d6i, hodc chan luu luong mang gitra hai thiét bi.

o Cach thuec:

o Giia mao ARP (ARP Spoofing hoic ARP Poisoning): K¢é tin cong giri cc
g61 tin ARP gid mao vao mang LAN, gan dia chi MAC ctuia minh véi dia chi
IP cua thiét bj khac (thudng 1 gateway hoic mot may chu quan trong).
Piéu nay khién luu lugng mang duoc chuyén hudng qua thiét bi ciia ké tan
cong.

o Kich ban thuc hién:

1. Ké tin cong giri goi tin ARP gia mao t&i tat ca céc thiét bi trong
mang, gan dia chi MAC ctuia minh véi dia chi IP ctia router.

2. Thiét bi trong mang cap nhat bang ARP véi thong tin sai 1éch, giri dir
liéu dén keé tan cong thay vi router.

3. Ké tin cong c6 thé doc hodc chinh sira dit liéu trudc khi chuyén tiép
dén router thuc su.

2. Tan cong DHCP (Dynamic Host Configuration Protocol)
e Muc dich:

o Gian doan két n6i mang: Lam can kiét IP kha dung, khién thiét bi méi
khong thé két ndi mang.

o Chuyén huéng lru lrgng: Pinh ciu hinh cac thiét bi véi thong tin sai 1éch
dé chuyén hudng luu luong mang qua thiét bi cia ké tan cong.

e Cach thirc:
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o

o

DHCP Starvation Attack: K¢é tin cong guri nhiéu yéu cau DHCP véi cac
dia chi MAC gia tao, 1am day bang DHCP va khién may chi DHCP khong
thé cap phat dia chi IP méi.

DHCP Spoofing Attack: Ké tin cong thiét lap mot may cha DHCP gia va

phan hdi cac yéu ciu DHCP véi thong tin ciu hinh sai 1éch (vi du: chi dinh
ké tAn cong lam gateway hodc DNS server).

Kich ban thyc hién:

1. Ké tin cong giri yéu cdu DHCP véi dia chi MAC ngau nhién dé lam
can ki¢t dai IP ciia may chu DHCP.

2. Khi mot thiét bi hop 1¢ yéu cau dia chi IP, khong co dia chi nao kha
dung, gy gian doan dich vu.

3. Hoic ké tan cong thiét 1ap may chit DHCP gia, phan hdi cac yéu cau

DHCP trudc may cht hop 1¢ v6i thong tin sai léch, dan dén viéc thiét
bi gui luu lugng qua ké tin cong.

3. Tan cong DNS (Domain Name System)

e  Muc dich:

@)

Chuyén hudng luu lugng: Chuyén hudng nguoi dung dén trang web gia
mao dé danh cap thong tin nhay cam nhu thong tin dang nhap, dit liéu ca
nhan, tai chinh.

Gian doan dich vu: Gy rdi loan dich vu bang cach chuyén huéng hoic
chan luu lvgng DNS.

e Cach thirc:

o

DNS Spoofing (DNS Cache Poisoning): K¢ tan cong chén thong tin sai
1éch vao bd nhé cache cia may chu DNS, khién may chu nay tra vé dia chi
IP sai khi nguoi dung truy van tén mién.

Kich ban thyc hién:

1. Ké tan cong giri gbi tin DNS gia mao vao mang, phan hoi céc truy
van DNS véi thong tin IP sai.

2. May chu DNS luu trit thong tin sai 1éch nay trong bd nhé cache.

3. Khi ngudi ding truy van tén mién bi anh huéng, may chu DNS tra
vé dia chi IP ciia may chu gia mao do ké tan cong kiém soat.

Phong chong cac ky thuit tan cong Layer 2
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« Déi voi ARP Spoofing:
o St dung cong cu phat hién ARP gia mao (vi du: ARPwatch).

o CAu hinh chuyén mach véi cac tinh ning bao mét nhu Dynamic ARP
Inspection (DAI).

« Dbi véi DHCP Starvation va Spoofing:

o St dung céc k¥ thuat bao mat cong mang nhu DHCP Snooping.

o Gibi han sb luong dia chi MAC c6 thé két ndi véi mdi céng chuyén mach.
« Poi véi DNS Spoofing:

o Str dung DNSSEC dé xéc thuc tinh hop 18 cta dir liéu DNS.

o Céu hinh may cha DNS dé khong chép nhan cac phan hoi khong mong doi
(unsolicited responses).
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1. X4c dinh va giai thich méi nguy hiém v6i mot h¢ thong mang cho truée
« Yéu ciu: Cho so d6 mang va phan tich 3 mdi nguy hiém chinh.

« Vi du vé méi nguy hiém: Thiéu tuong lira dé bi tan cong truc tiép; mang khong
duoc bao vé 1am gia ting nguy co ma doc; thiéu két n6i Internet du phong dé dan
dén gian doan hé thong.

2. V& va giai thich so' 0 mang an toan cho tinh hudng cu thé
« Yéu ciu: Tao so do mang an toan bao gdm DMZ, Firewall, Digital Signature.
. Giﬁi,phqz'lp: Thiét 1ap tudng lira va DMZ cho cic may chi nhay cam; str dung chit
ky s6 dé bao mat email va dir liéu.
3. Giai thich quy trinh va ky thuit tin cong

« Quy trinh tin cong: Thuong bao gom khao sat muc tiéu, tham do 15 hong, khai
thac va danh céap di liéu.

. K}"f thuit pho bién: Tan cong ARP, DHCP, DNS nham diéu hudng sai hoic danh
cap dir licu.
4. Kién thirc vé IP broadcast, MAC broadcast, chuyén mach logic va IP
« IP Broadcast: Guri goi tin t6i tit ca cac mdy trong mot mang con.
« MAC Broadcast: Phat g6i tin dén moi thiét bi trong mot mang LAN.

« Chuyén mach Logic & IP: Cac k¥ thuat dinh tuyén va chuyén tiép géi tin giira
cac mang khac nhau.

5. Ky thuit tan cong ting 2: ARP, DHCP, DNS
e Muc dich va cach thirc:
o Tén cong ARP: Gia mao dia chi MAC dé can thiép vao luu luong mang.
o Téan cong DHCP: Chiém dia chi IP hodc lam gia may cha DHCP dé danh
cap dit liéu.
o TAan cong DNS: Chuyén hudng nguoi dung dén trang web gia dé thu thap
thong tin nhay cam.

6. Quy tic wng xir va luit an ninh mang trong tinh hudng thue té

« Vidu vé tinh hudng vi pham quy tic ACM:
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o Nguoi quan tri khong thwe hién backup dir liéu: Khong tuan tha quy tic
bao vé dir liu.

o Sir dung phin mém crack: Gay nguy hiém an ninh cho hé thong va vi
pham ban quyén.

o Giam sat nhin vién khong thong bao: Vi pham quyén riéng tu, c6 thé ddi
dién voi ché tai phap 1y.
7. Luit An ninh mang Viét Nam

« Vi pham phé bién: Str dung mang x3 hoi dé lira dao, phat tan thong tin nhay cam
va sai I¢ch, vi pham phép luat.

e Vidu vaxirly:
o Lira ddo ban hang qua mang s€ bi xur phat theo Diéu 174 Bo luat Hinh su.
o Ding tai thong tin xtic pham nguoi khac ¢ thé bi phat tir 10-20 triéu dong.

Ban tom tat gitip tap trung vao cac khai niém va k§y thuat quan trong ctia mon hoc ciing
nhu cac hanh vi vi pham quy tac va phép luat can tranh.
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THAM KHAO&HUONG DAN LO1&2
I. Hiém hoa, riii ro, tin cong va 16 hong la gi?

Hiém hoa, rui ro, tan cong va 16 hong la nhitng khai niém c6t 161 ctia an toan thong
tin. Tuy nhié, c4c thuat nay thuong xuyén bi st dung nham lan va chong chéo lan nhau.
Mac du, c6 nhitng moi lién hé nhat dinh gitra cac khai niém nay, nhung ching la cac thuat
ngit riéng biét véi y nghia khac nhau.

1.1. Hiém hoa

Hiém hoa 13 nhirng kha ning gay hai cho hé thdng thong tin, c6 thé lam thay déi,
hu hai, hoac gian doan dit li¢u. Hiém hoa c6 thé xuét phat tir ty nhién (nhu thién tai), 16i
khong chu y (nhu thao tac sai ciia nhan vién), hodc tur tan cong c6 chu dich (nhu ma doc,
tin cong mang).

Chung c6 thé xuat phat tir:
e Tuw nhién: Bao, i lut.
« Khong chii y: Ldi ctia nhan vién, quan tri vién cau hinh sai.
e Cochuy: Tén cong mang, ma ddc, ltra ddo, k¥ nghé xa hoi.

Vi du: Cudc tan cong WannaCry nim 2017 1a mot hiém hoa 16n ddi véi cac hé thong may
tinh toan cau.

1.2. L6 hong

L hong 1a cac diém yéu hodc thiéu sot trong hé théng, phan mém hoic quy trinh, tao co
hoi cho hiém hoa khai thac. Cac 16 hong phd bién bao gdm 16i bao mat phan mém (nhu
SQL Injection), cau hinh sai, hoic thiéu cac bién phap bao vé nhu tudng lira.

L hong 1a diém yéu trong hé théng c6 thé bi khai thac dé gay hai, vi du:
« Phin mém: SQL Injection, XSS.
« CAu hinh sai: May chu khong bado mat, truyén dir liéu khong ma hoa.
« Vit ly: Thiéu bao mat tai cac trung tam dir ligu.

1.3. Rii ro

Rui ro 1a kha nang thi¢t hai xdy ra khi mdt hiém hoa khai thac thanh cong 16 héng cua hé
théng. Rui ro ¢6 thé dan dén mat mat tai chinh, ton that dix liéu, hodc anh huong dén uy
tin cta to chc.

Ruairo = Hiém hoa x Lo hong

Muc do rai ro = Xéc xuat xdy ra rai ro x Thiét hai wdc tinh
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1.4. TAn céng

T4n cong 13 hanh vi ¢d ¥ nham khai thac cac 16 hong dé gay hai cho hé théng. Vi du, mot
cudc tin cong mang co thé nham dén viéc danh cép d@r liéu nhay cam hoac pha hoai hoat
dong cua t6 chic.

T4n cong 13 hanh dong khai thac 16 hong dé gay hai cho hé théng, bao gdm:
« Tén cong vat ly: Pha hoai thiét bi.
« Tén cong mang: SQL Injection, XSS, DDoS.

IL. So d6 mang va phan tich mbi hiém hoa de doa an ninh hé théng
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