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Yéu cau:
D¢ chuan bi tot cho thi cudi ky sap to1, cac em On tap vao cac ndi dung trong di€m sau (dua

trén cac LO - chuan dau ra cua mon hoc):

1. Xac dinh va giai thich dwoc cic mdi nguy hiém véi mot hé thong cho truée
a. Yéu cau: Cho 1 so dd hé théng mang, sinh vién phan tich va xac dinh duoc 3
mdi nguy hiém khac nhau. Lam co s& cho néi dung 2:
2. Vé va giai thich dwoc so' d0 mang an toan cho mét tinh hudng cu thé (DMZ,
Firewall, Digital signature)
a. Yéu cau: Sinh vién vé& va giai thich dugc so d6 mang dap ung an toan cho céc
moi hiém hoa d3 phan tich ¢ trén
3. Giai thich dwoc 1 s6 diéu khoan lién quan dén quy tic ing xit ACM va vi pham
luit an ninh mang d6i véi tinh hudng cu thé
Yéu cau: Dya vao hanh dong cta ngudi tham gia hé thong CNTT trong mét tinh hudng cu
thé, sinh vién phan tich ngudi d6 vi pham diéu khoan nao trong bd quy tic tmg xit ACM

va vi pham ludt an ninh mang va hinh thtrc b1 xtr 1y.

CLOs Chuin diu ra ciia hoc phin SO/PI
Thiét ké cac thanh phan bao mat trong
1 .y 2
hé thong mang.
Van dung nguyén ly bdao mat de xac 1

2 dinh cac gidi phap bao mat trong hé
thong mang

Phan tich dugc tac dong ctia an ninh hé
3 théng tai don vi hién tai dén ca nhan, to 4
chue, xa hoi
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LO1 + LO2 XAC PINH VA GIAI THICH PUQC CAC MOI NGUY HIEM
VOI HE THONG CHO TRUOC.
I. Hiém hoa, rui ro, tin cong va 16 hﬁng la gi?

Hiém hoa, rui ro, tdn cong va 16 hdng 1a nhitng khai niém cdt 151 ctia an toan thong
tin. Tuy nhién, cac thuat nay thudng xuyén bi st dung nham 1an va chong chéo 1dn nhau.
Mic du, ¢6 nhirng mdi lién hé nhat dinh gitta cac khai niém nay, nhung chung 1a cac thuat
nglr riéng bi€t v41 ¥ nghia khac nhau.

1.1. Hiém hoa

Hiém hoa 13 nhitng kha ning gy hai cho hé thong thong tin, c6 thé 1am thay doi,
hu hai, hodc gian doan dit liéu. Hiém hoa c6 thé xuat phat tir ty nhién (nhu thién tai), 15i
khong chu y (nhu thao tac sai ctia nhan vién), hodc tir tAn cong c6 chu dich (nhu ma doc,
tin cong mang).

Chung c6 thé xuat phat tir:
e Tuw nhién: Bao, li lut.
« Khong chii y: Ldi ctia nhan vién, quan tri vién cau hinh sai.
e Cochuy: Tén cong mang, ma ddc, ltra ddo, k¥ nghé xa hoi.
Vi du: Cudc tin cong WannaCry ndm 2017 1a mot hiém hoa 16n d6i véi cac hé thdng may
tinh toan cau.
1.2. L6 hong

L hong 1a cac diém yéu hoic thiéu sot trong hé thong, phan mém hoic quy trinh,
tao co hoi cho hiém hoa khai thac. Cac 16 hong phd bién bao gdm 15i bao mat phan mém
(nhu SQL Injection), ciu hinh sai, hodc thiéu cac bién phap bao vé nhu tuong lira.

L4 hong 1a diém yéu trong hé thdng c6 thé bj khai thac dé gay hai, vi du:

« Phan mém: SQL Injection, XSS.
o Cau hinh sai: May chu khong bao mat, truyén dir liéu khong ma hoa.
o Vatly: Thi€u bao mat tai cac trung tam dir li€u.
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1.3. Riiro
Rui ro 13 kha ning thiét hai x4y ra khi mot hiém hoa khai thac thanh cong 15 hong
cua hé théng. Rui ro c¢6 thé dan dén mat mat tai chinh, ton that dit liéu, hodc anh huong dén

uy tin cua to chuec.

Rii ro = Hiém hoa x L6 hong

Mirc d¢ rii ro = Xac xuat xay ra rui ro X Thiét hai udc tinh

1.4. Tén cong

Tén cong 1a hanh vi ¢d ¥ nham khai thac cac 16 hong dé gay hai cho hé thdng. Vi
du, mét cudc tan cong mang co thé nhdm dén viéc danh cép dir liéu nhay cam hodc pha

hoai hoat dong cua t chuc.
T4n cong 13 hanh dong khai thac 16 hong dé gay hai cho hé théng, bao gdom:
« Tan cong vat ly: Pha hoai thiét bi.
« Tén cong mang: SQL Injection, XSS, DDoS.
II. PHAN TiCH MOI HIEM HQA PE DQA AN NINH HE THONG
2.1. Céc so' do trén sé tiém 4n cac mdi hiém hoa nhu:

Cac so do sau dday dwoc cho la khong bdao dam an toan, tiém an nhiéu moi hiéem hoa de

doa an ninh hé théng:
1- Hé thong chua cho thiy c6 giai phap khi mat dir liéu xay ra

2- Do khong c6 tuong lira kiém soat truy cdp tip trung nén ngudi dung bén trong hé

thong dé bi nhiém ransomware

3- So d6 1, 2, 3: Néu duong mang interet bi mat két ndi thi toan b hé théng bi gian

doan két no1 internet.

4- Do khong c6 16p tuong lira bao vé giam sat nén cdc may tinh bén trong dé dang truy

cap t6i cc dia chi khong tin cdy bén ngoai va dé bi an cép thong tin
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5- Server khong dugc bao v¢ bdi Firewall nén hacker bén ngoai c6 thé tan cong tryc
dién
6- K¢ tan cong co thé sir dung cac cong cu hack wifi va thuc hién tan cong ARP r61 st

dung Packet Sniffing dé an cép thong tin.

7- Thiéu hé théng sao luu dit liéu: Néu khong c6 hé thdng sao luu dinh ky va khéi phuc
dir lidu (backup & recovery), dir lidu c6 thé bi mat vinh vién trong trudng hop hé

thong bi tan cong, su cd phan cung, hodc 101 con nguoi.

8- Khong c6 giai phap phat hién va ngan chan xam nhap (IDS/IPS): Diéu nay tao diéu
kién cho cac cudc tan cong nhu SQL Injection, XSS (Cross-Site Scripting) va tan

cong zero-day ma khong bi phat hién va ngan chan kip thoi.

9- Thiéu hé thdng phén tich luu lwong mang: Khong giam sat luu lugng mang khién
cac hanh vi bat thudng khong bi phat hién kip thoi, cho phép hacker 4m tham truy

cap dir liéu trong thoi gian dai ma khong ai hay biét.

10-Thiéu kiém soat bang thong: Khi khong c6 thiét bi quan 1y bang thong, viéc tiéu ton
bang thong qua muc co thé lam nghén mang va giy gian doan cac dich vu quan
trong, ciing d& bi tan cong DoS (Tt chdi dich vu).

11-Thiéu hé théng xac thue da yéu té (MFA): Thiéu xac thuc da yéu t khién hé thong
dé bi truy cap trai phép, nhat 1a khi mat khau bi 16 hodc bi hack.

12-Khéng c¢6 co ché quan 1y truy cap thiét bi: Cac thiét bi khong bao mat co thé truy
cap tu do vao mang ndi bo, dé gay rui ro lay nhiém ma doc tir cac thiét bi nhidm
phﬁn mém doc hai.

13-Thiéu giam sat va bao mat thiét bi ToT: Cac thiét bi ToT, camera, cam bién khong
dugc bao vé k¥ c6 thé bi hacker tan cong va bién thanh diém xam nhap, cho phép
hacker theo ddi hogc diéu khién cac thiét bi.

14-Khong c6 giai phap kiém soat ndi dung: Ngudi dung cé thé truy cap cac trang web
hodc tai cac file khong an toan, dé bi nhiém phﬁn mém ddc hai hodc lay lan

ransomware.
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2.2. Giai phap:

1- Ting cudng an ninh cho hé thdng véi thiét 14p cac chinh sach Policies cho mat khau

2- Thiét 1ap tudng lira dé bao vé, thiét 1ap ving DMZ dua Server vao ving DMZ.

3- Tang cudong bao mat email véi ing dung Digital signature

4- Thiét 1ap hé théng giam sat mang bang Zabbix server

5- Xay dung Domain Controller dé quan tri xac thuc ngudi ding tap trung

6- Sir dung Wifi Controller dé ting cuong kiém soat Wifi

7- Thém duong két ndi internet dé gia tang tinh sin sang High Availability (HA)

8- Thiét lap hé théng sao Iuu va khéi phuc dir liéu tu dong: Pam bao sao luu dinh ky
va thtr nghiém khoi phuc dir liéu dé tranh mat mat vinh vién.

9- Trién khai hé théng phat hién va ngan chin xam nhap (IDS/IPS): Gitp phat hién
sdm cac cudc tin cong va ngan chian xam nhap bat hop phép.

10-Thiét 1ap hé théng phan tich luu lugng mang: Str dung cong cu nhu Wireshark hodc
Splunk dé phan tich cac mau luu lugng va phat hién dau hiéu bat thuong.

11-Quan ly bang thong: Cai dit thiét bi quan 1y bang thong dé kiém soat, dam bao luu
lugng truy cap khong anh huong dén hiéu suat cua cac dich vu quan trong.

12-Ap dung xac thuc da yéu t6 (MFA): Tang cuong bao mat ding nhap cho cac tai
khoan quan trong bang cach yéu cau ma OTP hoic thong bao qua ing dung di dong.

13-Giam sat va quan 1y truy cap thiét bi IoT: Thiét 1ap chinh sach bao mat cho thiét bi
IoT va kiém soat quyén truy cap tir cac thiét bi nay.

14-Cai dat hé théng kiém soat ndi dung: Str dung giai phap nhu Web Filtering dé chin
cac trang web khong an toan va ngin ngura tai cac file c6 kha nang chtra ma ddc.

15-Pao tao nhan vién vé an ninh mang: T6 chirc cac khoa ddo tao dinh ky dé nang cao
nhan thtrc v& an toan thong tin cho nhan vién, giam thiéu rui ro tir hanh vi con ngudi.

16-Xay dung chinh sach Backup thuong xuyén va luu trit tai nhiéu vi tri: Ngoai luu trir
tai chd, can luu trir ban sao & trung tam dir liéu khac dé dam bao kha nang khoi

phuc.
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2.3. Mt s6 luwu y khi khong trang bi thiét bi mang

« Router: Néu khong c6 router, doanh nghiép s& kho quan 1y ludng dit liéu ra/vao
mang, khong thé két ndi mang ndi bd vai internet. Cac rui ro bao gém mét kha nang
giam sat luu lugng tir internet, 1am tang nguy co tan cong tir bén ngoai va thiéu kiém

soat luong dir liéu.

o Switch: Thiéu switch s& han ché két ndi gifra cac thiét bi trong mang ndi bg, lam

giam hi¢u suat két ndi va tang rui ro bi nghén dir li€u tai cac di€m truy cap don 1¢.

« Access Point (AP): Thiéu AP s& gy gian doan két ndi khong day, khién doanh
nghiép phai dya vao két ndi day. Ngudoi dung co thé c¢b gang tu tao diém truy cap

khong day bang cac thiét bi ca nhan, din dén 16 hong bao mat (mang “shadow I1T”).

« Firewall: Thiéu firewall dé lai 156 hong 16n, cho phép céac luu luong khong dugc
kiém duyét truy cap vao mang. Cac cudc tin cong tir bén ngoai, nhu tan cong tir
chdi dich vu (DDoS), tin cong brute-force hay phat tan phin mém doc hai, co

thé dé dang vuot qua rao can bao mat.

« VPN Gateway: Thiéu VPN khién cac két néi tir xa khong duge mé hoa, tao nguy
co cho dif liéu nhay cam bi danh cap qua cic mang cong cong, lam ting kha ning

bi tAn cong danh cip dir liéu (man-in-the-middle) va 1§ lot thong tin.

« IDS/IPS: Néu khong c6 hé théng IDS/IPS, doanh nghiép sé& khong phat hién sém
cac cudc tin cong mang, chéng han nhu tin cong SQL Injection hoac cac mbi de
doa zero-day. Cac cudc tin cong co thé dién ra trong thoi gian dai ma khong bi phat
hién.

« Network Access Control (NAC): Thiéu NAC khién viéc quan 1y thiét bj truy cép

vao mang tré nén kho khiin, dé bi tan céng tir ndi bd hoic tir cac thiét bi la.

« Server: Khong co server, doanh nghiép sé& thiéu nén tang xtr 1y va luu trir dir liéu,
lam gian doan cac dich vu quan trong. Diéu nay tao co hdi cho cac hanh vi xam
nhap, truy cap trai phép, va danh cap thong tin néu nguoi ding tim cach luu trir tam
thoi trén cac thiét bi khac.
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« NAS/SAN: Thiéu thiét bi Iuu trit chia s¢ dé ddn dén viéc cac tép quan trong bi phan
tan khong an toan trén nhiéu thiét bi ca nhan, lam ting nguy co mat mat dit liéu va
ro ri thong tin.

e Modem: Khong c6 modem sé& khong thé két ndi véi Internet, nhung doanh nghiép
c6 thé sir dung cic phuong an thay thé khong an toan dé két ndi tam thoi, chang han
dung diém phat song tu thiét bi c4 nhan, tao co hdi cho cac cudc tin cong man-in-

the-middle.

« Proxy Server: Néu thiéu proxy, doanh nghiép khong kiém soat dugc truy cap va
cac trang web duogc phép truy cap. Cac cudc tan cong c6 thé dé dang xay ra hon

thong qua céac trang web khong an toan va phan mém doc hai.
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2.5.1.So dd 2

2.5.2. Gidi php 2
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2.6.1.So0dd 3

Router

May in

2.6.2. Gidi phdp 3

Giai phap so’ do 3

11| @tailieuitiuh



2.7.1. So db 4
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2.8. Giai thich dwgc twdng lira kiém soat truy cap giira cac thanh phin so @6 mang:
PROXY EMAIL WEB

§§

INTERNAL \ | ‘ | |
ZONE ( :

WORKSTATIONS \

INTERNAL | )
(

SERVERS

=
o
=
N
-

T ' ZONE

°

o
APPLICATION DSAETF?VBE‘;SSE
SERVERS

1. Bwoée 1: Tiwr Internet vao DMZ1 Zone

o Luu lugng truy cap tir Internet dén DMZ1 Zone s& di qua tudng lira dé kiém soat
va gidi han céc két ndi vao cac dich vu trong DMZ1, bao gSm Proxy, Email, va
Web server.

o Tuong lira s& 4p dung cac quy tic bao mat dé ngin chin cac mbi de doa tir

Internet trudc khi chiing c6 thé tiép xtc voi cac dich vu trong DMZ].

2. Bwoce 2: Tw DMZ1 Zone di vao DMZ2 Zone

o Sau khi luu lugng dugc cho phép vao DMZ1, tudng lira tiép tuc kiém tra va cho
phép két ndi tir DMZ1 sang DMZ2 Zone. DMZ2 1a khu vuc chira cac may chi

ung dung va co s¢ dir li¢u.

o Diéunay cho phép cac dich vu trong DMZ1 (nhu Web hoic Proxy server) c6 thé

lién lac vo1 cdc may chu trong DMZ2 néu can, chéng han dé truy xudt dit liéu tir

13|@tailieuitiuh



co s¢ dir licu. Tuong lura s€ kiém soat chat ché cac két ndi nay dé bao dam chi

nhitng truy cp can thiét méi dugc phép.
3. Budre 3: Trao ddi hai chiéu giira DMZ2 Zone va Internal Zone

o Tuodng lira s& cho phép trao doi dir liéu hai chiéu giita cic may chu trong DMZ2
va khu vuc nd1 bd (Internal Zone). Cac may chu ndi bd cod thé truy cap vao cac
dich vu trng dung hodc co s¢ dir li¢u trong DMZ2 dé thuc hién céac tac vu can
thiét, va nguoc lai, cac may chi trong DMZ2 ciing c6 thé giri phan hdi vé khu

vuce noi bo.
o Tuy nhién, tuong lira s& gidi han va giam sat k§ ludng nhitng két nbi nay dé
tranh rui ro bao mat, chi cho phép cac luu luong hop 1€ va an toan.

4. Buwéc 4: Tu Internal Zone ra lai DMZ1 Zone

o Ngudi ding tir cac may tram trong khu vuc ndi bo (Internal Zone) c6 thé can
truy cép cac dich vu tai DMZ1, chéng han nhu Proxy, Email, hodc Web server.
o Tuong lira s& kiém tra cac két ndi tir ndi bd ra DMZ1 va chi cho phép nhiing truy
cap duogc cip quyén, dam bao rang luu luong tir mang ndi bo khi ra ngoai duge
bao mat va tuan thu cac chinh sach an ninh da dat ra.
Tém lai, tuong lira dong vai trd quan trong trong viéc kiém soat va bao vé cac két ndi qua
lai giita Internet, DMZ1, DMZ2 va Internal Zone, giup dam bao an toan va giam thiéu rai

ro bao mat trong toan bo hé thong mang.
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LO3 PHAN TICH TINH HUONG

3.1. Tinh hudng 1

Nguoi quan tri hé théng website ctia 1 ngan hang phat hién ra co ché thuc hién

backup va Restore ctia hé thong c6 van dé va né di khong hoat dong hon 6 thang nay. Tuy

nhién anh ta khong biét cach khic phuc va anh ta ciing khong bao cho ban gidm déc. Thang

vira roi hé théng Website bi sur ¢ va cin cac ban backup dé restore hé thong thi khong co

dé thuc hién.

- Dua vao quy tic ing xit ACM, hiy phan tich cac hanh vi vi pham quy tic @ng xir

cuia nguoi quan tri.

O

Trach nhiém chuyén mon: khong thuc hién viéc backup va restore hé thong trong
sudt 6 thang qua 1a thiéu trach nhiém. Nguoi quan tri phai dam bao hé thong
ludn hoat ddng 6n dinh va bao vé dir liéu.

Tinh trung thyc: viéc khong bao cdo vdi ban giam dbc vé van dé nay thé hién sy
thiéu trung thuc va khong tuan thii quy dinh cong viée, gdy nguy hiém cho hoat
dong ctia ngan hang.

Bao vé quyén loi nguoi khac: Hanh dong khong khéc phuc su c6 dan dén viéc

mat dir liéu, co thé gay thiét hai nghiém trong cho ngan hang va khach hang.

- Néu & vi tri ngudi quan tri hé thong, ban sé hanh xir nhu thé nao?

O

Ngay 1ap tirc thong bao cho ban giam dbc vé tinh trang khong hoat dong cua co
ché backup va restore.

Hop tac véi cac chuyén gia dé tim hiéu va khic phuc su ¢6 ndy ngay 14p tirc.
Pua ra cc bién phap khic phuc va cai tién quy trinh backup dé ngin chin sy ¢b

tuong tu trong tuong lai.
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3.2. Tinh hudng 2

Mot nhén vién IT cua cong ty dau tu ching khoan c6 thé theo ddi va doc dugce
emails, documentations, tham chi ghi bang duoc nhing trao d6i CEO, CFO va diéu nay s&
giip nhan vién d6 mua ban stocks hiru hiéu, kiém duoc nhiéu tién cho ban than hodc ban
tin tirc cho nhitng ddi thu canh tranh... Trong mét 1an udng café nhan vién IT d6 da tiét 16
thong tin bao mat cho mot nguo1 ban than va sau d6 nhan vé mot sd tién goi la qua la 100
ngan do.

- Dua vao quy tic ing xit ACM, hiy phan tich cac hanh vi vi pham quy tic @ng xir
vi pham cua ban A.

o Tinh trung thuc: Nhan vién IT da st dung thong tin méat dé truc 1oi c4 nhan, vi

pham nguyén tic trung thuc va bao mat

o Trach nhiém bao mat: Hanh vi tiét 16 thong tin nhay cam gay anh huéng dén

hoat dong ctia cong ty va co thé din dén thiét hai tai chinh cho to chic.

o Ban thong tin: Viéc ban thong tin cho ddi thi canh tranh khong chi vi pham qui

dinh cong ty ma con c6 thé cau thanh toi pham kinh té.
- Néu & vi tri ngudi nguwoi A, ban sé hanh xir nhu thé nao?
o Khong tham gia vao viéc theo doi va tiét 10 thong tin bi mat
o bat su trung thuc va bao mat 1én hang dau, bao cdo hanh vi vi pham cho cﬁp trén

hodc co quan chirc niang néu can thiét.
3.3. Tinh hudng 3

Ban lam cho cong ty chuyén thiét ké Website cho cac khach hang. Ban lanh dao cua
cong ty ludn yéu cau ban ding chinh Website ctia khach hang ma cong ty thiét ké dé dat
backlinks dén Website cong ty minh. Muc tiéu 1a SEO Website cho cong ty. Cac khach
hang khong hé biét viéc lam nay cua cong ty. Va diéu dang néi hon nita 13 c6 nhitng website
cong ty dat backlink thong qua mot dong text co fontsize nho (2px), mau chir tring vi so

khach hang biét va phan nan. Ban da lam déu nay tir nhi€éu nam trudc dén nay.
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- Duwa vao qui tic &ng xir ACM (Association for Computing Machinery),
Anh/Chi hiy cho biét Ban Linh dao ciia cdng ty vi pham nguyén tic nao? Giai

thich y nghia ciia nguyén tic d6 va tinh diing/sai ciia Ban lanh dao cong ty trén.

o Trach nhiém bao mat: Ban lanh dao da vi pham nguyén tc bao vé thong tin
ctia khach hang bang cach sir dung website cta ho dé dit backlink ma khong

thong bao.

o Tinh minh bach: Viéc stir dung backlink qua text nho ma khach hang khong

biét dén thé hién su thiéu minh bach va khong trung thuyc.

- Duwa vao Luit An ninh mang Viét Nam (Luit sd: 24/2018/QH14), Anh/Chi hay
cho biét Ban linh dao ciia cong ty vi pham diéu luit nao? Giai thich y nghia

cia dieu luat do va tinh ding/sai ctiia hanh vi trén.

o Viéc str dung trai phép thong tin va quyén loi ctia khach hang c6 thé vi pham
diéu 18 Luat An ninh mang, noi quy dinh vé bao vé thong tin c4 nhan va bao

vé quyén lgi hop phap cia ca nhén, t6 chuc.
3.4. Tinh hudng 4

Ban 1a k¥ su phan mém tai mot cong ty méi thanh 1ap. Cong ty dang phat trién mot
ung dung mai cho phép nhan vién ban hang tao ra va gui email b4o gid ban hang va hoa
don cua khach hang tir dién thoai thong minh cua hg. B phan maketing cua cong ty ban
da gi6i thiéu tng dung nay cho mét tap doan 16n va noi rang tng dung nay hién nay di sin
sang. Nhung thuc té, tai thoi diém ndy tng dung van con chira kha nhiéu 15i, can phai hon
1 thang thi tng dung méi duoc khac phuc cac 16i nghiém trong. Tuy nhién, truéng nhom
testing dd bao céo ring tit ca cac 16i da dwoc tim ra va c6 thé khic phuc dé dang. Do su
canh tranh khéc liét trong nganh cong nghiép phan mém trén dién thoai thong minh, ban
giam ddc quyét dinh cong ty phai 1 “ngudi dau tién” dua Gng dung nay ra thi truong cho
du van biét img dung chwa hoan chinh. Néu san pham nay khong xuat hién dau tién, cong
ty khdi nghiép clia ban c6 thé s& bi pha san. Ban 1a ngudi c6 trach nhiém dua san pham do6

ra thi truong.
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Dua vio quy tic ing xir ACM, hiy phén tich cac hanh vi vi pham quy tic Gng xir

vi pham ciia ban giam doc.

o

Nguyén tic 1: Bao vé va ton trong quyén loi cia ngudi khac: Ban giam doc da quyét
dinh phat hanh mét san phdm chua hoan chinh, c6 thé gy ra trai nghiém tiéu cuc
cho ngudi dung. Viée nay khong ton trong quyén loi ciia khach hang va c6 thé gay
thiét hai cho danh tiéng cong ty trong mat khach hang.

Nguyén tic 2: Cung cip thong tin chinh x4c va day du: Viéc marketing rang Gmg
dung "da sin sang" khi thuc t& san pham con nhiéu 15i 13 hanh vi gdy hiéu nham,
khong cung cap thong tin chinh xac cho khach hang va déi tac.

Nguyén tic 3: Trach nhiém x3 hoi: Viéc phat hanh san pham chwra hoan chinh khong
chi 4nh huong dén nguoi dung ma con dén toan bo nganh cong nghiép phan mém,

dan dén sy mat niém tin tir phia khach hang vao cac san pham cong nghé.

Dua vao quy tic ing xit ACM, hiy phan tich cac hanh vi vi pham quy tic ing xir

vi pham ciia ban néu ban dong y dwa san pham ra trong tuan téi.

O

Nguyén tic 1: Bao vé va ton trong quyén loi ciia nguoi khac: Bang cach dong y phat
hanh mot san pham chua hoan chinh, ban s& gay hai dén trai nghiém ctia khach hang
va c0 thé 1am ton hai dén quyén loi cua ho.

Nguyén tic 2: Cung cap thong tin chinh xac va day du: Ban sé tiép tay cho hanh vi
khong trung thuc khi quang ba san pham chwa hoan chinh nhu mot san pham hoan
hao.

Nguyén tic 3: Trach nhiém c4 nhan: Ban ciing c6 trach nhiém trong viéc bao vé
danh tiéng ctia cong ty va nganh cong nghiép phan mém noi chung. Viéc phat hanh
mot san pham khong dat tidu chuan co thé gay thiét hai 1on vé mat tai chinh va uy

tin.

Néu ban muon dwa sian pham ra tuin t6i ma khong vi pham quy tic xing xir thi

ban s€ lam gi va giai thich ly do tai sao
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Thao luin v6i ban giam ddc vé tinh trang thwe té ciia ing dung: Cung cip mot
béo cdo chi tiét vé cac 161 con ton tai va rui ro lién quan dén viéc phat hanh san pham
khong hoan chinh.

Pé xuit lui thoi gian phat hanh: Trinh bay 1y do vi sao viéc phat hanh mot san
pham 131 khong chi 13 sai 1dm vé mit dao dirc ma con c6 thé ddn dén hau qua tai
chinh va danh tiéng nghiém trong cho cong ty.

Tim kiém giai phap thay thé: Néu co thé, dé& xuit mot giai phap tam thoi, ching
han nhu phat hanh mot ban beta cho mot nhom ngudi dung han ché, trong khi tiép
tuc khic phuc céc 13i trude khi phat hanh chinh thirc.

Pam biao minh bach trong thong tin: Néu san pham van duoc phat hanh, hdy dam
bao rang khach hang dugc théng bao 1 rang vé tinh trang ciia ng dung va céc 16i
c6 thé xay ra, dong thoi cung cip cam két vé viée sé sira chita va cap nhat trong thoi

gian sém nhat.

3.5. Tinh hudng 5

Pé giam st tat ca hanh dong truy cip web cia cac nhan vién trong cong ty. Ban

giam ddc da xay dung mot tmg dung ghi nhan lai hét tit ca cac lich sir sir dung may tinh

clia cac nhan vién. Phin mém ghi nhén lich st truy cap web, ghi nhan lai hét thao tac g0

ban phim, cdc man hinh may tinh dugc theo doi 24/24. Ban giam déc thuong xuyén vao

g dyung nay kiém soat xem ai da truy cdp nodi dung mang tinh giai tri trong gio lam viéc

hodc dang lam gi trén man hinh,... nham muc ti€éu nhiac nhd cting nhu phat canh céo céac

nhan vién vi pham.

- Néu ban la ban giam d6c - ngwoi quyét dinh giam sat nhin vién bing hinh thirc

trén thi ban c6 thong bao truwée cho ngwdoi dung hay khong?

o Toi sé thong bao truwdc cho nhan vién vé viéc giam sat nay. Diéu nay khong
chi thé hién sy minh bach ma con giup xay dung long tin gitra cong ty va nhan
vién. Vi¢c thong bao rd rang vé viéc theo ddi cac hanh dong truc tuyén ctia nhan

vién c6 thé bao gdm:
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o Muc dich ciia viée giam sat: Giai thich rang muc tiéu khong chi 1a quan 1y hanh
vi ma con 13 dé bao vé tai san cia cong ty va dam bao mai truong 1am viée hiéu
qua.

o Pham vi giam sat: Cung cip thong tin vé nhitng gi s& dugc theo ddi, nhu lich
st truy cap web va thao tac gd ban phim, dé nhan vién c6 thé nhan thirc va co
thé thay d6i hanh vi ciia minh néu can.

o Quyén lgi va quyén riéng tw: Dam bao nhin vién hiéu ring quyén riéng tu cia
ho s€ dugc ton trong trong mot s6 khia canh nhét dinh va ré‘mg viéc theo doi nay
s€ dugc thuc hién mot cach cong béng.

o Viéc thong bao rd rang s& gitp giam bt lo lang va hiéu 1am trong doi ngii nhan
vién.

- Duwa vao quy tic wng xit ACM, hiy phan tich cac hanh vi vi pham quy tic ing xir
vi pham ciia ban giam déc nay

o Nguyén tic 1: Bao vé va ton trong quyén loi ciia nguoi khac: Viée theo doi 24/24
cac hoat dong cua nhan vién ma khong thong bao hodc khong co su ddng ¥ cla
ho 13 mot su xdm pham vao quyén riéng tu. Nhan vién co quyén duoc biét va co
s dong y trude khi cong ty theo ddi hanh vi cta ho.

o Nguyén tic 2: Cung cap thong tin chinh xac va day du: Néu ban giam ddc khong
minh bach vé muc dich va pham vi ctia viéc giam sat, ho dang vi pham quy tic
nay. Nhan vién can phai dugc thong bao vé 1y do va cach thirc ma thong tin cua
ho s€ dugc sur dung.

o Nguyén tdc 3: Trach nhiém x3 hoi: Viéc theo ddi chit ché va co tinh xam pham
nhu vay c6 thé ddn dén moi truong lam viéc khong thoai mai, giam dong luc 1am
viéc va sy tin tudng cia nhan vién. Diéu ndy khong chi anh hudng dén strc khoe
tam ly cua nhan vién ma con co thé tac dong tiéu cuc dén hiéu suit lam viéc téng
thé ctia cong ty.

o Nguyén tic 4: Khuyén khich phat trién va hoc hoi: Mot méi trudng lam viéc ma

nhan vién cam thay ho dang bi gidm sat qua mirc c6 thé dan dén viéc ho khong
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dam sang tao hodc thtr nghiém trong cong viéc. Su s¢ hai vé viéc bi theo doi co

thé kim ham sy phat trién c4 nhan va nghé nghiép cua ho.
3.6. Tinh hudng 6

Mot cong ty kinh doanh phan mém sir dung phin mém Ptraker. Dy 1a phin mém giup
ngudi ding c6 thé xem tin nhin, danh ba, ghi 4m cudc goi, dinh vi dién thoai, quay phim,
chup anh, bat - tat 3G/GPRS cua dién thoai bi giam sat. Tham chi nguoi st dung con co

thé ra 1énh diéu khién tir xa dién thoai b cai Ptracker béng cach nhén tin téi dién thoai nay.

- Dua vao quy tic ing xir ACM, hay phén tich cic hanh vi vi pham quy tic @ng

Xir vi pham ciia nguwoi ra quyét dinh kinh doanh phan mém nay.

o Tén trong quyén riéng tu ciia ngudi khac: Phan mém Ptracker c6 kha nang truy
cap tin nhén, danh ba, ghi am cugc goi, va dinh vi cua dién thoai. Diéu nay vi pham
nghiém trong quyén riéng tu ciia ngudi ding ma khong cé sy dong ¥ 16 rang. Theo
nguyén tac cia ACM, viéc st dung hodc cung cip phan mém giy xam pham quyén
riéng tu 1a khong dao duc.

o Trung thye va ding tin ciy: Phan mém Ptracker dugc thiét ké dé c6 thé diéu khién
tir xa thiét bi ctia nguoi khac, diéu nay tao ra mot cong cu nguy hiém néu roi vao
tay ngudi dung v6i muc dich xau. Viéc kinh doanh mot phadn mém c6 thé bi lam
dung dé theo ddi va xAm nhap quyén riéng tw khong tuan thi nguyén tic trung thuc
va bao vé nguoi dung.

o Trach nhi¢m véi xa hi: Cong ty kinh doanh phan mém nay khong dam bao rang
san pham cua ho khong bi lam dung dé xAm pham quyén riéng tu. Diéu nay thé
hién sy thiéu trach nhiém véi xa hoi khi dua ra mot san phém cd nguy co cao cho
an toan va quyén riéng tu ciia c4 nhan.

- Dua vao quy tic img xir ACM, hiy phan tich cic hanh vi vi pham quy tiic ing
xir vi pham ciia ngudi dung phan mém trén dé theo déi va diéu khién dién thoai
cia nguoi khac

o Ton trong quyén riéng tw ciia ngudi khac: Nguoi dung khong dugc phép

xam nhap vao quyén riéng tu ctia ngudi khéac, bao gom viéc truy cap tin nhan,

21 |@tailieuitiuh



cudc goi va dinh vi ma khong co6 su déng y. biéu nay la hanh vi xam pham
quyén riéng tu nghiém trong, vi pham nguyén tic cia ACM vé bao vé quyén
riéng tu ca nhan.

o Trung thwe va cdng bang: Viéc sir dung phan mém dé theo ddi va kiém soat
thiét bi ctia ngudi khac 14 hanh vi thiéu trung thuc va thiéu cong bang, vi nd
dugc thuc hién ma khong co sy chép thuan. ACM khuyén nghi hanh dong
mot cach trung thuc va cong bang véi nhirng ngudi khac.

o Tranh gy hai cho nguéi khac: Nguoi dung co thé loi dung phian mém nay
dé gay ra thiét hai tinh than hodc tai chinh cho chu thiét bi, vi pham nguyén
tac khong gay hai cia ACM.

3.7. Tinh hudng 7

Ngwoi qudn tri mang ciia mgt cong ty nhé dwoc giao gidi quyét moi vin dé lién
quan dén viéc cai dat, cdu hinh cdc phin cieng ciing nhw phan mém trén hé théng mdy
tinh. Khi cai méi hodc cdp nhdt cdc phan mém déu cé cdc dé xudt chi tién mua cdc phan
mém cé ban quyén. Tuy nhién ngwoi quén tri khéng bao gio mua cic phan mém cé ban
quyén doé vé cai dit ma chi cai dit cdc ban crack. Sé tién mua bin quyén hang nim
nguwoi qudn tri chiém doat hét. Do diing cic phdan mém crack nén thinh thoing ngwoi

qudn tri phdi tim cdc key crack trén cdc trang crack dé cau hinh lai cac phan mém.

- Dwa vao quy tic irng xir ACM, hdy phan tich cdc hanh vi vi pham quy tic teng xir vi
pham ciua nguwoi qudn tri.

o Tinh trung thuc va dang tin cay: Nguoi quan tri mang da gian 1an trong viéc
quan 1y ngan sach cho cac phan mém ban quyén bang cach sir dung cic phan
mém crack. Thay vi mua cdc phan mém co6 ban quyén nhu dé xuat, ngudi quan
trj lai chiém doat s tién nay. Viéc ndy vi pham nguyén tic trung thuc va dang
tin cdy vi ngudi quan tri da khong trung thuc véi cong ty va loi dung chirc vu dé
thu loi ca nhan.

o Trach nhiém chuyén mén: Nguoi quan tri mang co trach nhiém cung cip va

duy tri hé thong an toan, déng tin cdy cho cong ty. Tuy nhién, viéc sir dung phan
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mém crack 13 vi pham ban quyén va co thé gay rui ro bao mat 16n cho hé théng.
Diéu nay thé hién sy thiéu trach nhiém trong viéc dam bao an toan va hop phap
hoa phan mém trong cong ty.

o Tén trong quyén s& hiru tri tué: Viéc sit dung cac phan mém crack ma khong
mua ban quyén 13 hanh vi xdm pham quyén sé hitu tri tué. Theo nguyén tic cta
ACM, céc chuyén gia cong nghé thong tin can ton trong quyén s hitu tri tué cia
nhing san pham ma ho st dung, bao gém cé viéc mua ban quyén phan mém néu
can.

o Tranh giy hai cho ngwoi khac: Hanh vi str dung phan mém crack c6 thé din
dén cac van dé nhu nhiém ma doc hodc 1am mét dit lidu do cac phan mém khong
rd ngudn goc. Pidu nay cé thé gay ton that cho cong ty va anh huong dén cac
thanh vién khéc trong cong ty, di nguoc véi nguyén tic tranh gay hai.

- Phan tich méi nguy hai ciia hanh vi ciia ngwoi qudn tri mang dnh hwéng dén doanh
nghiép.

o Nguy co bio mit: Phan mém crack thudng cé ngudn gc khong 1 rang va cd
thé chira ma doc (malware), virus, hodc cac phan mém gian diép. Viéc cai dit
cac phan mém nay co thé 1am ting nguy co xam nhap hé théng, dan dén ro ri dir
lidu va cac cudc tin cong mang. Diéu nay de doa dén an toan thong tin va tai san
k¥ thuat sb ctia cong ty.

o Rii ro phap 1y: Str dung phan mém khong ban quyén 14 hanh vi vi pham ban
quyén va c6 thé din dén cac van dé phap ly. Cong ty c6 thé bi phat hoic kién
tung bdi cac nha phat trién phadn mém néu bi phat hién st dung phan mém crack.
Diéu nay co thé gay thiét hai tai chinh va anh hudng dén uy tin ciia cong ty.

o Hiéu suit hé thong kém 6n dinh: Cac phan mém crack thudng khong duoc cip
nhat thuong xuyén va c6 thé khong 6n dinh, dan dén hiéu suat hé théng khong
t6t va co thé gay ra 16i phan mém. Diéu nay 1am giam hiéu qua lam viéc va anh
hudng dén ning suat ctia nhan vién.

o Mit long tin tir cAp quéan ly va dong nghi¢p: Khi cic hanh vi gian lan cua
ngudi quan tri mang bi phat hién, diéu nay c6 thé 1am giam 10ng tin tir phia cong
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ty d6i voi bo phan IT va anh hudng dén hinh anh chuyén nghiép cua cong ty.
Dong thoi, n6 c6 thé tao ra moi trudng 1lam viée khong an toan va khong dang
tin cay.
IV. MOT SO TINH HUONG TIM HIEU LUAT AN NINH MANG
4.1. Tinh hudng 1
Do thiéu tién an choi, A va B da lap ra nhiéu tai khoan facebook a0 dé ban dién thoai qua
mang. Hai ban chup anh nhing chiéc dién thoai va 1y nhiing hinh anh trén mang d¢ dang
ban vdi gia ré hon so voi gid thi truong va dat ra quy dinh 1a khach hang mua hang duoc
quyén doi tra nhung khong duoc xem hang trude khi thanh toan tién. Pén luc giao hang, 2
ban da bo mot hop khau trang y té thay vi di¢n thoai. Sau d6, 02 ban x6a tai khoan facebook
voi1 muc dich khach hang sau khi phat hién s€ khong lién lac duogc.
Héi, néu A va B rii em tham gia thi em c6 tham gia ciing khong? Vi sao?
Goi y tra loi:

Khéng, vi hanh vi ctia A va B 13 vi pham phap luat. Vi pham diéu cAm cta Luit An ninh

mang (hanh vi st dung céng nghé thong tin dé chiém doat tai san).

Piéu 174 Bo luit hinh sw 2015 stra d6i bd sung quy dinh vé Ti lira ddo chiém doat tai

san nhuu sau:
Tim hiéu Luit An ninh mang 2018

1. Nguoi nao bang thu doan gian dbi chiém doat tai san ctia ngudi khac tri gia tir 2.000.000
dong dén dudi 50.000.000 dong hoic dudi 2.000.000 dong nhung thudc mot trong cac
truong hop sau dy, thi bi phat cai tao khong giam giit dén 03 nim hoic phat tu tir 06 thang
dén 03 nam:
a) ba bi xtr phat vi pham hanh chinh vé hanh vi chiém doat tai san ma con vi pham;
b) Da bi két an vé toi nay hoac vé mot trong cac to1 quy dinh tai cac diéu 168, 169,
170, 171, 172, 173, 175 va 290 cia Bo luat nay, chua dugc xo6a an tich ma con vi
pham;
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c¢) Gay anh hudng x4u dén an ninh, trat tu, an toan xa hoi;
d) Tai san 1a phuong tién kiém sdng chinh cta nguoi bi hai va gia dinh ho96.
2. Pham toi thudc mot trong cac trudng hop sau day, thi bi phat ti tir 02 nim dén 07 nam:
a) C6 t6 chuc;
b) C6 tinh chit chuyén nghiép;
¢) Chiém doat tai san tri gia tir 50.000.000 ddng dén dudi 200.000.000 dong;
d) Tai pham nguy hiém;
d) Loi dung chtic vy, quyén han hoac lgi dung danh nghia co quan, td chuc;
e) Dung thu doan xao quy¢t;
2)97 (dugc bai bd)
3. Pham t01 thudc mot trong cac truong hop sau day, thi bi phat tu tir 07 nam dén 15 nam:
a) Chiém doat tai san tri gia tir 200.000.000 dong dén dudi 500.000.000 dong;
b)98 (dugc bai bod)
c¢) Loi dung thién tai, dich bénh.

4. Pham t01 thudc mot trong cac truong hop sau day, thi bi phat tu tr 12 nam dén 20 nam

hodc tu chung than:
a) Chiém doat tai san tri gia 500.000.000 dong tré 1én;
Su can thiét ban hanh Luat An ninh mang
b)99 (duoc bai bo)
¢) Loi dung hoan canh chién tranh, tinh trang khéan cap.

5. Nguoi pham toi con c6 thé bi phat tién tir 10.000.000 dong dén 100.000.000 dong, cAm
dam nhiém chtrc vy, cAm hanh nghé hodc lam cong viéc nhat dinh tir 01 ndm dén 05 nam

hoac tich thu mot phﬁn hoac toan bd tai san.
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Céu tra 1i ngin:
Em khong nén tham gia vi:
1. Vi pham phap luit: Hanh vi ciia A va B 1a ltra ddo qua mang, vi pham Ludt An
ninh mang va co thé bi xur 1y hinh su theo B0 luat Hinh su.
2. Anh hwéng uy tin c4 nhan: Tham gia lira ddo gdy mat uy tin, anh huéng xdu dén
danh tiéng va mdi quan h¢ xa hoi cia em.
3. Riii ro phap ly: Em s& phai chiu trach nhiém néu hanh vi bi phat hién, c6 thé bi xur
phat hanh chinh hoac truy ctru trach nhiém hinh su.
4. Trach nhiém dao dirc: La cong dan, em nén song trung thyuc va tuan thi phap luat,

khong gay hai cho nguoi khac.

4.2. Tinh hudng 2

A va B 12 hai ban rat than tir khi con 1a hoc sinh tiéu hoc dén trung hoc co s&, nhung dén
nam 16p 8 thi A va B khong con than thiét va choi v6i nhau nira.

B di dung tai khoan mang x hoi Facebook dé ding tai cac thong tin vé bi mat ciia ca nhan
A nhu tinh cach, nhitng dac diém trén co thé, vé gia dinh A, néi x4u A....va chia sé thong
tin nay dén ban bé ctia A va nhan duoc nhiéu binh ludn tur nguoi dung Facebook. A rat budn
va da dé nghi B g& bo céac thong tin nhung B khong g& dan dén A phai bo hoc.

Hoi: Viéc B ditng mang xa hoi Facebook dé ding tdi cdc thong tin vé bi mdt ciia cd nhén
A nhw tinh cdach, nhitng diic diém trén co thé, vé gia dinh A cé diing phdp ludt khéng?
Vi sao

Goiy Tra loi:

Hanh vi ctia B 13 vi pham phap luat, vi theo Diéu 18 Ludt An ninh mang thi Hanh vi str

dung khong gian mang, cong nghé thong tin, phuong tién di¢n tor Bang tai, phat tan thong

tin trén khong gian mang c6 ndi dung bi mat ca nhan, bi mat gia dinh va doi song riéng tu
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gy anh huong dén danh du, uy tin, nhan pham, quyén va loi ich hop phap cta co quan, to

chtrc, ca nhan la vi pham phap luét.

Hanh vi cia B s& bi xir phat nhu thé nao: Phat tién tir 10-20 triéu dong ddi véi hanh vi:
Cung cip, trao ddi, truyén dwa hodc luu trit, sir dung thong tin s6 nhiam de doa, quiy rdi,
xuyén tac, vu khéng, xtuc pham uy tin cta t chirc, danh duw, nhan pham, uy tin ciia ngudi

khac.

Nghi dinh s6 174/2013/ND-CP ngay 03/11/2013 ctia Chinh phu quy dinh xt phat vi pham
hanh chinh trong linh vuc buu chinh, vién théng, cong nghé thong tin va tan s6 vo tuyén
dién.

Céu trd 10i ngdn:

Viéc B dung mang xa hoi Facebook dé ding tai cac thong tin bi mat c4 nhan va noi xau A

l1a vi pham phap luat vi:

1. Xam pham quyén riéng tu: Theo Ludt An ninh mang va Bo luat Dan sy, viéc tiét
16 thong tin bi mat doi tu cua ngudi khac khi chua dugce phép 1a hanh vi xam pham

quyén riéng tu va danh dy ¢4 nhan cua A.

2. Hanh vi xiic pham danh dw, nhan pham: Luat An ninh mang quy dinh 6 rang
viéc tung tin, n6éi x4u va lam ton thuong ngudi khac trén mang 13 bat hop phap.
Hanh vi ciia B da gdy anh huéng nghiém trong dén tinh than ciia A, tham chi khién
A phai bo hoc.

3. Hanh vi bi xir 1y: Theo quy dinh phap luit, hanh vi ndy c6 thé bi xir phat hanh chinh
hodc bi truy ctru trach nhiém hinh su vé toi 1am nhuc nguoi khac hodc vi pham

quyén riéng tu.
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4.3. Tinh hudng 3

Theo cac ban khi sit dung mang internet, nhét 1a mang xa hoi nhu facebook thi chung ta
khong dugc dang tai, phat tan nhitng nd1 dung gi?

Goi y tra loi:

Theo quy dinh tai Diéu 18 Luat An ninh mang thi hanh vi Pang tai, phat tan thong tin trén
khong gian mang c6 nd1 dung quy dinh dudi day la vi pham phép luat:

1. Théng tin trén khong gian mang c6 ndi dung tuyén truyén chdng Nha nuée Cong hoa xa

hoi chii nghia Viét Nam bao gom:
a) Tuyén truyén xuyén tac, phi bang chinh quyén nhan dén;

b) Chién tranh tdm 1y, kich dong chién tranh xam luoc, chia r&, gay thu han gitra cac

dan tdc, ton gido va nhan dan cac nudc;

¢) Xuc pham dan toc, quoc ky, qubc huy, quéc ca, vi nhan, 1anh tu, danh nhan, anh

hung dan tdc.

2. Thong tin trén khong gian mang c6 ndi dung kich dong gay bao loan, pha r6i an ninh,

gay roi trat tu cong cong bao gdm:

a) Kéu goi, van dong, xti giuc, de doa, gay chia r¢, tién hanh hoat dong vii trang

hodc dung bao lyc nham chéng chinh quyén nhan dan;

b) Kéu goi, van dong, xai giuc, de doa, 161 kéo tu tap dong nguoi gay 161, ch6ng
ngudi thi hanh cong vy, can tré hoat dong ctia co quan, to chirc gdy mat 6n dinh vé

an ninh, trat tu.
3. Thong tin trén khong gian mang cé ndi dung 1am nhuc, vu khéng bao gom:
a) Xtic pham nghiém trong danh dy, uy tin, nhan pham ctia nguoi khac;

b) Thong tin bia dat, sai sy that xdm pham danh du, uy tin, nhan phém hodc gay

thiét hai dén quyén va loi ich hop phap cta co quan, td chirc, ca nhan khac.
4. Thong tin trén khong gian mang c6 ndi dung xAm pham trat ty quan 1y kinh té bao gom:
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a) Thong tin bia dit, sai su that vé san pham, hang hoa, tién, trai phiéu, tin phiéu,
cong trai, séc va cac loai gidy t& co gia khac;

b) Thong tin bia dat, sai sy that trong linh vuc tai chinh, ngan hang, thuong mai di¢n
twr, thanh toan dién tir, kinh doanh tién té, huy dong von, kinh doanh da cép, ching

khoan.

5. Thong tin trén khong gian mang c6 nd1 dung bia dit, sai sy that gdy hoang mang trong

Nhan dan, gay thiét hai cho hoat dong kinh té — x4 hoi, gay kho khan cho hoat dong cua co

quan nha nuéc hodc ngudi thi hanh cong vy, xAm pham quyén va loi ich hop phap cia co

quan, t6 chirc, cad nhan khac.

Céu trd 10i ngdn:

Khi str dung mang internet, dac bi¢t 1a mang xa héi nhu Facebook, chiung ta khong nén

dang tai hoac phat tan cac ndi dung sau:

l.

Théng tin sai sy that: Tranh lan truyén tin don, tin gid mao hodc thong tin chwa
duoc xac thuc vi co thé gay hoang mang va hiéu 1am.

Théng tin xAm pham quyén riéng tu: Khong tiét 16 bi mat doi tu ctia nguoi khac
ma khong dugc phép, nhu thong tin ca nhan, hinh anh, hoac cac chi tiét nhay cam.
Noi dung bao lwe, xiic pham, gay thu han: Khong dang tai ndi dung cong kich,
xuc pham danh du, nhan phém cua nguoi khac, hoac kich dong bao luc va han thu.
Noi dung vi pham phap luit: Tranh chia sé ndi dung lién quan dén céc hanh vi trai
phap luat nhu Itra ddo, khi€éu dam, kich dong pham t0i.

Noi dung vi pham bin quyén: Khong phat tan tai liéu, hinh anh, video c6 ban

quyén ma khong c6 su cho phép cua chu s hitu.

4.4. Tinh hudng 4

Ban A hoc 16p 9 rat thich d6t phéo, lan la Ién mang ban A dugc mot tai khoan

facebook mo1 mua phao véi gid 200k/hop. A da noi ddi bd me 1a can 200k dé nop tién hoc,
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sau khi bd me cho tién thi A di mua card dién thoai rdi nhin mi sb cho nguoi ban phao
trén mang dé mua phao vé dét.

Héi: Viéc A 1én mang xa h¢i mua phao cé ding khong?, vi sao?

Goi y tra loi:

Hanh vi cia ngudi ban phao ciing nhu cia A 1 vi pham phap luét, vi theo Diém d
Khoan 1 Diéu 18 Luat An ninh mang thi hanh vi Tuyén truyén, quang céo, mua ban hang
hoéa, dich vu thudc danh muc cdm theo quy dinh cua phép luat 1a vi pham phép luat.

Hanh vi clia A s& bi xir Iy: Phat tién tir 5 dén 10 triéu dong vé hanh vi San xuat, ting
trit, mua, ban, van chuyén trai phép phao, thudc phao va d6 choi nguy hiém (Nghi dinh
167/2013/ND-CP quy dinh xtr phat vi pham hanh chinh trong linh vyuc an ninh, trat tu, an
toan x4 hoi; phong, chdng té nan xa hoi; phong chdy va chita chay; phong, chdng bao luc
gia dinh)

Cau tra 1oi ngan:
Viéc A 1én mang xa hoi dé mua phao 1a khong ding vi:
1. Vi pham phap luit: Phio 13 mit hang bi cAm mua ban, str dung & Viét Nam (trir
mot s6 loai phao hoa khong nd duoc phép sir dung theo quy dinh). Viéc mua va sir
dung phao 13 hanh vi trai phap luat va co6 thé bi xir phat hanh chinh hodc truy ciru

trach nhiém hinh su.

2. Nguy hiém dén an toan ca nhin va cong dong: Dot phdo cd nguy co cao giy ra
tai nan, chay no, anh hudng dén strc khoe va an toan ctia ban than cling nhu nhirng

nguoi xung quanh.

3. Thiéu trung thwe véi bd me: A d3 néi déi bé me dé ldy tién mua phdo, diéu nay

khong chi sai vé mat dao dirc ma con lam mat long tin cta gia dinh.

Vi vay, hanh vi ndy 1a khong ding ca vé mit phap luat va dao duc.
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