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MÔN TRIỂN KHAI AN NINH HỆ THỐNG 

Phúc Lâm 

GVHD: Đỗ Hà Phương 

 

Mission deployments: 

1. Cấu hình Pfsense, LAN. Kết quả LAN truy cập Internet (1đ) 

2. Tao Alias cấm IP LAN truy cập Internet: 192.168.Χ.100-192.168.X.200 (1₫) 

3. Tao Alias cấm LAN truy cập: www.tp-link.com, www.shopee.vn, shopee.vn 

4. Thiết lập time: Asia/Ho Chi Minh, lập lịch cấm LAN truy cập Internet giờ 

hành chính 

5. Chỉ cho LAN truy cập TCP 80, 443. Kiểm tra LAN chỉ kết nối HTTP bằng IP 

6. Mở và chặn DNS tại UDP port 53 

7. Mở và chặn ICMP LAN ping ra Internet 

8. Thiết lập DNS, WEB Server tại vùng DMZ 

9. Public WEB Server 

10. Cấu hình MultiGateway WAN1, WAN2 để dự phòng mất kết nối Internet. 
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SINH VIÊN THỰC HIỆN 

 

1. Cấu hình Pfsense, LAN. Kết quả LAN truy cập Internet (1đ) 
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2. Tao Alias cấm IP LAN truy cập Internet: 192.168.Χ.100-192.168.X.200 (1₫) 

 

Tạo rules 
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Đổi IP của LAN sang vùng cấm IP để test kết quả = không truy cập được 

internet 
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3. Tao Alias cấm LAN truy cập: www.tp-link.com, www.shopee.vn, shopee.vn 
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4. Thiết lập time: Asia/Ho Chi Minh, lập lịch cấm LAN truy cập Internet giờ 

hành chính 
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Khi hết giờ 

 

Kiểm tra lại 
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5. Chỉ cho LAN truy cập TCP 80, 443. Kiểm tra LAN chỉ kết nối HTTP bằng IP 

 

Truy cập bằng địa chỉ IP thì được nhưng lỗi cổng request 403
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6. Mở và chặn DNS tại UDP port 53 

Mở cổng 
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Chặn DNS 

 

Kết quả là không ping bằng tên miền do không phân giải DNS được và chỉ ping 

được tới địa chỉ đó 
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7. Mở và chặn ICMP LAN ping ra Internet 

Mở ICMP để ping 

 

Chặn ICMP để không ping được 
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Kết quả của chặn ICMP là không ping được tới địa chỉ IP mà vẫn truy cập web 

được 
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8. Thiết lập DNS, WEB Server tại vùng DMZ 

 - thiết lập vùng DMZ VMnet3 
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LAN đã truy cập được DMZ 
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9. Public WEB Server 
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10. Cấu hình MultiGateway WAN1, WAN2 để dự phòng mất kết nối Internet. 

 

Cấu hình routing để làm dự phòng 
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Kiểm tra bằng các tắt VMnet1 của WAN 
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Kết quả là nó chuyển sang VMnet8 và vẫn truy cập đc internet 

 

 

 

 

 

---Kết thúc bài lab--- 
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Làm chi tiết các bước 

1. Cấu hình máy LAN DMZ SERVER 

a. Máy LAN 

b.  
c. Firewall
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d. Máy server
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e. Mạng VMnet
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