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LAB GIỮA KÌ 2023 

1. Kết quả phân mảnh khi thực hiện lệnh Ping IPx -l 8000 

2. Tính lượng dữ liệu gửi lệnh Ping khi nhận được các mảnh: Frame1: 1514 Frame2: 1514 

Frame3: 1000 

3. Trình bày mục đích, cách thức tấn công ARP, DHCP, DNS 

4. Mô phỏng tấn công ARP, DHCP, DNS 

5. Mô phỏng bắt và phân tích mật khẩu gói tin truy cập Web, FTP, Telnet 

Máy thật làm máy victim và 1 winserver  và 1 pc win 7 làm attack 

 

THỰC HIỆN 

Câu 1: Kết quả phân mảnh khi thực hiện lệnh Ping IPx -l 8000 

Thực hiện các bước: 

1. PC – Victim 192.168.10.1 ping tới máy Attack 192.168.1.128 

2. Lệnh ping 192.168.10.128 -l 8000 -n 1 

3. Ở máy Attack bật Wireshark để bắt gói tin 

Kết quả: 
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Khi thực hiện ping 8000 thì sẽ chia gói tin phân thành 6 mảnh 

Giải thích: 

Kích thước gói ping: 8000 bytes + 8 (đầu ICMP) = 8008 

Tính số Frame: 8008/1480 = 5,41 => cần 6 Frame 

Frame 1: 1480 + 20 (IP header) + 14 (Ethernet header) + 4 = 1518 bytes 

Frame 2: 1480 + 20 + 14 + 4 = 1518 bytes 

Frame 3: 1480 + 20 + 14 + 4 = 1518 bytes 

Frame 4: 1480 + 20 + 14 + 4 = 1518 bytes 

Frame 5: 1480 + 20 + 14 + 4 = 1518 bytes 

Frame 6: 8008 – (1480 * 5) = 608 bytes 

 608 + 20 + 14  = 642 bytes 

 

FRAME Size MF OFFSET Total Lenght Head Lenght 

1 1514 1 0 1500 20 

2 1514 1 1480 1500 20 

3 1514 1 2960 1500 20 

4 1514 1 4440 1500 20 

5 1514 1 5920 1500 20 

6 642 0 7400 628 20 

 

Câu 2: Tính lượng dữ liệu gửi lệnh Ping khi nhận được các mảnh: Frame1: 1514 Frame2: 

1514 Frame3: 1000 

Xác định kích thước dữ liệu: 

Frame 1: 1480 + 20 + 14  = 1514 bytes 

Frame 2: 1480 + 20 + 14  = 1514 bytes 

Frame 3:   966 + 20 + 14  = 1000 bytes 

 

Tổng kích thước tất cả các Frame: 1514 +1514 +1000 = 4028 bytes 

Trong mỗi Frame, tổng kích thước header (IP, Ethernet) chiếm: 20 +14 = 34 bytes 

Tổng kích thước dữ liệu khi gửi đi là: 4028 – (34*3) - 8 = 3918 bytes 
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Kiểm tra lại bằng cách bắt gói tin: 

 

 

Câu 3: Trình bày mục đích, cách thức tấn công ARP, DHCP, DNS 

 

a. Tấn công ARP 

• Kẻ tấn công ngồi ở PC4 và tấn công PC1, khi pc1 gửi arp ra tới pc5 mà pc4 đã gửi 

ARP rely trước PC5 

• Pc1 gửi cho PC5 mà PC4 đã lấy được.( bẻ lái đường truyền, ăn cắp thông tin) 

• Giả sử pc5 kết nối cổng ra internet, pc4 giả mạo mac của pc5 làm cho pc1 gửi nhầm 

sang pc4 và sau đó pc4 gửi sang pc5 để ra cổng internet 

b. Tấn công DHCP server 

• DHCP server cấp ip, subnet, mask cho các máy, kẻ tấn công tiến hành cướp hoặc sửa 

thông tin ip, mac. 

c. Tấn công DNS 

• Pc1 muốn truy cập internet thì phải truy cập pc3 để phân giải miền dns,  

• pc4 tiến hành truy cập vào cơ sở dữ liệu của pc3 để sửa hoặc làm cho khi truy cập vào 

miền máy chủ khác, giả mạo nhằm đánh cắp thông tin đăng nhập,v.v 
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3.1. Tấn công ARP (ARP Spoofing) 

Mục đích: 

• Tấn công ARP (ARP Spoofing) nhằm giả mạo địa chỉ MAC của kẻ tấn công thành địa 

chỉ MAC của một thiết bị khác trong mạng, từ đó chặn hoặc điều hướng lưu lượng mạng 

đến thiết bị của kẻ tấn công. 

• Kẻ tấn công có thể nghe trộm thông tin (Man-in-the-Middle attack), đánh cắp dữ liệu, 

thông tin đăng nhập hoặc thực hiện các cuộc tấn công từ chối dịch vụ (DoS). 

Cách thức tấn công: 

1. Kẻ tấn công gửi các gói tin ARP giả mạo (spoofed ARP replies) đến bảng ARP của máy 

nạn nhân, lừa nạn nhân tin rằng địa chỉ IP của một thiết bị trong mạng (ví dụ: gateway 

hoặc một thiết bị khác) thuộc về địa chỉ MAC của kẻ tấn công. 

2. Khi nạn nhân cập nhật bảng ARP với thông tin giả mạo, tất cả lưu lượng gửi tới địa chỉ 

IP giả sẽ được chuyển đến máy của kẻ tấn công. 

3. Kẻ tấn công có thể xem, sửa đổi, hoặc chuyển tiếp các gói tin mà không bị phát hiện. 

3.2. Tấn công DHCP (DHCP Spoofing) 

Mục đích: 

• Tấn công DHCP nhằm đánh cắp thông tin cấu hình mạng của nạn nhân hoặc ngăn không 

cho nạn nhân kết nối được với mạng. Điều này có thể dẫn đến các cuộc tấn công Man-in-

the-Middle hoặc DoS. 

• Kẻ tấn công có thể kiểm soát thiết bị mạng của nạn nhân hoặc điều khiển cấu hình mạng 

để chuyển hướng lưu lượng qua thiết bị của mình. 

Cách thức tấn công: 

1. Kẻ tấn công thiết lập một máy chủ DHCP giả trong mạng để phát gói tin DHCP Offer với 

thông tin cấu hình giả (IP, gateway, DNS, v.v.). 

2. Khi nạn nhân yêu cầu địa chỉ IP từ máy chủ DHCP (thông qua DHCP Discover), máy 

chủ giả mạo sẽ gửi phản hồi trước khi máy chủ DHCP hợp lệ phản hồi, khiến nạn nhân 

nhận địa chỉ IP từ máy chủ giả. 

3. Sau khi nhận cấu hình từ máy chủ giả, lưu lượng của nạn nhân sẽ được chuyển qua máy 

của kẻ tấn công, cho phép kẻ tấn công kiểm soát hoặc ngăn chặn truy cập mạng. 
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3.3. Tấn công DNS (DNS Spoofing/DNS Cache Poisoning) 

Mục đích: 

• Tấn công DNS nhằm chuyển hướng người dùng đến các trang web giả mạo hoặc máy 

chủ độc hại thay vì trang web hợp pháp. Điều này giúp kẻ tấn công đánh cắp thông tin cá 

nhân, thông tin đăng nhập, hoặc phát tán phần mềm độc hại. 

• Các trang web ngân hàng, mạng xã hội, hoặc dịch vụ email thường là mục tiêu của các 

cuộc tấn công DNS. 

Cách thức tấn công: 

1. Kẻ tấn công lợi dụng lỗ hổng trong hệ thống DNS để gửi các gói tin DNS giả mạo (fake 

DNS responses) đến nạn nhân hoặc máy chủ DNS đích. 

2. Khi nạn nhân yêu cầu phân giải tên miền (ví dụ: từ google.com sang địa chỉ IP), kẻ tấn 

công gửi kết quả giả, trỏ tên miền đến một máy chủ do kẻ tấn công kiểm soát. 

3. Khi nạn nhân truy cập trang web giả mạo, dữ liệu đăng nhập hoặc thông tin nhạy cảm có 

thể bị đánh cắp hoặc người dùng có thể bị tải xuống phần mềm độc hại. 
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Câu 4: Mô phỏng tấn công ARP, DHCP, DNS 

4.1. Mô phỏng tấn công ARP 

 

- Kiểm tra ping victim tới máy server với IP 192.168.10.200 

- Kiểm tra arp -a trên máy victim 

-  
- Tiến hành lái địa chỉ vật lý của Server 192.168.10.200 chuyển thành địa chỉ vật lý của máy 

ATTACK 192.168.10.128 

- Lệnh arp -d 192.168.10.200 với quyền adminitrator trên CMD của máy VICTIM để xóa arp 

- Sau đó thêm địa chỉ vật lý của Máy ATTACK 192.168.10.128 vào Card mạng “Vmnet8” 

vào địa chỉ mạng của máy SERVER 192.168.10.200. 

- netsh interface ipv4 add neighbors “Vmnet8” 192.168.10.200 00-0c-29-d4-0a-79 
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-  
- Tiến hành kiểm tra, máy VICTIM ping tới máy SERVER 192.168.10.200 và kết quả là 

không ping được.  

-  
- Tiến hành bật cấu hình mở chuyển tiếp trong Máy ATTACK thì máy VICTIM mới thấy được. Ở 

máy ATTACK mở Services tìm mục Routing and Remote Access. Chọn chế độ khởi 

động tự động “Automatic” sau đó nhấn apply -> nhấn start ->  nhấn OK. 

-  
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- Tiến hành ping lại máy VICTIM ping tới máy Server.  

-  
- Khi tấn công ARP thì quá trình ping của VICTIM sẽ phải thông qua máy ATTACK mới 

đến được máy SERVER. Kết quả sau khi thực hiện tấn công ARP. Máy VICTIM 

192.168.10.1 ping gói tin tới máy SERVER 192.168.10.200 nhưng máy ACTTACK 

192.168.10.128 đã bắt được gói tin và chuyển tiếp gói tin. 

-  
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4.2. Mô phỏng tấn công DHCP 

Máy SERVER cấp IP cho máy VICTIM có Option Defalt Gateway là IP máy ATTACK 

- Mở DHCP ở máy SERVER, tạo thêm mới New Scope ở phần Ipv4 có tên là 

192.168.10.100 

 
- Cài đặt vùng cấp IP là từ 192.168.10.100 đến 192.168.10.150 là vùng cấp phát IP. Sau đó 

nhấn Next đến Finish 

-  
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- Sau đó, cấp hình cho Scope Option, chọn Cấu hình 003 Router với địa chỉ IP address là 

192.168.10.2 (Defalt Gateway) 

-  

-  
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- Tiếp theo là cấu hình DNS là địa chỉ 192.168.10.200 

-  
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- Giả sử tấn công DHCP, thì khi kẻ tấn công ATTACK chiếm được quyền điều khiển máy chủ 

DHCP và điều chỉnh địa chỉ Router thành địa chỉ IP trỏ về IP của máy ATTACK 

192.168.10.128. Sau đó, khi đó Máy chủ DHCP cấp IP cho Client (máy VICTIM) thì sẽ cái cổng 

Defalt Gateway sẽ chuyển thành máy IP máy ATTACK. Từ đó khi Client truy cập internet thì 

phải thông qua máy ATTACK mới truy cập ra internet bên ngoài 
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4.3. Mô phỏng tấn công DNS 

- Cài đặt role DNS 

- Cấu hình và tạo ra miền Zone: abc.com 

-  
- New Host với name =  Server, IP= 192.168.10.200 

-  
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- Tạo 1 Alias cho máy chủ web server, Alias name = www; sau đó browse tới server có miền 

abc 

-  
-  

- Cấu hình trang web, thiết lập trang Defalt 

-  
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- Tạo trang htm 

-  
- Sau đó, thực hiện trên máy VICTIM truy cập http://192.168.10.200/ tại web server 

-  

http://192.168.10.200/
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- Tiếp tục, cấu hình  địa chỉ DNS, cấu hình card Vmnet 8  

-  
-  

- Cấu hình DNS cho card mạng VMnet8 trên máy VICTIM 

-  
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- Sau đó truy cập http://www.abc.com/ trên máy VICTIM 

-  
-  

- Tiến hành tấn công DNS, thực hiện chiếm quyền quản lý DNS và chỉnh sửa phần IP của 

DNS trên máy SERVER 

-  

http://www.abc.com/
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- Sau đó tiến hành xả DNS ở máy VICTIM bằng lệnh ipconfig /flushdns với quyền 

Adminitrator trên CMD. 

-  
- Tiếp theo, truy cập lại http://www.abc.com và xem kết quả: bị chuyển sang 1 trang web khác 

-  

-  
- Tóm lại, khi tấn công DNS thì máy VICTIM truy cập trang web www.abc.com tại máy chủ 

SERVER thì bị tấn công DNS  - thay đổi đi địa chỉ DNS và làm cho SERVER trả về truy cập 

tại một IP khác ( ở đây là 3.224.42.32 – tp-link.com). 

 

http://www.abc.com/
http://www.abc.com/
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5. Mô phỏng bắt và phân tích mật khẩu gói tin truy cập Web, FTP, Telnet 

Tiến hành Cài lại địa chỉ IP của máy SERVER 
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5.1. WEB 

- ở máy ATTACK mở phần mền Wireshark để bắt gói tin. Chọn Capture Option chọn bộ lọc 

TCP. Và nhấn Start 

 

- ở máy VICTIM PC thì truy cập trang web http://www.abc.com. Để cho Wireshark bắt gói tin 

rồi sau đó nhấn stop capture 

-  

http://www.abc.com/
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- Sau đó ở máy ATTACK bấm dừng capture và nhấp chọn Protocol vào phần HTTP 

-  

- Coi phần get HTTP từ server tới Máy VICTIM 

-  
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- Ở máy VICTIM khi truy cập trang web http://www.abc.com và truy cập tới SERVER và trả 

về cái dữ liệu, và ở đây có thể đọc được dữ liệu html 

-  

- Tiếp theo, làm nâng cấp xác thực cho trang web trên SERVER. Cấu hình trên IIS 

-  

http://www.abc.com/
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- Chọn phần Authentication, Phần Anoymous chọn Disabled và Enabled mục Bacsic 

-  

- Sau đó, mở lại wireshark trên ATTACK và truy cập trang web www.abc.com trên VICTIM 

và nhập tài khoản mật của WIN VICTIM 

-  

http://www.abc.com/
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- Kiểm tra phần HTTP gửi từ VICTIM đến máy SERVER. Chúng ta đọc phần xác thực thì 

thấy được đoạn dữ liệu text (chứa tài khoản mật khẩu) mà VICTIM đã gửi lên cho SERVER 

để xác thực 

-  

- Kết thúc phân tích mật khẩu 
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- 5.2. Phân tích FTP 

- Ở máy SERVER tiếp tục mở IIS và chọn chạy FTP sites 

-  
- Tiếp tục cấp hình FTP 

-  
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- Cấu hình Security và tắt Allow anonymous connections 

-  
- Ở máy VICTIM mở ftp://192.168.1.200 hoặc ftp://www.abc.com 

-  

ftp://192.168.1.200/
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-  
- Nếu không được thì Test trên máy ATTACK. Mở Internet Explore và truy cập 

http://www.abc.com và đăng nhập mật khẩu. Để kiểm tra bắt gói tin ftp 

-  

http://www.abc.com/


 

 

Lab Report | @tailieuitiuh   Trang 30 

- Sau khi đăng nhập thành công thì sẽ được giao diện như sau 
 

-  
 

- Tìm trong wireshark và lọc ra phần ftp và thấy được username và password của tài khoản đã 

login 

-  
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5.3. Telnet - khái niệm Telnet là gì? 

- Telnet (Terminal network) là một giao thức mạng tiêu chuẩn được sử dụng để thiết lập và quản 

lý kết nối từ xa giữa các máy tính. 

- Giao thức này cho phép người dùng điều khiển và truy cập vào một máy tính từ xa thông qua 

mạng, cung cấp khả năng gửi và nhận dữ liệu qua một kết nối TCP/IP. 

- Telnet hoạt động dựa trên cơ chế client-server, trong đó máy tính điều khiển được gọi là Telnet 

client và máy tính được điều khiển là Telnet server. Và khi một kết nối Telnet được thiết lập, 

người dùng có thể nhập lệnh và truyền dữ liệu từ máy tính client đến máy tính server. 

 

- Cài đặt Telnet Server ở máy SERVER 

-  
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- Ở SERVER mở Service, và bật Telnet và bật automatic và start 

-  

- Tương tự cài ở máy ATTACK, Telnet client 

-  
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- Chạy Service ở máy ATTACK client 

-  

- Kiểm tra 2 máy đã ping nhau chưa 

-  

-  
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- Tạo user trên SERVER 

-  

- Add user vừa tạo vào group TelnetClients 

-  
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- Mở Wireshark coi các cổng protoco TELNET trên máy ATTACK - client 

- Ở máy client bật cmd và nhập lệnh “telnet” 

-  

- Tiếp theo chọn open 192.168.1.200 để mở cổng port tới máy SERVER 

-  
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- Login với tài khoản user SERVER/HPL đã tạo trước đó và đã được thêm vào nhóm Telnet 

Client 

-  

- Giao diện sau khi đăng nhập thành công 

- \ 
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- Mở Wireshark coi các cổng protoco TELNET và chọn follow TCP Stream 

-  

- Kết quả: xem được tài khoản mật khẩu của User khi đăng nhập vào Telnet do giao thức Telnet 

không mã hóa dữ liệu truyền đi nên dễ bị đánh cắp bởi bên thứ ba. 

-  

- Login: hpl 

- Password a@1 

--- Kết thúc phân tích gói tin trên telnet --- 


