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MÔN TRIỂN KHAI AN NINH HỆ THỐNG 

GVHD: Đỗ Hà Phương 

Phúc Lâm – LT09 - 04/10/2024 

Yêu cầu: Các em tải pfsense: pfSense-CE-2.4.5-RELEASE-p1-amd64.iso về cài, cấu 

hình WAN, LAN, DMZ. Test: Lan truy cập internet 

Sơ đồ 

 

Xem video tham khảo: 

https://www.youtube.com/watch?v=cRvpYJvPXC8&list=PLUYrM623uykP1_99ubIanuSB

g0gNOxm5B&index=8 

MỤC LỤC 
- 1. Cấu hình máy LAN ................................................................................................. 2 

- 2. Cài đặt một máy ảo cho phần FIREWALL sử dụng pfSence ............................. 5 

- 3. Ở máy LAN, truy cập tường lửa và cấu hình trên giao diện web. ................... 15 

- 4. Lập lịch schedule ................................................................................................... 20 

- 5. Chặn ping ICMP ................................................................................................... 24 

- 6. Chặn truy cập ip của trang web www.facebook.com ........................................ 25 
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- 1. CẤU HÌNH MÁY LAN  

-  

 

- Thực hiện từ máy thật PC share kết nối internet từ wifi đến VMnet1 

-  
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- Giả sử máy LAN kết nối tới VMnet1 

-  

- Cấu hình mạng của LAN có IP là 192.168.137.200 ( IP 192.168.137.1 của VMnet1) 

-  
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- Kiểm tra lại LAN đã ping thông tới 8.8.8.8 của google.com hay chưa 

-  

- Như vậy là máy LAN đang ping thông internet thông qua VMnet1 được share từ 

wifi của PC máy thật. 
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- 2. CÀI ĐẶT MỘT MÁY ẢO CHO PHẦN FIREWALL SỬ DỤNG PFSENCE 

- Tải dfsence: https://archive.org/download/pfSense-CE-2.4.5-RELEASE-p1-amd64 

- Thêm các card mạng VMnet1, VMnet2, VMnet3 và tắt use local DHCP service 

-  

  

https://archive.org/download/pfSense-CE-2.4.5-RELEASE-p1-amd64
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- Tạo máy ảo và chọn phần .iso của pfSence 

-  

- Đặt tên cho máy ảo và vị trí lưu trữ 

-  
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- Tiếp theo, Customize hardware, cài đặt và thêm 3 card mạng tương ứng Wan – 

VMnet1; Lan – VMnet2; DMZ – VMnet3 

-  

- Cài đặt theo mặc định và nhấn OK 

-  
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- Nhấn theo mặc định 

-  

- Tiếp theo, thì chờ đợi chương trinh cài đặt xong. Sau đó nhấn phím số 1 để Assign 

Interface 

-  
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- Bước tiếp theo, không nhấn cấu hình VLAN chọn n (no) 

-  

 

- Cấu hình cho 3 card mạng theo thứ tự 

-  
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- Tiếp theo nhấn phím số 2, để chọn option 2. Cấu hình IP sang IP tĩnh ở đường WAN 

-  VMnet1. Nhấn tiếp số 1 để cấu hình WAN, không nhận DHCP chọn “n”, cấp địa 

chỉ tĩnh theo sơ đồ là 192.168.137.100, Submark nhận mặc định là 24; 

-  

 

- Nhập default gateway 192.168.137.1 và bỏ qua phần DHCP V6 chọn “n” kèm nhấn 

“enter” để tiếp tục. Kết thúc chọn “y” 

-  
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- Kết quả 

-  

 

- Sau khi cấu hình Phím 1) Assign Interface thì chúng ta tiếp tục với phím 2) Set 

Interface 

-  
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- Tiếp tục, chọn phím số 2 và cấu hình tới cổng LAN 

-  

 

- Không cấu hình cổng default gateway và IPv4, IPv6, và không bật DHCP 

-  
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- Sau đó thì nhấn OK, và có thể cấu hình trên trình duyệt http://192.168.10.1/ 

-  

 

- Tiếp đến là kết nối LAN với VMnet2 

-  

  

http://192.168.10.1/
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- Ở LAN, cấu hình và đặt địa chỉ card mạng 192.168.10.10 và default gateway là 

192.168.10.1 

-  

 

- Kiểm thử: cho phép LAN truy cập tới bất kì máy nào thông qua pfSence 

-  
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- 3. Ở MÁY LAN, TRUY CẬP TƯỜNG LỬA VÀ CẤU HÌNH TRÊN GIAO DIỆN 

WEB.  

- http://192.168.10.1 với tài khoản mặc định là admin và password là pfsense 

-  

 

- Tiếp theo là từ máy thật PC nối vào Lan đi vào VMnet2 đi vào sơ đồ. 

-  

http://192.168.10.1/
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- Ở PC đăng nhập và web http://192.168.10.1 sau khi đã nối LAN đến VMnet2 

-  

- Giao diện sau khi đăng nhập 

-  

http://192.168.10.1/
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- Tiến hành cấu hình cơ bản: chặn IP của Client 192.168.10.10. Chọn “rule” để kiểm 

soát các luồng truy cập từ các giao thức. 

-  

- Nhấn add để thêm mới rule. Chọn hành động là chặn bất kì giao thức nào từ nguồn 

địa chỉ IP 192.168.10.10. Sau đó nhấn lưu 

-  
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-  

 

- Test lại trong mạng của LAN và ping tới 8.8.8.8  

Kết quả:  không ping ra internet không được 

-  
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- Thử di chuyển rule này xuống dưới, thì LAN lại ping ra được internet (=> rule cuối 

cùng sẽ được áp dụng cho tường lửa, xét theo thứ tự từ dưới lên trên.) 

-  

 

--- Kết thúc 3. Ở MÁY LAN, TRUY CẬP TƯỜNG LỬA VÀ CẤU HÌNH TRÊN GIAO 

DIỆN WEB. --- 

  



20 |@tailieuitiuh 

 

- 4. LẬP LỊCH SCHEDULE 

- Xem thời gian của hệ thống pfsense 

-  

- Thử lập lịch cho rule “chủ nhật ngày 6 tháng 10 8:31:16 UTC 2024” 

-  
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- Demo khoảng gian theo thời gian của hệ thống Firewall đã tìm xem trước đó “Chủ 

nhật ngày 6 tháng 10 8:31:16 UTC 2024” (Lưu ý: thời gian hệ thống firewall khác 

với thời gian của PC thật) 

-  

 

-  
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- Áp dụng lịch, cho 1 lệnh rules 

-  

 

- Lúc này đã không ping được. Thử chờ đến hết lịch
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- Lịch đã dừng khi hết thời gian 

-  

- Sau đó, thử ping lại ra imternet, và xem kết quả 

-  

 

--- Kết thúc 4. lập lịch schedules --- 
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- 5. CHẶN PING ICMP 

- Tạo rules chặn ping ICMP 

-  

- Kết quả: chặn được ping những vẫn truy cập được internet 

-  

--- Kết thúc 5. Chặn ping ICMP --- 
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- 6. CHẶN TRUY CẬP IP CỦA TRANG WEB WWW.FACEBOOK.COM 

- Thử tạo rules cấm truy cập DNS của facebook.com. tìm địa chỉ ip của facebook.com 

bằng nslookup 

-  

- Tạo aliases chứ host www.facebook.com hoặc ip 157.240.235.35 

-  

http://www.facebook.com/
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-  

- Tạo rules cấm mạng LAN truy cập vào alias CamIPFacebook 

-  
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- Cho chạy rules và kiểm thử 

-  

- Qua máy LAN và thử truy cập facebook.com. Truy cập trang khác vẫn được, vẫn 

ping được nhưng không truy cập được facebook.com  

- 

--- Kết thúc 6. Chặn DNS IP của facebook.com --- 
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--- Kết thúc bài LAB --- 


