
 

 

    

 

   

 

   

  

   

   

   

   

Lệnh Ý nghĩa 

lệnh 

Kết quả thực 

hiện 

Ghi chú 

ver, date, time Hiển thị 

phiên bản, 

thời gian 

hiện hành, 

thời gian hệ 

thống hiện 

hành 

Phiên bản 

windows, 

ngày, giờ 

hiện tại được 

hiển thị 

 

hostname, whoami Hiển thị tên 

của máy 

tính và tên 

người dùng 

hiện hành 

Tên của máy 

tính và tài 

khoản người 

dùng hiện tại 

được hiển thị 

 

systeminfo Hiện thị 

thông tin chi 

tiết về cấu 

hình hệ 

thống, bao 

gồm hệ điều 

hành, bộ vi 

xử lý, Ram, 

bộ nhớ, 

Card 

mạng… 

Thông tin 

cấu hình hệ 

thống được 

hiển thị trên 

cmd 

 

dxdiag Mở công cụ 

DirectX 

Diagnostic 

Tool, hiển 

thị thông tin 

Một cửa sổ 

DirectX 

được mở ra 

và thông tin 

 

LAB 1

KHẢO SÁT & THIẾT LẬP AN NINH MÁY WINDOWS CLIENT

Họ  và tên:  Hồ  Phúc Lâm

MSSV: 

Lớp:  DHCNTT17

Yêu cầu:

• Thực hiện các lệnh Dos  cơ bản

• Xem&cấu hình Local Firewall

• Các thiết lập chính sách an ninh hệ  thống với GPOs

• Theo dõi &  Giám sát hệ  thống với Event Viewer

Thực hiện: Sinh viên thực hiện lệnh  trong PowerShell  dùng tài khoản Administrator,  xem

nhận xét và ghi ý nghĩa &  kết quả  thực hiện  lệnh
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hệ thống, đồ 

họa 

chi tiết ở các 

bảng 

tree Hiện thị cấu 

trúc thư mực 

dưới dạng 

cây 

Cấu trúc thư 

mục hiện tại 

được hiển thị 

Tốc độ hiển 

thị dựa vào 

số lượng thư 

mục 

msconfig Mở công cụ 

cấu hình hệ 

thống, cho 

phép quản 

lý các dịch 

vụ hệ thống. 

Cửa sổ 

System 

Configuratio

n mở ra 

 

taskmgr Mở Task 

Manager, 

hiển thị các 

tiến trình, 

hiệu suất hệ 

thống… 

Cửa số Task 

manager mở 

ra 

 

services.msc Mở công cụ 

quản lý dịch 

vụ, cho phép 

khởi 

động/dừng 

các dịch vụ 

của 

windows 

Cửa sổ 

Services mở 

ra 

 

compmgmt.msc Mở công cụ 

Computer 

Managemen

t, cho phép 

quản lý máy 

tính, cung 

cấp truy cập 

vào nhiều 

công cụ 

quản lý hệ 

thống 

Cửa sổ 

Computer 

Management 

mở ra. 

 

lusrmgr.msc Mở công cụ 

quản lý 

người dùng 

và nhóm cục 

bộ 

Cửa sổ Local 

Users and 

Groups mở 

ra 

Chỉ khả 

dụng trên 

các phiên 

bản 

windows 

Professional 

trở lên 

firewall.cpl Mở ra cửa 

sổ quản lý 

tường lửa 

Firewall 

Cửa sổ 

Windows 

Defender 

Firewall 

được mở ra 
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control Mở Control 

Panel, cho 

phép truy 

cập vào các 

công cụ và 

cài đặt hệ 

thống 

Cửa sổ 

Control 

Panel mở ra 

 

optionalfeatures Mở ra cửa 

sổ quản lý 

tính năng 

tùy chọn của 

windows 

Cửa sổ 

Windows 

Features mở 

ra 

 

ncpa.cpl Mở ra cửa 

sổ quản lý 

kết nối 

mạng 

Cửa sổ 

Network 

Connections 

mở ra 

 

ping www.google.com.vn Gửi gói tin 

kiểm tra kết 

nối đến 

Google 

Thông tin về 

độ trễ và 

trạng thái kết 

nối được 

hiển thị 

 

tracert www.google.com.vn Hiển thị 

đường đi 

của gói tin 

đến Google 

qua các 

router trung 

gian 

Thông tin về 

các router 

trung gian 

được hiển thị 

Tối đa 30 

bước nhảy 

(hops) 

pathping www.google.com.vn Kết hợp 

lệnh ping và 

tracert để 

hiện thị 

đường đi và 

kiểm tra mất 

gói trên mỗi 

bước nhảy 

(hops) 

Thông tin 

chi tiết về 

đường đi và 

trạng thái 

mất gói được 

hiển thị 

 

ipconfig Hiển thị cấu 

hình mạng 

của máy 

tính, gồm 

địa chỉ IP, 

subnet 

mask, 

gateway 

Thông tin 

cấu hình 

mạng hiện 

tại của máy 

tính 

 

net view \\target Hiển thị 

dánh sách 

chia sẻ 

mạng trên 

máy tính 

Danh sách 

chia sẻ mạng 

trên máy tính 

dược hiển thị 
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net user Hiển thị 

danh sách 

người dùng 

trên máy 

tính 

Danh sách 

tài khoản 

người dùng 

được hiển thị 

 

net time  Hiển thị 

hoặc đồng 

bộ thời gian 

hệ thống với 

máy chủ 

thời gian 

mạng 

Thời gian 

hiện tại của 

máy tính 

hoặc máy 

chủ được 

hiển thị 

 

net accounts Hiển thị 

thông tin về 

các chính 

sách tài 

khoản, mật 

khẩu, thời 

gian đăng 

nhập 

Thông tin về 

các chính 

sách tài 

khoản được 

hiển thị 

 

net localgroup Hiển thị 

danh sách 

các nhóm 

người dùng 

cục bộ 

Danh sách 

các nhóm 

người dùng 

cụ bộ được 

hiển thị 

 

netstat -an Hiển thị các 

kết nối 

mạng và 

cổng đang 

mở 

Danh sách 

các kết nối 

mạng và các 

tiến trình 

tương ứng 

được hiển thị 

 

netstat -b Hiển thị các 

kết nối 

mạng và các 

tiến trình đã 

tạo ra chúng 

Danh sách 

các kết nối 

mạng và các 

tiến trình 

tương ứng 

được hiển thị 

 

netstat -e Hiển thị 

thống kê 

Ethernet, số 

lượng byte 

đã nhận và 

gửi 

Thống kê 

Ethernet 

được hiển thị 

 

netstat -r Hiển thị 

bảng định 

tuyến IP của 

máy tính 

 Bảng định 

tuyến IP 

được hiển thị 

 

netstat -f Hiển thị các 

kết nối 

mạng với 

Danh sách 

các kết nối 

mạng với tên 
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tên DNS 

đầy đủ 

DNS được 

hiển thị 

netstat -n Hiển thị các 

kết nối 

mạng với 

địa chỉ IP số 

thay vì tên 

DNS 

Danh sách 

các kết nối 

mạng với địa 

chỉ được 

hiển thị 

 

netstat -on Hiển thị các 

kết nối 

mạng với 

PID và địa 

chỉ IP 

Danh sách 

các kết nối 

mạng với 

PID, địa chỉ 

IP hiển thị 

 

netstat -p Hiển thị các 

kết nối của 

một giao 

thức cụ thể 

(TCP, UDP, 

ICMP…) 

Danh sách 

các kết nối 

của giao 

thức cụ thể 

được hiển thị 

 

netstat -s Hiển thị 

thống kê chi 

tiết cho mỗi 

giao thức 

Thống kê chi 

tiết về các 

giao thức 

được hiển thị 

 

netstat –an 2 Hiển thị 

danh sách 

các kết nối 

mạng mỗi 2 

giây 

Danh sách 

kết nối mạng 

được cập 

nhập mỗi 2 

giây 

 

wmic process  Hiển thị 

danh sách 

các tiến 

trình đang 

chạy trên hệ 

thống 

Danh sách  

tất cả các 

tiến trình 

hiện tại được 

hiển thị 

 

wmic process list brief Hiển thị 

danh sách 

các tiến 

trình đang 

chạy với 

thông tin 

tóm tắt 

Danh sách 

các tiến trình 

với thông tin 

tóm tắt PiD, 

tên tiến trình, 

trạng thái 

 

wmic process list full Hiển thị 

danh sách 

các tiến 

trình đang 

chạy với 

thông tin chi 

tiết 

Danh sách 

các tiến trình 

với thông tin 

chi tiết PiD, 

tên tiến trình, 

trạng thái, 

đường dẫn 

 

wmic qfe  Hiển thị 

danh sách 

Danh sách 

các bản vá 
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các bản vá 

(hotfix) đã 

được cài đặt 

trên hệ 

thống 

bao gồm số 

KB, mô tả, 

ngày cài đặt 

wmic share Hiển thị các 

chia sẻ 

mạng trên 

máy tính 

hiện tại 

Danh sách 

các thư mục 

hoặc tài 

nguyên đang 

được chia sẻ 

qua mạng 

 

wmic useraccount Hiển thị 

thông tin về 

các tài 

khoản người 

dùng hệ 

thống 

Danh sách 

các tài khoản 

người dùng 

và thông tin 

SID, tên đầy 

đủ, trạng thái 

 

openfiles /local on Kích hoạt 

việc theo 

dõi các file 

mở trên hệ 

thống cục 

bộ 

Theo dõi các 

file mở được 

kích hoạt, sẽ 

ghi lại thông 

tin về các 

file được mở 

Cần quyền 

Administrato

r để thực 

hiện 

openfiles /query /v Hiển thị chi 

tiết các file 

hiện đang 

mở trên hệ 

thống 

Danh sách 

các file mở 

cùng với 

thông tin chi 

tiết về người 

dùng, chế độ 

truy cập 

 

openfiles /local off Tắt tính 

năng theo 

dõi các file 

mở trên hệ 

thống cục 

bộ 

Tính năng 

theo dõi file 

mở được tắt 

 

netsh wlan show profiles Hiển thị 

danh sách 

các profile 

mạng không 

dây (Wi-Fi) 

được lưu trữ 

trên máy 

tính 

Danh sách 

các mạng 

Wi-fi mà 

máy tính đã 

kết nối trước 

đó được hiển 

thị 

 

netsh wlan show profile tên-mạng-muốn-

xem key=clear 

Hiển thị 

thông tin chi 

tiết về một 

profile mạng 

không dây, 

Thông tin 

chi tiết về 

cấu hình 

mạng wifi, 

SSID, mật 
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bao gồm 

mật khẩu 

khẩu, cài đặt 

bảo mật 
(netsh wlan show profiles) | Select-
String “\:(.+)$” | 
%{$name=$_.Matches.Groups[1].Value.Trim
(); $_} | %{(netsh wlan show profile 
name=”$name” key=clear)} | Select-
String “Key Content\W+\:(.+)$” | 
%{$pass=$_.Matches.Groups[1].Value.Trim
(); $_} | %{[PSCustomObject]@{ 
PROFILE_NAME=$name;PASSWORD=$pass }} | 
Format-Table -AutoSize 

Duyệt qua 

và hiển thị 

danh sách 

các mạng 

Wi-Fi đã kết 

nối và mật 

khẩu 

Danh sách 

các mạng 

wifi đã được 

kết nối cùng 

mật khẩu và 

hiển thị dưới 

dạng bảng 

 

Netsh wlan show interfaces Hiển thị 

thông tin về 

các giao 

diện mạng 

không dây 

Thông tin 

chi tiết về 

các giao diện 

Wifi, tên, 

trạng thái, tín 

hiệu, tốc độ 

kết nối 

 

netsh wlan show drivers Hiển thị 

thông tin về 

driver của 

mạng không 

dây 

Thông tin về 

driver wifi, 

tên driver, 

phiên bản 

nhà cung 

cấp, trạng 

thái 

 

netsh wlan show wirelesscapabilities Hiển thị các 

khả năng 

không dây, 

hỗ trợ chuẩn 

wifi, WPS 

Danh sách 

các khả năng 

mạng không 

dây có hỗ trợ 

 

netsh firewall show state Hiển thị 

trạng thái 

của tường 

lửa 

Thông tin về 

các thiết lập 

hiện tại của 

tường lửa 

 

netsh advfirewall firewall add rule dir=in 

action=block protocol=TCP localport=135 

name=”Block_TCP-135” 

Tạo một quy 

tắt tường lửa 

để chặn các 

kết nối TCP 

đến cổng 

135 

Quy tắt 

tường lửa 

mới được 

thêm vào để 

chặn TCP 

trên cổng 

135 

 

gpedit.msc Mở Group 

Policy 

Editor, nơi 

chỉnh sửa 

các chính 

sách nhóm 

cụ bộ 

Mở ra cửa sổ 

Group Policy 

Editor mở ra 

 

gpupdate /force Cập nhật 

các chính 

Chính sách 

nhóm được 
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sách nhóm 

(GPO) ngay 

lập tức 

cập nhật 

ngay lập tức 

được áp 

dụng 

eventvwr Mở Event 

Viewer, nơi 

để xem các 

log sự kiện 

của hệ thống 

Cửa sổ 

Event 

Viewer mở 

ra, cho phép 

xem log sự 

kiện 

 

ipconfig 

ipconfig /all 

Hiển thị 

thông tin 

cấu hình cấu 

mạng máy 

tính 

Thông tin 

mạng cơ bản 

như địa chỉ 

IP 

subnetmark, 

defaultgetwa

y 

 

ping www.google.com.vn Gửi gói tin 

ICMP để 

kiểm tra kết 

nối với trang 

web Google 

Việt Nam. 

Kết quả về 

độ trễ và 

trạng thái kết 

nối được 

hiển thị 

 

tracert www.google.com.vn Theo dõi 

đường đi 

của gói tin 

từ máy tính 

của bạn đến 

Google Việt 

Nam qua 

các router 

trung gian. 

Danh sách 

các router 

trung gian 

trên đường 

đi đến 

Google 

 

pathping www.google.com.vn Kết hợp 

giữa ping và 

tracert để 

kiểm tra 

đường đi và 

trạng thái 

kết nối đến 

Google Việt 

Nam, bao 

gồm thông 

tin về mất 

gói. 

Thông tin 

chi tiết về 

đường đi và 

trạng thái 

mất gói trên 

mỗi hop 

được hiển 

thị. 

 

Ipconfig /release Giải phóng 

địa chỉ IP 

hiện tại của 

tất cả các 

giao diện 

mạng. 

Địa chỉ IP 

hiện tại được 

giải phóng, 

giao diện 

mạng sẽ 
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không còn 

địa chỉ IP. 

Ipconfig /renew Gia hạn địa 

chỉ IP cho 

các giao 

diện mạng 

từ máy chủ 

DHCP. 

Địa chỉ IP 

mới được 

cấp từ 

DHCP (nếu 

có). 

 

Ipconfig /flushdns Xóa bộ nhớ 

cache DNS 

trên máy 

tính, buộc 

hệ thống 

phải tra cứu 

lại các địa 

chỉ DNS 

mới. 

Bộ nhớ 

cache DNS 

được xóa. 
 

 

 

BÀI TẬP: 

1) Hiện thị số liệu thống kê Ethernet và số liệu thống kê cho tất cả giao thức ?  

Hiển thị thống kê Ethernet: 

Mở CMD với quyền Administrator: dùng lệnh netstat -e 
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Hiển thị số liệu thống kê cho tất cả giao thức: netstat -s 
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2) Hiện thị số liệu thống kê cho giao thức TCP và UDP? 

Hiển thị số liệu thống kê cho giao thức TCP: netstat -sp tcp 

 

Hiển thị số liệu thống kê cho giao thức UDP: netstat -sp udp 

 

3) Shutdown máy tính từ xa 

 Mô phỏng việc shutdown máy tính từ xa bằng 2 PC trên máy ảo Vmware 

Bước 1: Tạo và cấu hình 2 máy ảo: 

 Tạo 2 máy ảo và đặt tên là PC1 và PC2 

 Cấu hình mạng IP và cho 2 PC ping với nhau. 192.168.1.1 và 192.168.1.2 
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Bước 2: Cấu hình máy ảo cho việc shutdown từ xa 

2.1. Trên PC2 (máy sẽ bị shutdown từ xa): 

2.1.1. Bật Remote Registry Service: 

 

1. Mở Services (services.msc). 

2. Tìm Remote Registry và kích hoạt nó (Start). 

3. Thiết lập chế độ khởi động là Automatic. 
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2.1.2. Bật File and Printer Sharing: 

 

1. Mở Control Panel > Network and Sharing Center. 

2. Chọn Change advanced sharing settings. 

3. Bật Turn on file and printer sharing. 
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2.1.3. Bật Windows Firewall để cho phép Remote Management: 

 

 

1. Mở Windows Firewall. 

2. Cho phép các cổng và dịch vụ liên quan đến File and Printer Sharing, Remote 

Management. 
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2.2. Trên PC1 (máy thực hiện shutdown từ xa): 

2.2.1. Kiểm tra kết nối mạng: 

 

Từ PC1, ping đến địa chỉ IP của PC2 để đảm bảo hai máy có thể liên lạc với 

nhau. ping IP_address_of_PC2 

2.2.2. Shutdown PC2 từ PC1: 

Mở Command Prompt trên PC1 với quyền admin (Run as administrator). 

Sử dụng lệnh shutdown: shutdown /m \\IP_address_of_PC2 /s /f /t 0 

Shutdown /m 192.168.1.2 /s /f /t 0 

 

Kết quả: PC1 thực hiện lệnh shutdown thì máy PC2 sẽ thực hiện shutdown và tắt máy. Đã 

hoàn thành tắt máy tính từ xa trên máy tính ảo vmware. 
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4) Xem và cấu hình firewall mạng nội bộ 

 

Cấu hình 

 

Xóa cấu hình rule 

Remove-NetFirewallRule -DisplayName "Block TCP 80" 
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5) Xem mật khẩu wifi

 

Xem tất cả kết nối wifi: netsh wlan show profiles 

Xem mật khẩu theo tên wifi: netsh wlan show profile name="WiFi_Name" key=clear
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6) Chặn Program Microsoft Edge truy cập internet 

Tạo rule trong Firewall 

New-NetFirewallRule -DisplayName "Block Edge" -Direction Outbound -Program 

"C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe" -Action Block 

 

Xóa cấu hình rule 

remove-NetFirewallRule -DisplayName "Block Edge" 

 

  

KHẢO SÁT & THIẾT LẬP AN NINH MÁY WINDOWS CLIENT.pdf Trang 20 | @tailieuitiuh



7) Các thiết lập policies với mật khẩu

 

Sử dụng Group Policy Management Editor (gpedit.msc): 

• Cấu hình Password Policies: 

o Mở gpedit.msc. 

o Điều hướng đến Computer Configuration > Windows Settings > Security Settings 

> Account Policies > Password Policy. 

o Tại đây, bạn có thể thiết lập các chính sách như yêu cầu độ dài mật khẩu tối thiểu, 

mật khẩu phải bao gồm ký tự phức tạp, thời gian tồn tại tối đa của mật khẩu, v.v. 
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8) Giám sát đăng nhập với Eventviewer

 

Sử dụng Event Viewer để giám sát sự kiện đăng nhập: 

• Mở Event Viewer (eventvwr.msc). 

• Điều hướng đến Windows Logs > Security. 

• Tìm kiếm sự kiện với Event ID 4624 (Successful login) hoặc 4625 (Failed login). 

 

KHẢO SÁT & THIẾT LẬP AN NINH MÁY WINDOWS CLIENT.pdf Trang 22 | @tailieuitiuh


